P.LE br. 561

HRVATSKI SABOR

KLASA: 022-02/23-01/94
URBROJ: 65-23-8

Zagreb, 13. prosinca 2023.

ZASTUPNICAMA 1 ZASTUPNICIMA
HRVATSKOGA SABORA

PREDSJEDNICAMA I PREDSJEDNICIMA
RADNIH TIJELA

Na temelju ¢lanaka 178. i 192. Poslovnika Hrvatskoga sabora u prilogu
upuCujem Konacni prijedlog zakona o kibernetickoj sigurnosti, koji je predsjedniku
Hrvatskoga sabora podnijela Vlada Republike Hrvatske, aktom od 13. prosinca 2023. godine.

Ovim zakonskim prijedlogom uskladuje se zakonodavstvo Republike Hrvatske

sa zakonodavstvom Europske unije, te se u prilogu dostavlja i Izjava o njegovoj uskladenosti
s pravnom stecevinom Europske unije.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora 1 njegovih radnih tijela, Vlada je odredila potpredsjednika Vlade Republike Hrvatske i

ministra hrvatskih branitelja Tomu Medveda i drzavne tajnike Darka Nekiéa i dr. sc. Spiru
Janoviéa, dr. med.
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VLADA REPUBLIKE HRVATSKE

KLASA: 022-03/23-01/43
URBROJ: 50301-29/23-23-8

Zagreb, 13. prosinca 2023.

PREDSJEDNIKU HRVATSKOGA SABORA

PREDMET: Konaéni prijedlog zakona o kibernetickoj sigurnosti

Na temelju &lanka 85. Ustava Republike Hrvatske (,,Narodne novine“, br.
85/10. — procis€eni tekst i 5/14. — Odluka Ustavnog suda Republike Hrvatske) i ¢lanka 172. u
vezi s ¢lankom 190. Poslovnika Hrvatskoga sabora (,,Narodne novine®, br. 81/13., 113/16.,
69/117., 29/18., 53/20., 119/20. — Odluka Ustavnog suda Republike Hrvatske, 123/20. i 86/23.
— Odluka Ustavnog suda Republike Hrvatske), Vlada Republike Hrvatske podnosi Konaéni
prijedlog zakona o kiberneti¢koj sigurnosti.

Ovim zakonskim prijedlogom uskladuje se zakonodavstvo Republike Hrvatske
sa zakonodavstvom Europske unije, te se u prilogu dostavlja i Izjava o njegovoj uskladenosti
s pravnom steevinom Europske unije.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga
sabora i njegovih radnih tijela, Vlada je odredila potpredsjednika Vlade Republike Hrvatske i
ministra hrvatskih branitelja Tomu Medveda i drZavne tajnike Darka Nekiéa i dr. sc. Spiru
Janoviéa, dr. med. '




VLADA REPUBLIKE HRVATSKE

KONACNI PRIJEDLOG ZAKONA O KIBERNETICKOJ SIGURNOSTI

Zagreb, prosinac 2023.



KONACNI PRIJEDLOG ZAKONA O KIBERNETICKOJ SIGURNOSTI

DIO PRVI
OSNOVNE ODREDBE

Cilj i predmet Zakona
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajednicke razine
kiberneticke sigurnosti, kriteriji za kategorizaciju klju¢nih i vaznih subjekata, zahtjevi
kiberneticke sigurnosti za kljuéne i vazne subjekte, posebni zahtjevi za upravljanje podacima o
registraciji naziva domena i kontrola njihove provedbe, dobrovoljni mehanizmi kiberneti¢ke
zastite, nadlezna tijela u podrucju kiberneticke sigurnosti i njihove zadace 1 ovlasti, strucni
nadzor nad provedbom zahtjeva kiberneti¢ke sigurnosti, prekrsajne odredbe, prac¢enje provedbe
ovoga Zakona i druga pitanja od znacaja za podrucje kiberneticke sigurnosti.

(2) Ovim se Zakonom uspostavlja okvir strateSkog planiranja i odlu¢ivanja u podrucju
kiberneticke sigurnosti te utvrduju nacionalni okviri upravljanja kibernetickim incidentima
velikih razmjera i kibernetickim krizama.

(3) Postizanje i odrzavanje visoke zajednicke razine kiberneticke sigurnosti, posebno
kroz razvoj 1 kontinuirano unaprjedenje politika kiberneti¢ke zastite i njihove provedbe, razvoj
nacionalnih sposobnosti u podrucju kiberneticke sigurnosti, jatanje suradnje i koordinacije svih
relevantnih tijela, jacanje suradnje javnog i privatnog sektora, promicanje razvoja, integracije i
upotrebe relevantnih naprednih i inovativnih tehnologija, promicanje i razvoj obrazovanja i
osposobljavanja u podrucju kiberneticke sigurnosti te razvojne aktivnosti usmjerene na jacanje
svijesti o kiberneti¢koj sigurnosti, od nacionalnog su znacaja za Republiku Hrvatsku.

(4) Cilj je ovoga Zakona uspostavljanje sustava upravljanja kibernetickom sigurnoséu
koji ¢e osigurati djelotvornu provedbu postupaka i mjera za postizanje visoke razine
kiberneticke sigurnosti U sektorima od posebne vaznosti za nesmetano obavljanje kljucnih
drustvenih i gospodarskih aktivnosti i pravilno funkcioniranje unutarnjeg trzista.

Popis priloga koji su sastavni dio Zakona

Clanak 2.

Sastavni dio ovoga Zakona su:
— Prilog 1. Sektori visoke kriti¢nosti (u daljnjem tekstu: Prilog I. ovoga Zakona)
— Prilog II. Drugi kriti¢ni sektori (u daljnjem tekstu: Prilog II. ovoga Zakona)

— Prilog I11. Popis nadleznosti u podrucju kiberneticke sigurnosti (u daljnjem tekstu: Prilog
I1l. ovoga Zakona) i

— Prilog IV. Obvezni sadrzaj nacionalnog akta strateskog planiranja iz podrucja kiberneticke
sigurnosti (u daljnjem tekstu: Prilog IV. ovoga Zakona).



Uskladivanje propisa s pravnim aktima Europske unije

Clanak 3.

Ovim Zakonom se u hrvatsko zakonodavstvo preuzima Direktiva (EU) 2022/2555
Europskog parlamenta i Vije¢a od 14. prosinca 2022. o mjerama za visoku zajednicku razinu
kiberneticke sigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva N1S2) (SL L 333/80,
27.12.2022.).

Pojmovi

Clanak 4.

(1) U smislu ovoga Zakona pojedini pojmovi imaju sljedee znacenje:

1. ,,aktivna kiberneticka zastita* je zastita koja uvodi napredni pristup koji umjesto reaktivnog
odgovora na incidente, podrazumijeva njihovu prevenciju, odnosno aktivno sprjecavanje,
otkrivanje, pracenje, analizu i ublazavanje povreda sigurnosti mreznih i informacijskih sustava,
u kombinaciji s upotrebom kapaciteta koji se primjenjuju unutar i izvan mreznog i
informacijskog sustava koji je cilj kibernetickog napada

2. ,,CSIRT* je kratica za Computer Security Incident Response Team, odnosno nadlezno tijelo
za prevenciju i zastitu od kibernetickih incidenata, za koju se koristi i kratica CERT (Computer
Emergency Response Team)

3. ,,CSIRT mreza“ je mreza nacionalnih CSIRT-ova osnovana s ciljem razvoja povjerenja i
pouzdanja te promicanja brze i ucinkovite operativne suradnje medu drzavama ¢lanicama
Europske unije (u daljnjem tekstu: drzave €lanice), koju uz predstavnike nacionalnih CSIRT-
ova Cine 1 predstavnici nadleZnog tijela za prevenciju i zastitu od kibernetickih incidenata
Europske unije (CERT-EU)

4. ,digitalna usluga“ je svaka usluga informacijskog drustva, odnosno svaka usluga koja se
uobicajeno pruza uz naknadu, na daljinu, elektroni¢kim sredstvima te na osobni zahtjev
primatelja usluge, gdje u smislu ovoga pojma:

a) ,,na daljinu® znaci da se usluga pruza bez da su strane istodobno prisutne

b) ,,elektroni¢kim sredstvima“ znaci da se usluga od pocetka $alje i na odrediStu prima putem
elektronicke opreme za obradu, ukljucujuéi digitalno saZimanje i pohranjivanje podataka, te da
se u cjelini $alje, prenosi i prima zi¢anim, radijskim, svjetlosnim ili drugim elektromagnetskim
sustavom

C) ,,na osobni zahtjev primatelja usluge™ znaci da se usluga pruza prijenosom podataka na
osobni zahtjev

5. ,,elektronicka komunikacijska usluga’ je usluga koja se uobi¢ajeno pruza uz naknadu putem
elektronickih komunikacijskih mreza, a obuhvaca, uz izuzetak usluga pruzanja sadrzaja ili
obavljanja uredni¢kog nadzora nad sadrzajem koji se prenosi uporabom elektronic¢kih
komunikacijskih mreza i usluga, sljedece vrste usluga:

a) ,,uslugu pristupa internetu” odnosno javno dostupnu elektroni¢ku komunikacijsku uslugu
kojom se omogucuje pristup internetu te time povezivanje s gotovo svim krajnjim tockama
interneta, bez obzira na mreznu tehnologiju i terminalnu opremu koja se upotrebljava



b) ,,interpersonalnu komunikacijsku uslugu” odnosno uslugu koja se, u pravilu, pruza uz
naknadu, a omogucéuje izravnu interpersonalnu i interaktivnu razmjenu obavijesti putem
elektroni¢kih komunikacijskih mreza izmedu ograni¢enog broja osoba, pri ¢emu osobe koje
pokrecu komunikaciju ili sudjeluju u njoj odreduju njezina primatelja ili viSe njih. Ova usluga
ne obuhvaca usluge koje omogucuju interpersonalnu i interaktivnu komunikaciju samo kao
manje bitnu pomo¢nu znacajku koja je sustinski povezana s drugom uslugom i

c) usluge koje se sastoje u cijelosti ili ve¢im dijelom, od prijenosa signala kao $to su usluge
prijenosa koje se upotrebljavaju za pruzanje usluga komunikacije izmedu strojeva i1 za
radiodifuziju

6. ,,EU-CyCLONe mreza“ je Europska mreza organizacija za vezu za kiberneticke krize
osnovana s ciljem djelovanja na operativnoj razini kao posrednik izmedu tehnicke razine
(CSIRT mreze) i politicke razine, a u svrhu stvaranja ucinkovitog procesa operativnog
procjenjivanja i upravljanja tijekom kiberneti¢kih incidenata velikih razmjera i kibernetickih
kriza, kao i podupiranja procesa donosenja odluka o slozenim kibernetickim pitanjima na
politickoj razini

7. ,,IKT* je informacijsko-komunikacijska tehnologija

8. ,,IKT proces” je IKT proces kako je definiran u ¢lanku 2. toc¢ki 14. Uredbe (EU) 2019/881
Europskog parlamenta i Vijec¢a od 17. travnja 2019. o ENISA-i (Agencija Europske unije za
kiberneticku sigurnost) te o kibernetickoj sigurnosnoj certifikaciji u podru¢ju informacijske i
komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o
kiberneti¢koj sigurnosti) (Tekst znac¢ajan za EGP) (SL L 151/15, 7. 6.2019.) (u daljnjem tekstu:
Uredba (EU) 2019/881)

9.,,IKT proizvod” je IKT proizvod kako je definiran u ¢lanku 2. tocki 12. Uredbe (EU) 2019/881
10. ,,IKT usluga” je IKT usluga kako je definirana u ¢lanku 2. tocki 13. Uredbe (EU) 2019/881

11. ,incident” je dogadaj koji ugrozava dostupnost, autenti¢nost, cjelovitost ili povjerljivost
pohranjenih, prenesenih ili obradenih podataka ili usluga koje mrezni i informacijski sustavi
nude ili kojima omogucuju pristup

12. ,internetska trazilica* je internetska traZilica kako je definirana u ¢lanku 2. tocki 5. Uredbe
(EU) 2019/1150 Europskog parlamenta i Vijeca od 20. lipnja 2019. o promicanju pravednosti i
transparentnosti za poslovne Kkorisnike usluga internetskog posredovanja (SL L 186,
11.7.2019.)

13. , internetsko trziste” je digitalna usluga kojom se upotrebom softvera, ukljucujuc¢i mrezne
stranice, dio mreznih stranica ili aplikacija kojima upravlja trgovac ili kojima se upravlja u
njegovo ime, potroSa¢ima omogucuje sklapanje ugovora na daljinu s drugim trgovcima ili
potrosacima

14. | istrazivacka organizacija” je subjekt €iji je primarni cilj provodenje primijenjenog
istrazivanja ili eksperimentalnog razvoja radi iskoriStavanja rezultata tog istrazivanja u
komercijalne svrhe, ali koji ne ukljucuje obrazovne ustanove

15. ,,izbjegnuti incident” je svaki dogadaj koji je mogao ugroziti dostupnost, autenti¢nost,
cjelovitost ili povjerljivost pohranjenih, prenesenih ili obradenih podataka ili usluga koje
mreZni 1 informacijski sustavi nude ili kojima omogucuju pristup, ali je uspjeSno sprijecen ili
se nije ostvario



16. ,,javna elektronicka komunikacijska mreza” je elektronicka komunikacijska mreza koja se
u cijelosti ili veéim dijelom upotrebljava za pruzanje javno dostupnih elektronickih
komunikacijskih usluga, koje podrzavaju prijenos podataka medu zavr$nim to¢kama mreze

17. “javni subjekti” su pravne osobe ¢iji je osniva¢ Republika Hrvatska ili jedinica lokalne ili
podruc¢ne (regionalne) samouprave, pravne osobe koje obavljaju javnu sluzbu, pravne osobe
koje se temeljem posebnog propisa financiraju pretezito ili u cijelosti iz drzavnog proracuna ili
iz proracuna jedinica lokalne i podrucne (regionalne) samouprave odnosno iz javnih sredstava
1 trgovacka drustva u kojima Republika Hrvatska i jedinice lokalne i podru¢ne (regionalne)
samouprave imaju zasebno ili zajedno vecéinsko vlasnistvo, ne uklju¢ujuéi Hrvatsku narodnu
banku

18. ,jedinstvena kontaktna tocka* je nacionalna kontaktna tocka odgovorna za nacionalnu
koordinaciju i suradnju s drugim drzavama clanicama u pitanjima sigurnosti mreznih i
informacijskih sustava

19. ,.kiberneticka prijetnja” je kiberneticka prijetnja kako je definirana u ¢lanku 2. tocki 8.
Uredbe (EU) 2019/881

20. ,kiberneticki sigurnosni incident velikih razmjera “ je incident na razini Europske unije koji
uzrokuje poremecaje koji premasuju sposobnost jedne drzave Clanice za odgovor na incident,
ili koji ima znatan uc¢inak na najmanje dvije drzave ¢lanice, kao i incident na nacionalnoj razini
koji uzrokuje poremecaje koji premasuju sposobnost sektorskog CSIRT tijela za odgovor na
incident ili koji ima znatan u¢inak na najmanje dva sektora, te se u takvim slu¢ajevima pokrecu
procedure upravljanja kibernetickim krizama, uskladene s postoje¢im nacionalnim opéim
okvirom upravljanja krizama i okvirom za upravljanje kiberneti¢ckim krizama Europske unije

21. ,kiberneticka sigurnost” je kiberneticka sigurnost kako je definirana u ¢lanku 2. toc¢ki 1.
Uredbe (EU) 2019/881

22. ,, kvalificirani pruzatelj usluga povjerenja” je kvalificirani pruzatelj usluga povjerenja kako
je definiran u ¢lanku 3. toc¢ki 20. Uredbe (EU) br. 910/2014 o elektronickoj identifikaciji i
uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju izvan snage
Direktive 1999/93/EZ (SL L 257/73 28.8.2014. — u daljnjem tekstu: Uredba (EU) br. 910/2014)

23. , kvalificirana usluga povjerenja’ je kvalificirana usluga povjerenja kako je definirana u
¢lanku 3. toc¢ki 17. Uredbe (EU) br. 910/2014

24. , mreza za isporuku sadrzaja” je mreza zemljopisno rasporedenih posluzitelja u svrhu
osiguravanja visoke dostupnosti, pristupacnosti ili brze isporuke digitalnog sadrzaja 1 usluga
korisnicima interneta u ime pruZatelja sadrzaja i usluga

25. “mrezni i informacijski sustav” ¢ine:

a) “elektronicka komunikacijska mreza” odnosno prijenosni sustavi koji se temelje na stalnoj
infrastrukturi ili centraliziranom upravljackom kapacitetu 1, ako je primjenjivo, oprema za
prospajanje (komutaciju) ili usmjeravanje i druga sredstva, ukljucujuci dijelove mreZe koji nisu
aktivni, a koji omogucuju prijenos signala Zzi¢nim, radijskim, svjetlosnim ili drugim
elektromagnetskim sustavom, Sto obuhvaca satelitske mreze, nepokretne zemaljske mreze (s
prospajanjem kanala 1 prospajanjem paketa, ukljucujuéi internet), zemaljske mreze pokretnih
komunikacija, elektroenergetske kabelske sustave u mjeri u kojoj se upotrebljavaju za prijenos
signala, radiodifuzijske mreze 1 mreze kabelske televizije, bez obzira na vrstu podataka koji se
prenose



b) svaki uredaj ili skupina povezanih ili srodnih uredaja, od kojih jedan ili viSe njih programski
izvrSava automatsku obradu digitalnih podataka ili

c) digitalni podaci koji se pohranjuju, obraduju, dobivaju ili prenose elementima opisanima u
podtockama a. i b. ove tocke, u svrhu njihova rada, uporabe, zastite i odrzavanja

26. ,, nacionalni akt strateskog planiranja iz podrucja kiberneticke sigurnosti” je sveobuhvatan
okvir kojim se definiraju posebni ciljevi i prioriteti u podru¢ju kiberneticke sigurnosti i
upravljanje za njihovo postizanje

27. ,nadlezna tijela za provedbu posebnih zakona* su Hrvatska narodna banka, Hrvatska
agencija za nadzor financijskih usluga i Hrvatska agencija za civilno zrakoplovstvo

28. ,,nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti su sredi$nje drzavno tijelo
za kiberneticku sigurnost, srediSnje drzavno tijelo za informacijsku sigurnost, regulatorno tijelo
za mrezne djelatnosti, tijelo drzavne uprave nadlezno za razvoj digitalnog drustva i tijelo
drzavne uprave nadlezno za znanost i obrazovanje

29. ,,nadlezni CSIRT* je CSIRT pri srediSnjem drzavnom tijelu za kiberneticku sigurnost ili
CSIRT pri Hrvatskoj akademskoj i istrazivackoj mrezi - CARNET (u daljnjem tekstu:
CARNET), ovisno o podjeli nadleznosti utvrdenoj ovim Zakonom

30. ,,norma” je norma kako je definirana u ¢lanku 2. to¢ki 1. Uredbe (EU) br. 1025/2012
Europskog parlamenta i Vije¢a europskoj normizaciji, o izmjeni Direktiva Vijeca 89/686/EEZ
i 93/15/EEZ i Direktiva 94/9/EZ, 94/25/EZ, 95/16/EZ, 97/23/EZ, 98/34/EZ, 2004/22/EZ,
2007/23/EZ, 2009/23/EZ i 2009/105/EZ Europskog parlamenta i Vijeca te o stavljanju izvan
snage Odluke Vijeca 87/95/EEZ 1 Odluke br. 1673/ 2006/EZ Europskog parlamenta i Vijeca
(SL L 316, 14.11.2012. — u daljnjem tekstu: Uredba (EU) br. 1025/2012)

31. ,,0sobni podaci* su svi podaci kako su definirani ¢lankom 4. stavkom 1. tockom 1. Uredbe
(EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka i 0 slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) (SL L 119/1, 4. svibnja 2016.) (u daljnjem
tekstu: Uredba (EU) 2016/679), a osobito informacije potrebne za identifikaciju korisnika
domena i kontaktnih toc¢aka koje upravljaju nazivima domena, kao i IP adrese (adresa Internet
protokola koja se koristi na svakom uredaju spojenom na Internet), jedinstveni lokatori resursa
(URL-ovi), nazivi domena, adrese e-poste, vremenski zigovi i druge informacije, koje u
odredenim sluc¢ajevima, u okviru aktivnosti koje se provode temeljem ovoga Zakona, mogu
otkrivati osobne podatke

32. ,,0zbiljna kiberneticka prijetnja” je kiberneticka prijetnja za koju se na temelju njezinih
tehnickih obiljezja moze pretpostaviti da moze imati ozbiljan u¢inak na mrezne i informacijske
sustave nekog subjekta ili korisnike usluga subjekta, uzrokovanjem znatne materijalne ili
nematerijalne Stete, odnosno prekida usluga korisnicima

33. ,, platforma za usluge drustvenih mreza” je platforma koja krajnjim korisnicima omogucuje
medusobno povezivanje, dijeljenje 1 otkrivanje sadrzaja te komuniciranje na vise uredaja,
posebno preko razgovora, objava, videozapisa i preporuka

34. ,,postupanje s incidentom” su sve radnje i postupci €iji je cilj sprecavanje, otkrivanje,
analiza, zaustavljanje incidenta ili odgovor na njega te oporavak od incidenta

35. ,,predstavnik” je fizicka ili pravna osoba koja ima poslovni nastan u Europskoj uniji koju
su pruzatelj usluga sustava naziva domena (u daljnjem tekstu: pruzatelj usluga DNS-a), registar
naziva vrsne nacionalne internetske domene, registrar, pruzatelj usluga racunalstva u oblaku,



pruzatelj usluga podatkovnog centra, pruzatel] mreza za isporuku sadrzaja, pruzatel]
upravljanih usluga, pruzatelj upravljanih sigurnosnih usluga, ili pruzatelj internetskog trzista,
pruzatelj internetske trazilice ili pruzatelj platforme za usluge druStvenih mreza koji nema
poslovni nastan u Europskoj uniji izri¢ito imenovali da djeluje u njihovo ime i kojoj se nadlezno
tijelo ili CSIRT mogu obratiti umjesto samom subjektu u pogledu obveza tog subjekta na
temelju ovoga Zakona

36. ,privatni subjekti” su fizicke ili pravne osobe osnovane i priznate kao takve na temelju
nacionalnog prava mjesta svojeg poslovnog nastana, koje mogu, djelujuc¢i u vlastito ime,
ostvarivati prava i preuzimati obveze

37. ,,pruzatelj upravljanih sigurnosnih usluga” je pruzatelj upravljanih usluga koji provodi ili
pruza pomo¢ za aktivnosti povezane s upravljanjem kibernetickim sigurnosnim rizicima

38. ,, pruzatelj upravljanih usluga” je subjekt koji pruza usluge povezane s instalacijom,
upravljanjem, radom ili odrzavanjem IKT proizvoda, mreza, infrastrukture, aplikacija ili bilo
kojih drugih mreznih i informacijskih sustava, u obliku pomod¢i ili aktivnog upravljanja koje se
provodi u prostorima Kklijenata ili na daljinu

39. ,, pruzatelj usluga DNS-a” je subjekt koji pruza:

a) javno dostupne rekurzivne usluge razlu¢ivanja naziva domena krajnjim korisnicima interneta
i/ili

b) mjerodavne usluge razluéivanja naziva domena za upotrebu tre¢ih strana, uz iznimku
korijenskih posluzitelja naziva

40. ,, pruzatelj usluga povjerenja” je pruzatelj usluga povjerenja kako je definiran u ¢lanku 3.
tocki 19. Uredbe (EU) br. 910/2014

41. ,ranjivost” je slabost, osjetljivost ili nedostatak IKT proizvoda ili IKT usluga koje
kibernetic¢ka prijetnja moZze iskoristiti

42. ,registar naziva vrsne nacionalne internetske domene” je subjekt kojem je delegirana
odredena vrSna internetska domena 1 koji je odgovoran za upravljanje njome, ukljucujuci
registraciju naziva domena u okviru vr$ne domene i tehnicko upravljanje vrSnom domenom,
ukljucujuéi upravljanje njezinim posluziteljima naziva, odrZzavanje njezinih baza podataka i
distribuciju datoteka iz zone vrSne domene u posluZitelje naziva, neovisno o tome obavlja li
sam subjekt bilo koju od tih operacija ili za njihovo obavljanje koriste vanjskog davatelja
usluge, ali su iskljucene situacije u kojima registar koristi nazive vr$nih domena samo za
vlastitu upotrebu. U Republici Hrvatskoj to je CARNET.

43. ,registrar” je subjekt koji pruza usluge registracije naziva domena odnosno pravna ili
fizicka osoba koja obavlja samostalnu djelatnost ovlastena za registraciju i administraciju .hr
domena u ime registra naziva vr$ne nacionalne internetske domene

44. | regulatorno tijelo za mrezne djelatnosti je Hrvatska regulatorna agencija za mreZne
djelatnosti

45. . rizik” je mogucénost gubitka ili poremecaja uzrokovana incidentom, koji se izrazava kao
kombinacija opsega takvog gubitka ili poremecaja i vjerojatnosti pojave tog incidenta

46. ,,sigurnost mreznih i informacijskih sustava” je sposobnost mreznih i informacijskih sustava
da na odredenoj razini pouzdanosti odolijevaju svim dogadajima koji mogu ugroziti dostupnost,
autenticnost, cjelovitost ili povjerljivost pohranjenih, prenesenih ili obradenih podataka ili
usluga koje ti mrezni i informacijski sustavi nude ili kojima omogucuju pristup



47. “sistemski rizik” je rizik od poremecaja u funkcioniranju usluge, odnosno u obavljanju
djelatnosti, koji bi mogao imati ozbiljne negativne posljedice za jedan ili vise sektora, ili bi
mogao imati prekograni¢ni u¢inak

48. ,.Skupina za suradnju® je skupina osnovana u svrhu podupiranja i olakSavanja strateske
suradnje i razmjene informacija medu drzavama Clanicama te razvijanja povjerenja i sigurnosti
na razini Europske unije u podruéju kiberneti¢ke sigurnosti

49. |, sredisnje drzavno tijelo za informacijsku sigurnost” je Ured Vije¢a za nacionalnu
sigurnost

50. ,,sredisnje drzavno tijelo za kiberneticku sigurnost* je Sigurnosno-obavjestajna agencija

51. ,sredisnje drzavno tijelo za obavljanje poslova u tehnickim podrucjima informacijske
sigurnosti* je Zavod za sigurnost informacijskih sustava

52. , srediste za razmjenu internetskog prometa” je mrezni instrument koji omoguéuje
medupovezivanje vise od dviju neovisnih mreza (autonomnih sustava), prvenstveno u svrhu
olakSavanja razmjene internetskog prometa, koji omogucuje medupovezivanje samo za
autonomne sustave 1 za koji nije potrebno da internetski promet izmedu bilo kojih dvaju
autonomnih sustava sudionika prode kroz bilo koji tre¢i autonomni sustav te koji takav promet
ne mijenja i ne utjece na njega ni na koji drugi naéin

53.,,subjekt je svaki javni subjekt, privatni subjekt i subjekt javnog sektora

54. , subjekti javnog sektora“ su tijela drzavne uprave, druga drzavna tijela, pravne osobe s
javnim ovlastima, jedinice lokalne i podruéne (regionalne) samouprave, kao i privatni i javni
subjekti za koje se provodi kategorizacija temeljem ovoga Zakona zbog njihove uloge u
upravljanju, razvijanju ili odrzavanju drZzavne informacijske infrastrukture

55. ,,sustav naziva domena“ ili ,, DNS” je hijerarhijsko rasporedeni sustav imenovanja koji
omogucuje utvrdivanje internetskih usluga 1 resursa, ¢ime se krajnjim korisnicima uredaja
omogucuje koristenje internetskim uslugama usmjeravanja i povezivosti za pristupanje tim
uslugama i resursima

56. “sustav obrazovanja” obuhvaca rani i predskolski odgoj i obrazovanje, osnovno
obrazovanje, srednje obrazovanje i visoko obrazovanje, praenje, vrednovanje i razvoj sustava,
te provedba programa

57. ,tehnicka specifikacija” je tehnicka specifikacija kako je definirana u ¢lanku 2. tocki 4.
Uredbe (EU) br. 1025/2012

58. ,, tijelo drzavne uprave nadlezno za razvoj digitalnog drustva “ je Sredis$nji drzavni ured za
razvoj digitalnog drustva

59. ,tijelo drZavne uprave nadlezno za znanost i obrazovanje” je Ministarstvo znanosti i
obrazovanja

60. ,.tijelo nadlezno za zastitu osobnih podataka* je Agencija za zaStitu osobnih podataka ili
drugo nadzorno tijelo iz ¢lanaka 55. 1 56. Uredbe (EU) 2016/679

61. ,treca strana pruzatelj IKT usluga* je pruzatelj IKT usluga kako je definiran u ¢lanku 3.
stavku. toc¢ki 19. Uredbe (EU) 2022/2554 Europskog parlamenta i Vijeca od 14. prosinca 2022.
o digitalnoj operativnoj otpornosti za financijski sektor i 0 izmjeni uredbi (EZ) br. 1060/2009,
(EV) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011 (SL L 333/1
27.12.2022. — u daljnjem tekstu: Uredba (EU) 2022/2554)



62. “upravijacko tijelo kljucnog i vaznog subjekta* je tijelo ili tijela imenovana u skladu sa
zakonom kojim se ureduje osnivanje i poslovanje subjekta, a koja raspolazu ovlastima za
upravljanje i vodenje poslova subjekta

63. ,,usluga podatkovnog centra” je usluga koja ukljuCuje strukture ili skupine struktura
namijenjenih centraliziranom smjestaju, medupovezivanju i1 radu opreme informacijske
tehnologije 1 mreza za usluge pohrane, obrade i prijenosa podataka, ukljuujuci sve objekte i
infrastrukturu za distribuciju elektri¢ne energije i kontrolu okolisa

64. ,, usluga povjerenja” je usluga povjerenja kako je definirana u ¢lanku 3. tocki 16. Uredbe
(EU) br. 910/2014

65. ,, usluga racunalstva u oblaku” je digitalna usluga koja omogucuje administraciju na zahtjev
1 Siroki daljinski pristup nadogradivom 1 elasticnom skupu djeljivih racunalnih resursa, medu
ostalim kad su takvi resursi rasporedeni na nekoliko lokacija

66. ,,zaposlenik subjekta* je fizicka osoba koja u radnom odnosu obavlja odredene poslove za
subjekt, ukljucujuéi fizicku osobu koja je prema propisu o trgovackim drustvima, kao ¢lan
uprave ili izvr$ni direktor ili fizicka osoba koja je u drugom svojstvu prema posebnom zakonu,
pojedinacno 1 samostalno ili zajedno 1 skupno, ovlaStena voditi poslove subjekta, ili fizicku
osobu koja kao radnik u radnom odnosu obavlja odredene poslove za subjekt.

(2) Izrazi koji se koriste u ovome Zakonu, a imaju rodno znacenje odnose se jednako na
muski i zenski rod.

Primjena posebnih propisa o zastiti tajnosti i povjerljivosti podataka
Clanak 5.

(1) Ako u provedbi ovoga Zakona nastaju ili se koriste klasificirani podaci ili drugi
podaci za koje su posebnim propisima utvrdena pravila postupanja radi zastite njihove tajnosti
ili povjerljivosti, na takve podatke primjenjuju se posebni propisi o njihovoj zastiti.

(2) Ovaj se Zakon ne primjenjuje na informacijske sustave sigurnosno akreditirane za
postupanje s klasificiranim podacima.

Primjena pravila o zastiti osobnih podataka

Clanak 6.

(1) Primjena odredaba ovoga Zakona ne utjeée na obveze pruzatelja javnih elektronickih
komunikacijskih mreZa ili pruzatelje javno dostupnih elektronickih komunikacijskih usluga da
obraduju osobne podatke sukladno posebnim propisima o zaStiti osobnih podataka 1 zastiti
privatnosti.

(2) Primjena odredaba ovoga Zakona ne utjeCe na obveze klju¢nih i vaznih subjekata da
u slucaju povrede osobnih podataka postupaju sukladno odredbama c¢lanaka 33. i1 34. Uredbe

(EU) 2016/679.



Odnos sa zakonom koji ureduje podrucje elektronickih komunikacija

Clanak 7.

(1) Primjena odredaba ovoga Zakona ne utjeCe na obvezu provedbe temeljnih zahtjeva
za elektronicku komunikacijsku infrastrukturu i drugu povezanu opremu propisanih zakonom
kojim je uredeno podrucje elektroni¢kih komunikacija.

(2) Primjena odredaba ovoga Zakona ne utjeCe na pravila upravljanja vr$§nom
nacionalnom internetskom domenom i prava i obveze korisnika domena propisanih zakonom
kojim je uredeno podrucje elektroni¢kih komunikacija.

Primjena posebnih zakona u pitanjima kiberneticke sigurnosti

Clanak 8.

(1) Ako su za klju¢ne i vazne subjekte iz pojedinih sektora iz Priloga I. i Priloga Il.
ovoga Zakona posebnim zakonima propisani zahtjevi koji po svom sadrzaju i svrsi odgovaraju
zahtjevima kibernetiCke sigurnosti iz ovoga Zakona, ili predstavljaju stroze zahtjeve, na te
subjekte primjenjuju se odgovaraju¢e odredbe tog posebnog zakona u onim pitanjima koja su
vezano uz te zahtjeve i njihovu provedbu tim propisima uredena, ukljucujuci odredbe o nadzoru
provedbe zahtjeva.

(2) Zahtjevi iz stavka 1. ovoga ¢lanka po svom sadrzaju i svrsi odgovaraju zahtjevima
kiberneticke sigurnosti iz ovoga Zakona ako:

- su po svom ucinku barem jednakovrijedni mjerama upravljanja kibernetickim sigurnosnim
rizicima utvrdenim ovim Zakonom

- je posebnim zakonom utvrden neposredan, po potrebi i automatski i izravan, pristup
obavijestima o incidentima nadleznom CSIRT-u te ako su obveze obavjeStavanja o znacajnim
incidentima iz posebnog zakona po u¢inku barem jednakovrijedne obvezama obavjestavanja o
znacajnim incidentima utvrdenim ovim Zakonom.

(3) Tijela koja su prema posebnim zakonima iz stavka 1. ovoga ¢lanka nadlezna za
sektor odnosno podsektor i/ili subjekt iz Priloga I. i Priloga Il. ovoga Zakona i nadlezna tijela
za provedbu zahtjeva kiberneticke sigurnosti duzna su prilikom primjene stavaka 1. i 2. ovoga
¢lanka medusobno suradivati 1 razmjenjivati relevantne informacije te voditi racuna o
smjernicama Europske komisije kojima se pojaSnjava primjena povezanog mjerodavnog prava
Europske unije.

DIO DRUGI
KATEGORIZACIJA SUBJEKATA

POGLAVLJE I.
KRITERIJI ZA PROVEDBU KATEGORIZACIJE SUBJEKATA

Opdi kriteriji za provedbu kategorizacije kljucnih subjekata
Clanak 9.

U kategoriju klju¢nih subjekata razvrstavaju se:

- privatni i javni subjekti iz Priloga I. ovoga Zakona koji prelaze gornje granice za srednje
subjekte malog gospodarstva utvrdene zakonom kojim se ureduju osnove za primjenu
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poticajnih mjera gospodarske politike usmjerenih razvoju, restrukturiranju i1 trziSnom
prilagodavanju maloga gospodarstva

- kvalificirani pruzatelji usluga povjerenja, registar naziva vr$ne nacionalne internetske domene
te pruzatelji usluga DNS-a, neovisno o njihovoj veli¢ini

- pruzatelji javnih elektronickih komunikacijskih mreza ili javno dostupnih elektronickih
komunikacijskih usluga koji predstavljaju srednji subjekt malog gospodarstva na temelju
zakona kojim se ureduju osnove za primjenu poticajnih mjera gospodarske politike usmjerenih
razvoju, restrukturiranju i trziSnom prilagodavanju maloga gospodarstva ili koji prelaze gornje
granice za srednje subjekte malog gospodarstva

- informacijski posrednici u razmjeni elektronickog rac¢una medu poduzetnicima, neovisno o
njihovoj veli¢ini i

- subjekti koji su utvrdeni kao kriti€ni subjekti na temelju zakona kojim se ureduje podrucje
kriticne infrastrukture, neovisno o njihovoj veli¢ini.

Opdi kriteriji za provedbu kategorizacije vaznih subjekata

Clanak 10.

U kategoriju vaznih subjekata razvrstavaju se:

- privatni i javni subjekti iz Priloga Il. ovoga Zakona koji predstavljaju srednji subjekt malog
gospodarstva na temelju zakona kojim se ureduju osnove za primjenu poticajnih mjera
gospodarske politike usmjerenih razvoju, restrukturiranju i trziSnom prilagodavanju maloga
gospodarstva ili koji prelaze gornje granice za srednje subjekte malog gospodarstva

- privatni i javni subjekti iz Priloga . ovoga Zakona koji nisu utvrdeni kao kljucni subjekti
temeljem ¢lanka 9. stavka 1. podstavka 1. ovoga Zakona, a predstavljaju srednji subjekt malog
gospodarstva na temelju zakona kojim se ureduju osnove za primjenu poticajnih mjera
gospodarske politike usmjerenih razvoju, restrukturiranju i trziSnom prilagodavanju maloga
gospodarstva

- pruzatelji usluga povjerenja koji nisu kategorizirani kao kljucni subjekti temeljem ¢lanka 9.
stavka 1. podstavka 2. ovoga Zakona, neovisno o njihovoj veli¢ini i

- pruzatelji javnih elektronickih komunikacijskih mreza ili javno dostupnih elektronickih
komunikacijskih usluga koji nisu kategorizirani kao klju¢ni subjekti temeljem ¢lanka 9. stavka
1. podstavka 3. ovoga Zakona, neovisno o njihovoj veli¢ini.

Posebni kriteriji za provedbu kategorizacije kljucnih i vaznih subjekata
Clanak 11.
Iznimno od ¢lanka 9. stavka 1. podstavka 1. i ¢lanka 10. stavka 1. podstavaka 1. i 2.

ovoga Zakona, privatni i javni subjekti iz Priloga I. i Priloga Il. ovoga Zakona mogu se razvrstati
u kategoriju kljucnih ili vaznih subjekata neovisno o njihovoj veli¢ini, ako:

- je subjekt jedini pruzatelj usluge koja je klju¢na za odrzavanje klju¢nih drusStvenih ili
gospodarskih djelatnosti

- bi poremecaj u funkcioniranju usluge koju pruza subjekt, odnosno poremecaj u obavljanju
djelatnosti subjekta, mogao imati znatan ucinak na javnu sigurnost, javnu zastitu ili javno
zdravlje
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- bi poremecaj u funkcioniranju usluge koju pruza subjekt, odnosno poremecaj u obavljanju
djelatnosti subjekta, mogao uzrokovati znatne sistemske rizike u sektorima iz Priloga I. i Priloga
I1. ovoga Zakona, posebno u sektorima u kojima bi takav poremecaj mogao imati prekograni¢ni
ucinak ili

- je subjekt znacajan zbog svoje posebne vaznosti na nacionalnoj, regionalnoj ili lokalnoj razini
za odredeni sektor ili vrstu usluge ili za druge meduovisne sektore u Republici Hrvatskoj.

Kategorizacija subjekata javnog sektora

Clanak 12.

(1) U kategoriju klju¢nih subjekata razvrstavaju se, neovisno o njihovoj veli¢ini:
- tijela drzavne uprave i

- druga drzavna tijela i pravne osobe s javnim ovlastima, ovisno o rezultatima provedene
procjene njihove vaznosti za nesmetano obavljanje kljucnih drustvenih ili gospodarskih
djelatnosti.

(2) Iznimno od ¢lanka 9. stavka 1. podstavka 1. i ¢lanka 10. stavka 1. podstavka 2. ovoga
Zakona, privatni i javni subjekti koji upravljaju, razvijaju ili odrzavaju drzavnu informacijsku
infrastrukturu sukladno zakonu koji ureduje drzavnu informacijsku infrastrukturu razvrstavaju
se u kategoriju klju¢nih subjekata, neovisno o njihovoj veliini.

(3) Jedinice lokalne i podru¢ne (regionalne) samouprave razvrstavaju se, neovisno o
njihovoj veli¢ini, U kategoriju vaznih subjekata, ovisno o rezultatima provedene procjene
njihove vaznosti za nesmetano obavljanje klju¢nih drusStvenih ili gospodarskih djelatnosti.

Kategorizacija subjekata iz sustava obrazovanja
Clanak 13.

Iznimno od ¢lanka 10. stavka 1. podstavka 1. ovoga Zakona, privatni i javni subjekti iz
sustava obrazovanja razvrstavaju se, neovisno o njihovoj veliini, u kategoriju vaznih
subjekata, ovisno o rezultatima provedene procjene njithove posebne vaznosti na nacionalnoj ili
regionalnoj razini za obavljanje odgojnog odnosno obrazovnog rada.

Odredivanje nadleznosti temeljem teritorijalnosti

Clanak 14.

(1) Subjekti iz Priloga I. i Priloga 1. ovoga Zakona podlijezu nadleznostima i ovlastima
propisanim ovim Zakonom ako pruZaju usluge odnosno obavljaju djelatnosti na podrucju
Europske unije, a imaju poslovni nastan na teritoriju Republike Hrvatske.

(2) 1znimno od stavka 1. ovoga ¢lanka, pruzatelji javnih elektroni¢kih komunikacijskih
mreza ili javno dostupnih elektroni¢kih komunikacijskih usluga podlijezu nadleZnostima i
ovlastima propisanim ovim Zakonom ako svoje usluge pruZaju na teritoriju Republike
Hrvatske, neovisno o drzavi poslovnog nastana.

(3) Iznimno od stavka 1. ovoga clanka, pruzatelji usluga DNS-a, registar naziva vrsne
nacionalne internetske domene i registri, pruzatelji usluga raCunalstva u oblaku, pruzatelji
usluga podatkovnog centra, pruzatelji mreza za isporuku sadrzaja, pruzatelji upravljanih usluga,
pruzatelji upravljanih sigurnosnih usluga, pruzatelji internetskih trzista, pruzatelji internetskih
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trazilica ili pruzatelji platformi za usluge drustvenih mreza, podlijezu nadleZznostima i ovlastima
propisanim ovim Zakonom ako na teritoriju Republike Hrvatske imaju glavni poslovni nastan
ili njihov predstavnik ima poslovni nastan na teritoriju Republike Hrvatske.

(4) Subjekt ima glavni poslovni nastan u smislu stavka 3. ovoga ¢lanka, ako na teritoriju
Republike Hrvatske:

- pretezno donosi odluke povezane s mjerama upravljanja kibernetickim sigurnosnim rizicima
ili
- provodi mjere upravljanja kibernetickim sigurnosnim rizicima, kada se drzava ¢lanica u kojoj

donosi odluke iz podstavka 1. ovoga stavka ne moze utvrditi ili takve odluke subjekt ne donosi
u Europskoj uniji ili

- ima poslovnu jedinicu s najveé¢im brojem zaposlenika u Europskoj uniji, kada se drzava
¢lanica u kojoj provodi aktivnosti iz podstavka 2. ovoga stavka ne moze utvrditi.

Primjena kriterija velicine subjekta

Clanak 15.

(1) Prilikom utvrdivanja predstavlja li subjekt srednji subjekt malog gospodarstva
odnosno subjekt koji prelazi gornje granice za srednje subjekte malog gospodarstva na temelju
zakona kojim se ureduju osnove za primjenu poticajnih mjera gospodarske politike usmjerenih
razvoju, restrukturiranju i trziSnom prilagodavanju maloga gospodarstva, uzima se u obzir:

- godi$nji prosjek ukupnog broja zaposlenika subjekta i

- ukupan godi$nji poslovni prihod subjekta prema financijskim izvjeStajima za prethodnu
godinu ili ukupna aktiva subjekta ako je obveznik poreza na dobit, odnosno ukupna dugotrajna
imovina subjekta ako je obveznik poreza na dohodak,

neovisno o tome pruza li subjekt i druge usluge odnosno obavlja li i druge djelatnosti koje nisu
obuhvacene Prilogom I. i Prilogom Il. ovoga Zakona.

(2) Prilikom kategorizacije subjekata vodi se racuna o smjernicama Europske komisije
o provedbi kriterija veli¢ine koji se primjenjuju na mikropoduzeca i mala poduzeca.
Primjena Zakona u slucaju dvostruke kategorizacije subjekta

Clanak 16.

Ako je subjekt razvrstan u kategoriju 1 klju¢nih 1 vaznih subjekata, na takvog subjekta
primjenjuju se odredbe ovoga Zakona koje se odnose na klju¢ne subjekte.

POGLAVLJE Il.
POPISI KLJUCNIH I VAZNIH SUBJEKATA
Vodenje popisa
Clanak 17.
(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti 1 nadlezna tijela za

provedbu posebnih zakona provode kategorizaciju subjekata sukladno ovom Zakonu te
utvrduju i vode popise klju¢nih i vaznih subjekata.
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(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti 1 nadlezna tijela za
provedbu posebnih zakona duzna su redovito, a najmanje jednom u dvije godine, provjeravati
popise klju¢nih i vaznih subjekata te ih, po potrebi, azurirati.

Dostava podataka Europskoj komisiji i Skupini za suradnju

Clanak 18.

(1) Jedinstvena kontaktna tocka svake dvije godine dostavlja:

- Europskoj komisiji i Skupini za suradnju podatke o broju klju¢nih i vaznih subjekata
razvrstanih temeljem ¢lanka 9. stavka 1. podstavaka 1., 2., 3. i 5., ¢lanka 10. i ¢lanka 12. stavka
1. podstavka 1. i stavka 3. ovoga Zakona, za svaki sektor i podsektor iz Priloga I. | Priloga Il.
ovoga Zakona

- Europskoj komisiji podatke o broju klju¢nih i1 vaZznih subjekata razvrstanih temeljem ¢lanka
11. ovoga Zakona, sektoru i podsektoru kojima pripadaju, vrsti usluge koju pruzaju i odredbama
Clanka 11. ovoga Zakona na temelju kojih je provedena kategorizacija, a dodatno, na njezin
zahtjev, moze Europskoj komisiji dostaviti i podatke o nazivima tih subjekata.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadlezna tijela za
provedbu posebnih zakona duzna su jedinstvenoj kontaktnoj tocki dostavljati podatke potrebne
za dostavu podataka sukladno stavku 1. ovoga ¢lanka.

Obavijesti o provedenoj kategorizaciji subjekata
Clanak 19.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti duzna su sve subjekte
s popisa iz ¢lanka 17. stavka 1. ovoga Zakona, koji su u njihovoj nadleznosti, obavijestiti 0
provedenoj kategorizaciji subjekta i obvezama kojima podlijezu temeljem ovoga Zakona i
provedbenog propisa o zahtjevima kiberneticke sigurnosti iz ovoga Zakona.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti duzna su subjekte u
odnosu na koje je nakon azuriranja popisa klju¢nih 1 vaznih subjekata doslo do promjene u
kategorizaciji subjekta, obavijestiti o promjeni kategorije te ¢injenici da se od datuma primitka
te obavijesti mijenjaju i obveze kojima podlijezu temeljem ovoga Zakona i provedbenog
propisa o zahtjevima kiberneti¢ke sigurnosti iz ovoga Zakona, s naznakom bitnih promjena o
kojima moraju voditi racuna ovisno o promjeni kategorije o kojoj se obavjestava.

(3) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti duzna su subjekte koji
se nakon azuriranja popisa klju¢nih i vaznih subjekata viSe ne smatraju ni klju¢nim subjektima
niti vaznim subjektima, obavijestiti o toj ¢injenici te Cinjenici da od datuma primitka te
obavijesti viSe ne podlijezu obvezama provedbe zahtjeva kiberneticke sigurnosti iz ovoga
Zakona.

(4) Nadlezna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti duzna su o provedenoj
kategorizaciji subjekta, kao i promjenama iz stavaka 2. i 3. ovoga ¢lanka, obavijestiti subjekte
u roku od 30 dana od dana provedene kategorizacije subjekta ili azuriranja popisa klju¢nih i
vaznih subjekata.
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Obveze subjekata iz Priloga I. i Priloga Il. Zakona u prikupljanju podataka

Clanak 20.

(1) Za potrebe kategorizacije subjekata sukladno ovom Zakonu, te vodenja popisa
klju¢nih i vaznih subjekata, subjekti iz Priloga I. i Priloga Il. ovoga Zakona duzni su nadleznim
tijelima za provedbu zahtjeva kiberneti¢ke sigurnosti i nadleZnim tijelima za provedbu posebnih
zakona, na njihov zahtjev, dostaviti sljede¢e podatke:

- naziv subjekta

- adresu i azurirane podatke za kontakt, ukljucuju¢i adrese e-poste, IP adresne raspone i
telefonske brojeve

- relevantni sektor, podsektor i vrstu subjekta iz Priloga I. i Priloga Il. ovoga Zakona
- popis drzava €lanica u kojima pruzaju usluge obuhvacene podruc¢jem primjene ovoga Zakona

- druge podatke o pruzanju svojih usluga ili obavljanju svojih djelatnosti bitne za provedbu
kategorizacije subjekta ili utvrdivanje nadleznosti nad subjektom.

(2) Rokovi za dostavu podataka temeljem stavka 1. ovoga ¢lanka odreduju se ovisno o
opsegu 1 sloZenosti podataka na koje se zahtjev odnosi, s tim da ostavljeni rok ne moze biti
kra¢i od 15 dana, niti duzi od 45 dana od dana primitka zahtjeva za dostavom podataka.

(3) Subjekti iz stavka 1. ovoga ¢lanka duzni su bez odgode, u roku od dva tjedna od
datuma promjene, obavijestiti nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
odnosno nadlezno tijelo za provedbu posebnih zakona o svim promjenama podataka koje su
tom tijelu dostavili u skladu sa stavkom 1. ovoga ¢lanka.

Prikupljanje podataka iz drugih izvora radi provedbe kategorizacije subjekata

Clanak 21.

(1) Tijela drzavne uprave, druga drzavna tijela, jedinice lokalne i podru¢ne (regionalne)
samouprave, pravne osobe s javnim ovlastima i javni subjekti koji u okviru svog djelokruga
rada prikupljaju podatke odnosno vode registre, evidencije i zbirke podataka o subjektima iz
Priloga I. i Priloga Il. ovoga Zakona, duzni su, bez naknade, nadleznim tijelima za provedbu
zahtjeva kiberneti¢ke sigurnosti:

- redovito dostavljati popise subjekata iz Priloga I. i Priloga Il. ovoga Zakona odnosno
omoguciti pristup odgovaraju¢im podacima u registrima, evidencijama i zbirkama podataka
elektronickim putem

- na zahtjev nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti, za subjekte s popisa
iz podstavka 1. ovoga stavka, dostavljati:

a) podatke o njihovoj veli¢ini 1/ili

b) druge podatke o subjektima, ukljuc¢ujuci podatke o pruzanju njihovih usluga ili obavljanju
njihovih djelatnosti, ako su takvi podaci potrebni za provodenje kategorizacije subjekata
sukladno ovom Zakonu ili

c) ih uputiti na tijelo drzavne uprave, drugo drzavno tijelo, jedinicu lokalne i podruc¢ne
(regionalne) samouprave, pravnu osobu s javnim ovlastima ili javnog subjekta koji takve
podatke posjeduje.
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(2) Ako se podaci temeljem ovoga ¢lanka dostavljaju na zahtjev nadleznih tijela za
provedbu zahtjeva kiberneticke sigurnosti, rokovi za dostavu podataka se odreduju ovisno o
opsegu 1 sloZzenosti podataka na koje se zahtjev odnosi, s tim da ostavljeni rok ne moze biti
kra¢i od 15 dana, niti duzi od 45 dana od dana primitka zahtjeva za dostavom podataka.

POGLAVLJE I11.
POSEBAN REGISTAR SUBJEKATA

Vodenje posebnog registra subjekata

Clanak 22.

(1) Sredisnje drzavno tijelo za kiberneticku sigurnost uspostavlja i vodi poseban registar
sljede¢ih subjekata:

- pruzatelja usluga DNS-a

- registra naziva vrSne nacionalne internetske domene
- registrara

- pruzatelja usluga racunalstva u oblaku

- pruzatelja usluga podatkovnog centra

- pruzatelja mreza za isporuku sadrzaja

- pruzatelja upravljanih usluga

- pruzatelja upravljanih sigurnosnih usluga

- pruzatelja internetskih trzista

- pruzatelja internetskih traZilica i

- pruzatelja platformi za usluge drustvenih mreza.

(2) Registar iz stavka 1. ovoga ¢lanka vodi se neovisno o obvezi vodenja popisa klju¢nih
1 vaznih subjekata.

Prikupljanje podataka
Clanak 23.

(1) Subjekti iz ¢lanka 22. ovoga Zakona duzni su srediSnjem drzavnom tijelu za
kiberneticku sigurnost dostaviti sljedece podatke:

- naziv subjekta
- popis usluga iz ¢lanka 22. ovoga Zakona koje pruzaju

- adresu glavnog poslovnog nastana subjekta i njegovih drugih poslovnih jedinica ili adresu
njegovoga predstavnika

- azurirane podatke za kontakt, ukljucujuci adrese e-posSte i1 telefonske brojeve subjekta i
njegovoga predstavnika
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- popis drzava €¢lanica u kojima pruzaju usluge iz ¢lanka 22. ovoga Zakona
- IP adresne raspone subjekta.

(2) Rok za dostavu podataka temeljem stavka 1. ovoga ¢lanka je 15 dana od dana
primitka zahtjeva za dostavom podataka.

(3) Subjekti iz ¢lanka 22. ovoga Zakona duzni su bez odgode, u roku od tri mjeseca od
datuma promjene, obavijestiti srediSnje drzavno tijelo za kibernetiCku sigurnost o svim
promjenama podataka koje su dostavili u skladu sa stavkom 1. ovoga ¢lanka.

(4) Po zaprimanju, podaci iz stavaka 1. i 3. ovoga ¢lanka, osim podataka iz stavka 1.
podstavka 6. ovoga c¢lanka, dostavljaju se bez odgode, putem jedinstvene kontaktne tocke,
Europskoj agenciji za kiberneti¢ku sigurnost (u daljnjem tekstu: ENISA).

Provedbeni propis o kategorizaciji subjekata, vodenju popisa kljucnih i vaznih subjekata i
posebnog registra subjekata

Clanak 24.

Mjerila za razvrstavanje subjekata u kategoriju klju¢nih odnosno vaznih subjekata
temeljem posebnih kriterija iz ¢lanka 11. ovoga Zakona, Kriteriji za provodenje procjena iz
¢lanka 12. stavka 1. podstavka 2. i stavka 3. i ¢lanka 13. ovoga Zakona, vodenje popisa klju¢nih
1 vaznih subjekata, prikupljanje podataka u svrhu provodenja kategorizacije subjekata sukladno
ovom Zakonu i vodenje posebnog registra subjekata iz ¢lanka 22. ovoga Zakona propisuje
Vlada Republike Hrvatske (u daljnjem tekstu: Vlada) uredbom, na prijedlog sredisnjeg
drzavnog tijela za kiberneticku sigurnost.

DIO TRECI
ZAHTJEVI KIBERNETICKE SIGURNOSTI

Opseg zahtjeva kiberneticke sigurnosti

Clanak 25.

(1) Zahtjevi kiberneticke sigurnosti obuhvacaju postupke i mjere koje su kljucni i vazni
subjekti duzni primjenjivati u cilju postizanja visoke razine kiberneticke sigurnosti u pruzanju
svojih usluga odnosno obavljanju svojih djelatnosti, a sastoje se od:

- mjera upravljanja kiberneti¢kim sigurnosnim rizicima i
- obveza obavjestavanja o znacajnim incidentima i ozbiljnim kibernetickim prijetnjama.

(2) Zahtjevi kiberneticke sigurnosti odnose se na sve mrezne 1 informacijske sustave
kojima se klju¢ni i1 vazni subjekti sluze u svom poslovanju ili u pruzanju svojih usluga i sve
usluge koje kljuéni i vazni subjekti pruzaju odnosno djelatnosti koje obavljaju, neovisno o tome
pruza li subjekt i druge usluge odnosno obavlja li i druge djelatnosti koje nisu obuhvacene
Prilogom I. i Prilogom Il. ovoga Zakona.
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POGLAVLJE I.
MJERE UPRAVLJANJA KIBERNETICKIM SIGURNOSNIM RIZICIMA |
PROVJERE USKLADPENOSTI KLJUCNIH I VAZNIH SUBJEKATA

Primjena mjera

Clanak 26.

(1) Kljuéni i vazni subjekti duzni su provoditi odgovarajue i razmjerne mjere
upravljanja kibernetickim sigurnosnim rizicima.

(2) Cilj primjene mjera upravljanja kibernetickim sigurnosnim rizicima je zaStita
mreznih 1 informacijskih sustava i fizickog okruzenja tih sustava od incidenata uzimajuéi pri
tome u obzir sve opasnosti kojima su ti sustavi izlozeni.

(3) Mjere upravljanja kibernetickim rizicima obuhvacaju:

- tehnicke, operativne 1 organizacijske mjere za upravljanje rizicima kojima su izlozeni mrezni
i informacijski sustavi kojima se klju¢ni i vazni subjekti sluze u svom poslovanju ili u pruzanju
svojih usluga te

- mjere za sprecavanje ili smanjivanje na najmanju mogucu mjeru uc¢inka incidenata na mrezne
i informacijske sustave klju¢nih i vaznih subjekata, primatelje njihovih usluga ili na druge
sektore, subjekte i usluge.

(4) Kljuéni i vazni subjekti duzni su provoditi mjere upravljanja kibernetickim
sigurnosnim rizicima bez obzira na to upravljaju li i/ili odrzavaju svoje mrezne i informacijske
sustave sami ili za to koriste vanjskog davatelja usluge.

(5) Kljuéni i vazni subjekti duzni su provesti mjere upravljanja kibernetickim
sigurnosnim rizicima u roku od godine dana od dana dostave obavijesti iz ¢lanka 19. stavka 1.
ovoga Zakona.

(6) Kada subjekta obavjestava o promjeni u kategorizaciji subjekta temeljem ¢lanka 19.
stavka 2. ovoga Zakona, nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti duzno je
u obavijesti naznaditi i primjereni rok za provedbu obveza kojima subjekt zbog promjene
kategorije podlijeze temeljem ovoga Zakona i provedbenog propisa o zahtjevima kiberneticke
sigurnosti iz ovoga Zakona.

(7) Rok iz stavka 6. ovoga ¢lanka odreduje se ovisno o opsegu i slozenosti obveza 0
kojima s subjekta obavjestava, s tim da ostavljeni rok ne moze biti kra¢i od 60 dana, niti duzi
od Sest mjeseci od dana primitka obavijesti iz ¢lanka 19. stavka 2. ovoga Zakona.

Obveza osiguranja razine sigurnosti mreznih i informacijskih sustava
proporcionalne utvrdenom riziku
Clanak 27.
(1) Kljuéni 1 vazni subjekti duzni su primjenom mjera upravljanja kibernetickim

sigurnosnim rizicima osigurati razinu sigurnosti mreznih i informacijskih sustava
proporcionalnu utvrdenom riziku.

(2) Priprocjeni proporcionalnosti primijenjenih mjera upravljanja kibernetickim
sigurnosnim rizicima u obzir se uzimaju:

- stupanj izlozenosti subjekta rizicima
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- veli¢ina subjekta

- vjerojatnost pojave incidenata i njihova ozbiljnost, ukljucujuci njihov mogu¢i drustveni i
gospodarski uc¢inak.

Nacin provedbe mjera upravljanja kibernetickim sigurnosnim rizicima

Clanak 28.

(1) Mjere upravljanja kibernetickim sigurnosnim rizicima provode se na nacin da se,
bez nametanja obveza ili diskriminacije u korist uporabe odredene vrste tehnologije, uzimaju u
obzir najnovija tehni¢ka dostignuca koja se koriste u okviru najbolje sigurnosne prakse u
podrucju kiberneti¢ke sigurnosti, kao i europske i medunarodne norme i tehnicke specifikacije
relevantne za sigurnost mreznih i informacijskih sustava, uzimajuéi pri tome u obzir i trosak
provedbe.

(2) Kljucni i vazni subjekti duzni su prilikom provedbe mjera upravljanja kibernetickim
sigurnosnim rizicima koristiti se odredenim IKT proizvodima, IKT uslugama i IKT procesima
te upravljanim sigurnosnim uslugama, koje su certificirane na temelju europskih programa
kiberneticke sigurnosne certifikacije ili nacionalnih shema kiberneticke sigurnosne
certifikacije, ako je takva obveza propisana:

- mjerodavnim propisima Europske unije

- posebnim propisima kojima se ureduje podrucje pruzanja odredenih usluga odnosno
obavljanja odredenih djelatnosti

- ovim Zakonom ili uredbom iz ¢lanka 24. ovoga Zakona.
Odgovornost za provedbu mjera
Clanak 29.

(1) Za provedbu mjera upravljanja kibernetickim sigurnosnim rizicima sukladno ovom
Zakonu odgovorni su ¢lanovi upravljackih tijela klju¢nih 1 vaznih subjekata odnosno ¢elnici
tijela drzavne uprave, drugih drzavnih tijela i izvrSna tijela jedinica lokalne i podru¢ne
(regionalne) samouprave (u daljnjem tekstu: osobe odgovorne za upravljanje mjerama).

(2) Osobe odgovorne za upravljanje mjerama duzne su odobravati mjere upravljanja
kibernetickim sigurnosnim rizicima koje ¢e subjekt primjenjivati radi uskladivanja s obvezama
utvrdenim ovim Zakonom i provedbenim propisom o zahtjevima kiberneticke sigurnosti te
kontrolirati njihovu provedbu.

(3) U svrhu stjecanja znanja i vjeStina u pitanjima upravljanja kibernetickim
sigurnosnim rizicima 1 njihova ucinka na usluge koje subjekt pruza odnosno djelatnost koju
obavlja, osobe odgovorne za upravljanje mjerama duzne su:

- pohadati odgovaraju¢a osposobljavanja
- zaposlenicima subjekta omoguditi pohadanje odgovarajucih osposobljavanja.

(4) Odredbe ovoga ¢lanka odnose se i na druge fizicke osobe koje na temelju ovlasti za
provodenje nadzora nad vodenjem poslova subjekta ili u svojstvu pravnog predstavnika
subjekta na temelju punomodi ili druge ovlasti za zastupanje ili punomodi ili druge ovlasti za
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donosSenje odluka u ime subjekta sudjeluju u donosSenju odluka o mjerama upravljanja
kibernetickim sigurnosnim rizicima i/ili njihovoj provedbi.

Mjere upravljanja kibernetickim sigurnosnim rizicima

Clanak 30.

(1) Mjere upravljanja kiberneti¢kim sigurnosnim rizicima ukljucuju sljedece:
- politike analize rizika i sigurnosti informacijskih sustava
- postupanje s incidentima, uklju¢ujuéi njihovo pracenje, evidentiranje i prijavljivanje

- kontinuitet poslovanja, kao $to je upravljanje sigurnosnim kopijama i oporavak od nesreca,
prekida rada i incidenata iz ¢lanka 37. ovoga Zakona, te upravljanje kibernetickim krizama

- sigurnost lanca opskrbe, ukljucujuéi sigurnosne aspekte u pogledu odnosa izmedu subjekta i
njegovih izravnih dobavljaca ili pruzatelja usluga

- sigurnost u nabavi, razvoju i odrzavanju mreznih i informacijskih sustava, ukljucujuci
otklanjanje ranjivosti i njihovo otkrivanje

- politike i postupke za procjenu djelotvornosti mjera upravljanja kibernetickim sigurnosnim
rizicima

- osnovne prakse kiberneticke higijene 1 osposobljavanje o kiberneti¢koj sigurnosti

- politike i postupke u pogledu kriptografije i, prema potrebi, kriptiranja

- sigurnost ljudskih resursa, politike kontrole pristupa i upravljanja programskom i
sklopovskom imovinom, ukljucujuéi 1 redovito azuriranje popisa ove imovine

- koriStenja viSefaktorske provjere autenti¢nosti ili rjeSenja kontinuirane provjere autenti¢nosti,
zasticene glasovne, video i tekstualne komunikacije te sigurnih komunikacijskih sustava u
hitnim slu¢ajevima unutar subjekta, prema potrebi.

(2) Pri procjeni proporcionalnosti primijenjenih mjera iz stavka 1. podstavka 4. ovoga
¢lanka, klju¢ni 1 vazni subjekti duzni su uzeti u obzir ranjivosti specificne za svakog izravnog
dobavljaca i1 pruzatelja usluge te opcu kvalitetu proizvoda i kiberneticku sigurnosnu praksu
svojih dobavljaca 1 pruzatelja usluga, kao 1 rezultate koordiniranih procjena sigurnosnih rizika
kljuénih lanaca opskrbe IKT uslugama, IKT sustavima ili IKT proizvodima, koje provodi
Skupina za suradnju zajedno s Europskom komisijom i ENISA-om.

(3) Mjere upravljanja kibernetickim sigurnosnim rizicima i nacin njihove provedbe
uredit ¢e se uredbom iz ¢lanka 24. ovoga Zakona.
Provjere uskladenosti uspostavijenih mjera upravijanja kibernetickim sigurnosnim rizicima
Clanak 31.
(1) Kljuéni 1 vazni subjekti duzni su provjeravati uskladenost uspostavljenih mjera

upravljanja kibernetickim sigurnosnim rizicima s mjerama upravljanja kiberneti¢kim
sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lanka 24. ovoga Zakona.

(2) Provjera uskladenosti iz stavka 1. ovoga ¢lanka obavlja se u postupku revizije
kiberneticke sigurnosti kljuénih i vaznih subjekata te u postupku samoprocjene kiberneticke
sigurnosti vaznih subjekata.
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Revizori kiberneticke sigurnosti

Clanak 32.

(1) Reviziju kiberneticke sigurnosti klju¢nih i vaznih subjekata provode revizori
kiberneticke sigurnosti.

(2) Revizori kiberneti¢ke sigurnosti su pruzatelji upravljanih sigurnosnih usluga kojima
je izdan:

- nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti ili

- odgovarajuéi kiberneticki sigurnosni certifikat na temelju mjerodavne europske sheme
kiberneticke sigurnosne certifikacije.

(3) 1znimno od stavka 2. ovoga ¢lanka, revizor kiberneticke sigurnosti za tijela drzavne
uprave i druga drzavna tijela je srediSnje drzavno tijelo za obavljanje poslova u tehni¢kim
podru¢jima informacijske sigurnosti.

(4) O provedenoj reviziji kiberneticke sigurnosti revizori kiberneticke sigurnosti
sastavljaju izvjesce.

Nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti

Clanak 33.

(1) Nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti izdaje sredisnje
drzavno tijelo za obavljanje poslova u tehnickim podru¢jima informacijske sigurnosti na
temelju pravila sigurnosne certifikacije za reviziju kiberneticke sigurnosti.

(2) Pravila iz stavka 1. ovoga ¢lanka donosi sredisnje drzavno tijelo za obavljanje
poslova u tehnickim podrucjima informacijske sigurnosti, a ona obuhvacaju:

- organizacijske i stru¢ne zahtjeve koje moraju ispunjavati pruzatelji upravljanih sigurnosnih
usluga za provedbu revizije kiberneti¢ke sigurnosti

- pravila, tehnicke zahtjeve, norme i postupke koji se primjenjuju u provedbi revizije
kibernetic¢ke sigurnosti, ukljucujuci obvezni sadrzaj izvjesc¢a o provedenoj reviziji kiberneticke
sigurnosti i

- postupak izdavanja i opoziva nacionalnog sigurnosnog certifikata za reviziju kiberneticke
sigurnosti, prava i obveze pruzatelja upravljanih sigurnosnih usluga te pravnu zastitu u tom
postupku.

(3) Pravila iz stavka 1. ovoga ¢lanka primjenjuju se ako nije donesena odgovarajuca
europska shema kiberneticke sigurnosne certifikacije koja obuhvaca revizije kiberneticke
sigurnosti.

(4) Sredisnje drzavno tijelo za obavljanje poslova u tehnickim podrué¢jima informacijske
sigurnosti vodi javno dostupan registar pruzatelja upravljanih sigurnosnih usluga iz ¢lanka 32.
stavka 2. podstavka 1. ovoga Zakona.
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Provedba revizije kiberneticke sigurnosti

Clanak 34.

(1) Reviziju kiberneti¢ke sigurnosti klju¢ni subjekti duzni su provoditi najmanje jednom
u dvije godine.

(2) Reviziju kiberneticke sigurnosti klju¢ni subjekti duzni su provesti i prije proteka
roka iz stavka 1. ovoga ¢lanka, kada to zatrazi nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti temeljem ¢lanka 79. stavka 1. podstavka 7. ili ¢lanka 81. stavka 1. podstavka 2. ovoga
Zakona.

(3) Revizija kiberneti¢ke sigurnosti iz stavka 1. ovoga ¢lanka provodi se kao zaseban
postupak ili u okviru revizije poslovanja, odnosno druge provjere sukladnosti subjekata koja se
provodi temeljem posebnih propisa kojima se ureduje podru¢je pruzanja odredenih usluga,
odnosno obavljanja odredenih djelatnosti.

(4) Reviziju kiberneticke sigurnosti vazni subjekti duzni su provesti kada to zatrazi
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti temeljem ¢lanka 79. stavka 1.
podstavka 7. ovoga Zakona.

(5) Izvjesce iz ¢lanka 32. stavka 4. ovoga Zakona klju¢ni i vazni subjekti duzni su
dostaviti nadleznom tijelu za provedbu zahtjeva kiberneticke sigurnosti bez odgode, a
najkasnije u roku od osam dana od dana njegova primitka.

(6) lznimno od stavka 5. ovoga c¢lanka, kada je revizija kiberneti¢cke sigurnosti
provedena na zahtjev nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti temeljem
Clanka 79. stavka 1. podstavka 7. ili ¢lanka 81. stavka 1. podstavka 2. ovoga Zakona, subjekt
za koji je revizija kiberneti¢ke sigurnosti provedena duzan je izvjesce iz ¢lanka 32. stavka 4.
ovoga Zakona dostaviti nadleznom tijelu za provedbu zahtjeva kiberneticke sigurnosti odmah
po njegovu primitku.

(7) Troskove provedbe revizije kiberneti¢ke sigurnosti snose kljucni i vazni subjekti,
ako nije drugacije propisano ovim Zakonom.

Provedba samoprocjene kiberneticke sigurnosti

Clanak 35.

(1) Samoprocjenu kiberneticke sigurnosti vazni subjekti duzni su provoditi najmanje
jednom u dvije godine.

(2) Za provedbu samoprocjene kiberneticke sigurnosti vazni subjekti mogu koristiti i
vanjskog davatelja takve usluge.

(3) Ako rezultati provedene samoprocjene kiberneticke sigurnosti pokazuju da su
uspostavljene mjere upravljanja kibernetickim sigurnosnim rizicima u skladu s mjerama
upravljanja kibernetickim sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lanka
24. ovoga Zakona, vazni subjekti sastavljaju izjavu o sukladnosti.

(4) Ako rezultati provedene samoprocjene kiberneticke sigurnosti pokazuju da
uspostavljene mjere upravljanja kiberneti¢kim sigurnosnim rizicima nisu u skladu s mjerama
upravljanja kibernetickim sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lanka
24. ovoga Zakonom, vazni subjekti duzni su utvrditi plan daljnjeg postupanja, ukljucujuci plan
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za pravodobnu ponovnu samoprocjenu Kiberneticke sigurnosti i ispravljanje utvrdenih
nedostataka.

(5) Izjavu iz stavka 3. ovoga ¢lanka i plan iz stavka 4. ovoga ¢lanka vazni subjekti duzni
su dostaviti nadleznom tijelu za provedbu zahtjeva kibernetiCke sigurnosti bez odgode, a
najkasnije u roku od osam dana od dana njihova sastavljanja.

(6) Troskove provedbe samoprocjene kiberneticke sigurnosti snose vazni subjekti.

Provedbeni propis za samoprocjenu kiberneticke sigurnosti

Clanak 36.

Pravila, tehniCki zahtjevi, norme, obrasci i postupci koji se primjenjuju prilikom
samoprocjene kiberneticke sigurnosti, ukljuujuci sadrzaj izjave o sukladnosti, uredit ée se
uredbom iz ¢lanka 24. ovoga Zakona.

POGLAVLJE II.
OBVEZE OBAVJESTAVANJA O KIBERNETICKIM PRIJETNJAMA I
INCIDENTIMA

Obavjestavanje o znacajnim incidentima

Clanak 37.

(1) Kljucni i vazni subjekti duzni su nadlezni CSIRT obavijestiti o svakom incidentu
koji ima znatan uc€inak na dostupnost, cjelovitost, povjerljivost i autenticnost podataka od
znacaja za poslovanje subjekta 1/ili kontinuitet usluga koje pruzaju ili djelatnost koju obavljaju
(u daljnjem tekstu: znac¢ajan incident).

(2) Incident se smatra znacajnim incidentom:

- ako je uzrokovao ili moze uzrokovati ozbiljne poremecaje u funkcioniranju usluga koje
subjekt pruza odnosno djelatnosti koju obavlja ili financijske gubitke za subjekt

- ako je utjecao ili bi mogao utjecati na druge fizicke ili pravne osobe uzrokovanjem znatne
materijalne ili nematerijalne Stete.

(3) Kljucni 1 vazni subjekti duZni su obavijesti iz stavka 1. ovoga ¢lanka dostaviti
tijelima kaznenog progona u slucajevima u kojima postoje osnove sumnje da su znacajni
incidenti nastali pocinjenjem kaznenog djela, temeljem odredbi zakona kojim se ureduje
kazneni postupak.

(4) Klju¢ni i vazni subjekti duzni su zapocCeti s dostavom obavijesti iz stavka 1. ovoga
¢lanka u roku od 30 dana od dana dostave obavijesti iz clanka 19. stavka 1. ovoga Zakona.
Obavjestavanje primatelja usluga
Clanak 38.
(1) Kljucni 1 vazni subjekti duzni su obavijestiti primatelje svojih usluga o znacajnim
incidentima na koje bi takav incident mogao utjecati.

(2) U slucaju pojave ozbiljne kiberneticke prijetnje, kljucni i vazni subjekti duzni su
primatelje svojih usluga na koje bi takva prijetnja mogla utjecati obavijestiti o svim mogucéim
mjerama zastite ili pravnim sredstvima koje mogu uporabiti u svrhu sprecavanja ili naknade
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uzrokovane Stete te, po potrebi, obavijestiti primatelje usluga i o samoj ozbiljnoj kibernetickoj
prijetnji.
(3) Kljucni i vazni subjekti duzni su zapoceti s dostavom obavijesti iz stavaka 1. i 2.

ovoga c¢lanka u roku od 30 dana od dana dostave obavijesti iz ¢lanka 19. stavka 1. ovoga
Zakona.

Obavjestavanje na dobrovoljnoj osnovi

Clanak 309.

Kljuéni i vazni subjekti mogu nadlezni CSIRT dobrovoljno obavijestiti o svakom
incidentu, kibernetickoj prijetnji 1 izbjegnutom incidentu.

Obavjestavanje o znacajnom incidentu s prekogranicnim i medusektorskim ucinkom

Clanak 40.

(1) Jedinstvena kontaktna tocka, na zahtjev nadleznog CSIRT-a ili prema vlastitoj
procjeni, o znac¢ajnom incidentu s prekograni¢nim u¢inkom obavjestava jedinstvene kontaktne
tocke pogodene drzave ¢lanice i ENISA-u, osobito ako se incident odnosi na dvije drzave
¢lanice ili viSe njih.

(2) Jedinstvena kontaktna toc¢ka, na zahtjev nadleznog CSIRT-a ili prema vlastitoj

procjeni, o znacajnom incidentu s medusektorskim uc¢inkom obavjestava tijela drzavne uprave
nadlezna za pogodene sektore.

Obavjestavanje javnosti o znacajnom incidentu

Clanak 41.

Ako je za spreCavanje ili rjeSavanje znaCajnog incidenta koji je u tijeku nuzno
obavijestiti javnost ili ako je objava informacija o znacajnom incidentu u javnom interesu iz
nekog drugog razloga, nadlezni CSIRT te, prema potrebi, CSIRT-ovi ili nadlezna tijela drugih
pogodenih drZava c¢lanica mogu, nakon savjetovanja s jedinstvenom kontaktnom toc¢kom,
nadleznim tijelom za provedbu zahtjeva kiberneticke sigurnosti odnosno nadleznim tijelom za
provedbu posebnih zakona, ovisno o podijeli nadleznosti iz Priloga IIl. ovoga Zakona, te
pogodenim subjektom, obavijestiti javnost o znacajnom incidentu ili zatraziti od kljucnog i
vaznog subjekta da to ucini.

Obavjestavanje jedinstvene kontaktne tocke i ENISA-¢
Clanak 42.

(1) Nadlezni CSIRT-ovi duZni su jedinstvenu kontaktnu tocku obavijestiti o znacajnim
incidentima, ostalim incidentima, ozbiljnim kibernetickim prijetnjama 1 izbjegnutim
incidentima o kojima su ih kljucni i vazni subjekti obavijestili temeljem ¢lanaka 37. i 39. ovoga
Zakona, sukladno njezinim smjernicama.

(2) Jedinstvena kontaktna to¢ka podnosi ENISA-i svaka tri mjeseca sazeto izvjesce koje
ukljucuje anonimizirane i agregirane podatke o znafajnim incidentima, ostalim incidentima,
ozbiljnim kibernetickim prijetnjama i izbjegnutim incidentima o kojima su kljucni i vazni
subjekti obavijestili nadlezni CSIRT temeljem ¢lanaka 37. i 39. ovoga Zakona.
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Nacionalna platforma za prikupljanje, analizu i razmjenu podataka
o kibernetickim prijetnjama i incidentima

Clanak 43.

(1) Obavjestavanje temeljem ¢lanaka 37. i 39. ovoga Zakona i razmjena podataka o
kibernetickim prijetnjama i incidentima izmedu nadleznih tijela iz Priloga III. ovoga Zakona
obavlja se putem nacionalne platforme za prikupljanje, analizu i razmjenu podataka o
kibernetickim prijetnjama i incidentima, kao jedinstvene ulazne toCke za obavjeStavanje o
kibernetickim prijetnjama i incidentima.

(2) Razvoj i upravljanje nacionalnom platformom iz stavka 1. ovoga clanka u
nadleznosti je CARNET-a.

Provedbeni propis 0 obavjestavanju o kibernetickim prijetnjama i incidentima
Clanak 44.

Kriteriji za utvrdivanje znacajnih incidenata, ukljucujuéi kriterijske pragove ako su
potrebni zbog specifi¢nosti pojedinog sektora, vrste i sadrzaj obavijesti iz ¢lanaka 37. do 40.
ovoga Zakona, rokovi za njihovu dostavu, postupanja s tim obavijestima, ukljucujuci
postupanja nadleznog CSIRT-a u povodu zaprimljenih obavijesti iz ¢lanaka 37. i 39. ovoga
Zakona, prava pristupa i druga pitanja bitna za koriStenje nacionalne platforme za prikupljanje,
analizu i razmjenu podataka o kibernetickim prijetnjama i incidentima, uklju¢ujué¢i moguénosti
koristenja drugih naéina dostave obavijesti iz ¢lanaka 37. i 39. ovoga Zakona, propisuju se
uredbom iz ¢lanka 24. ovoga Zakona.

POGLAVLJE IIlI.
POSEBNI ZAHTJEVI ZA UPRAVLJANJE PODACIMA O REGISTRACIJI NAZIVA
DOMENA

Svrha provodenja posebnih zahtjeva za upravljanje podacima o registraciji naziva domena

Clanak 45.

U svrhu osiguranja pouzdanog, otpornog i sigurnog sustava naziva domena, registar
naziva vrSne nacionalne internetske domene i registrari, duzni su provoditi posebne zahtjeve za
upravljanje podacima o registraciji naziva domena.

Sadrzaj informacija u bazama podataka o registraciji naziva domena i
utvrdivanje identiteta korisnika domene

Clanak 46.

(1) Registar naziva vrSne nacionalne internetske domene 1 registrari duZni su osiguravati
da baza podataka o registraciji naziva domena sadrzava informacije potrebne za identifikaciju
korisnika domene i registrara koji upravljaju nazivima domena te za kontakt s njima, i to:

- naziv domene
- datum registracije

- ime korisnika domene te adresu njegove e-poste i telefonski broj za kontakt
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- adresu e-poste i telefonski broj za kontakt registrara koji upravlja nazivom domene.

(2) Registar naziva vrsne nacionalne internetske domene 1 registrari duzni su utvrditi
identitet korisnika domene i provjeriti njegov identitet na osnovi identifikacijskih dokumenata
odnosno dokumenata, podataka ili informacija dobivenih iz vjerodostojnoga, pouzdanoga i
neovisnoga izvora, ukljucujuéi, ako ga korisnik domene ima, kvalificirani certifikat za
elektronicki potpis ili elektronicki pecat ili bilo koji drugi siguran, daljinski ili elektronicki,
postupak identifikacije koji su regulirala, priznala, odobrila ili prinvatila relevantna nacionalna
tijela.

(3) Nepostupanje podnositelja zahtjeva za registracijom domene i korisnika domene
sukladno obvezama propisanim ovim Zakonom predstavlja temelj za uskratu registracije
domene odnosno brisanje domene.

Obveze registra naziva vrsne nacionalne internetske domene i registrara

Clanak 47.

(1) Ako zahtjev za registraciju domene ne sadrzi sve podatke iz ¢lanka 46. stavka 1.
podstavaka 1. do 3. ovoga Zakona, registar naziva vr$ne nacionalne internetske domene i
registrari duzni su odbiti takav zahtjev, a podnositelja zahtjeva obavijestiti o uskra¢ivanju
registracije domene odnosno privremenoj deaktivaciji domene i nemogucnosti njezinog
koriStenja sve dok zahtjev ne bude uredno podnesen i to u roku od osam dana od dana primitka
takve obavijesti.

(2) Registar naziva vr$ne nacionalne internetske domene i registrari duzni su periodicki,
a najmanje jednom godiSnje, za sve svoje korisnike domena provoditi provjere postojanja
korisnika domene, kao i uskladenost postupanja korisnika domene s obvezama iz propisa kojim
je uredeno ustrojstvo 1 upravljanje vrSnom nacionalnom internetskom domenom.

(3) U slucaju nedostupnosti korisnika domene u okviru viSekratnih provjera iz stavka 2.
ovoga c¢lanka na razliCite registrirane kontakt podatke korisnika domene odnosno utvrdene
zlouporabe prava ili drugog nepropisnog postupanja korisnika domene, registar naziva vrsne
nacionalne internetske domene i registrari duzni su takvu domenu brisati.

(4) Registar naziva vr$ne nacionalne internetske domene 1 registrari duZni su uspostaviti
i javno objaviti politike upravljanja bazom podataka iz ¢lanka 46. ovoga Zakona, koje obvezno
sadrzavaju 1 postupke provjere podataka iz zahtjeva za registraciju domene.

(5) Registar naziva vrSne nacionalne internetske domene 1 registrari, nakon registracije
naziva domene bez odgode javno objavljuju podatke o registraciji naziva domena koji nisu
osobni podaci.

Cuvanje podataka i pristup podacima o korisniku domene

Clanak 48.

(1) Registar naziva vr$ne nacionalne internetske domene i registrari duzni su podatke,
informacije i dokumentaciju prikupljenu temeljem ¢lanaka 46. i 47. ovoga Zakona Cuvati 25
godina od prestanka prava korisnika na koristenje domene.

(2) Dokumentacija iz stavka 1. ovoga ¢lanka mora sadrzavati:

- identifikacijske dokumente i drugu dokumentaciju na temelju koje je utvrden identitet
korisnika domene
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- zahtjev za registraciju domene i drugu dokumentacija vezanu uz registraciju domene.

(3) Registar naziva vr$ne nacionalne internetske domene i registrari duzni su tijelima
kaznenog progona i nadleznom CSIRT-u, tijelu nadleznom za zastitu osobnih podataka i
drugim pravnim osobama s javnim ovlastima, kao i drzavnim tijelima u okviru izvrSavanja
javnih ovlasti, na njihov obrazlozeni zahtjev, bez odgode, a najkasnije u roku od 72 sata od
primitka zahtjeva, dostaviti ili na drugi odgovaraju¢i na¢in omoguciti pristup podacima o
korisniku domene.

(4) Registar naziva vrSne nacionalne internetske domene i registrari duzni su nakon
isteka roka Cuvanja iz stavka 1. ovoga ¢lanka, osobne podatke o korisniku domene brisati, a
dokumentaciju iz stavka 2. ovoga ¢lanka unistiti sukladno propisima o zastiti osobnih podataka.

(5) Registar naziva vr$ne nacionalne internetske domene i registrari obvezni su u svojim
politikama upravljanja iz ¢lanka 47. stavka 4. ovoga Zakona naznaciti svoju obvezu postupanja
u skladu sa stavcima 1. i 3. ovoga ¢lanka.

(6) Tehnicke 1 organizacijske mjere za zastitu osobnih podataka o korisnicima domena
ureduju se posebnim propisima koji ureduju ustrojstvo i upravljanje vrSnom nacionalnom
internetskom domenom.

Provedba kontrole uskladenosti s posebnim zahtjevima za upravljanje podacima
0 registraciji naziva

Clanak 49.

Kontrolu uskladenosti postupanja registra naziva vr$ne nacionalne internetske domene
i registrara s posebnim zahtjevima za upravljanje podacima o registraciji naziva domena iz
¢lanaka 45. do 48. ovoga Zakona provodi tijelo drZzavne uprave nadlezno za znanost i
obrazovanje.

DIO CETVRTI
DOBROVOLJNI MEHANIZMI KIBERNETICKE ZASTITE

Provedba samoprocjena kiberneticke sigurnosti i obavjestavanje o incidentima i
kibernetickim prijetnjama na dobrovoljnoj osnovi

Clanak 50.
(1) Svaki subjekt koji nije kategoriziran kao klju¢ni i vazni subjekt sukladno ovom
Zakonu moze:

- provoditi samoprocjene kiberneti¢ke sigurnosti za mrezne i informacijske sustave kojima se
sluzi u svom poslovanju ili u pruzanju svojih usluga

- nadlezni CSIRT dobrovoljno obavijestiti o svakom zna¢ajnom incidentu, ostalim incidentima,
kibernetickim prijetnjama ili izbjegnutim incidentima, pod uvjetom da periodicno provodi
samoprocjene kiberneticke sigurnosti iz podstavka 1. ovoga stavka.

(2) Mogucnost provedbe samoprocjena kiberneticke sigurnosti i dobrovoljnog
obavjestavanja iz stavka 1. ovoga ¢lanka uredit ¢e se uredbom iz ¢lanka 24. ovoga Zakona.



27

Nacionalni sustav za otkrivanje kibernetickih prijetnji i zastitu kibernetickog prostora

Clanak 51.

(1) S ciljem podizanja ukupne sposobnosti i otpornosti u podrucju kiberneticke
sigurnosti, sredis$nje drzavno tijelo za kiberneticku sigurnost kontinuirano razvija nacionalni
sustav za otkrivanje kibernetic¢kih prijetnji i zaStitu kibernetickog prostora (u daljnjem tekstu:
nacionalni sustav).

(2) Nacionalnom sustavu mogu dobrovoljno pristupiti kljuéni subjekti, vazni subjekti i
drugi subjekti koji nisu kategorizirani kao klju¢ni ili vazni subjekti sukladno ovom Zakonu,
ovisno o procjeni kriti¢nosti subjekta koju provodi srediSnje drzavno tijelo za kiberneticku
sigurnost.

(3) Pristupanje nacionalnom sustavu moze se provoditi kao obvezujua mjera
kiberneti¢ke zasStite za subjekte javnog sektora, ako je takva obveza propisana uredbom iz
¢lanka 24. ovoga Zakona.

(4) Pristupanje nacionalnom sustavu provodi se temeljem sporazuma koji sklapaju
sredi$nje drzavno tijelo za kiberneti¢ku sigurnost i subjekt koji pristupa sustavu.

(5) Pristupanje nacionalnom sustavu ne utjece na obveze klju¢nih i vaznih subjekata iz
¢lanka 25. ovoga Zakona, ve¢ predstavlja dodatnu mjeru kiberneticke zastite.

Kriteriji za provedbu procjene kriticnosti subjekta
Clanak 52.
(1) Procjena kriti¢nosti subjekta iz ¢lanka 51. stavka 2. ovoga Zakona provodi se
temeljem sljedecih kriterija:

- vaznosti 1 znacaja usluga koje subjekt pruza ili djelatnosti koje subjekt obavlja u odnosu na
druge pruzatelje istih ili istovrsnih usluga i djelatnosti u Republici Hrvatskoj

- vaznosti mreznih 1 informacijskih sustava kojima se subjekt koristi u pruzanju usluga ili
obavljanju djelatnosti te njihovoj izloZenosti rizicima, opasnostima 1 prijetnjama u
kibernetickom prostoru 1

- stanju mreznih 1 informacijskih sustava kojima se subjekt koristi u pruzanju usluga ili
obavljanju djelatnosti 1 to vezano za nacin projektiranja, upravljanja i odrzavanja mreznih 1
informacijskih sustava subjekta, kao 1 primijenjene relevantne europske i medunarodne norme
I sigurnosne prakse.

(2) Procjena kriti¢nosti subjekta iz ¢lanka 51. stavka 2. ovoga Zakona provodi se
temeljem:

- zahtjeva subjekta za pristupanje nacionalnom sustavu ili

- prijedloga za pristupanje nacionalnom sustavu koje je podnijelo tijelo drzavne uprave ili
regulatorno tijelo nadlezno za sektor kojem subjekt pripada.

(3) Zahtjevi i prijedlozi iz stavka 2. ovoga ¢lanka podnose se srediSnjem drzavnom tijelu
za kiberneti¢ku sigurnost.

(4) Podnosenje zahtjeva i prijedloga za pristupanje nacionalnom sustavu, prikupljanje
podataka potrebnih za provodenje procjene kriticnosti subjekata u svrhu pristupanja sustavu i
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provedba pristupanja subjekata nacionalnom sustavu uredit ¢e se uredbom iz ¢lanka 24. ovoga
Zakona.

Dobrovoljna razmjena informacija o kibernetickoj sigurnosti
Clanak 53.

(1) Kljucni subjekti, vazni subjekti i drugi subjekti koji nisu kategorizirani kao klju¢ni
ili vazni subjekti sukladno ovom Zakonu, mogu medusobno dobrovoljno razmjenjivati
informacije o kibernetickoj sigurnosti u svrhu poveéanja razine kiberneticke sigurnosti ili
postupanja s incidentima.

(2) Razmjena informacija iz stavka 1. ovoga ¢lanka moze ukljucivati informacije koje
incidente, ranjivosti, tehnike 1 postupke, pokazatelje ugrozenosti, taktike, tehnike i procedure
kibernetickih napadaca, indikatore kompromitacije, kiberneti¢ka sigurnosna upozorenja i
preporuke o konfiguraciji kibernetickih sigurnosnih alata za otkrivanje kiberneti¢kih napada.

(3) Razmjena informacija iz stavka 2. ovoga ¢lanka odvija se izmedu subjekata iz stavka
1. ovoga clanka te, prema potrebi, njihovih dobavljaca ili pruzatelja usluga, putem mehanizama
za razmjenu informaciju uspostavljenih posebno u te svrhe.

(4) Mehanizmi iz stavka 3. ovoga ¢lanka uspostavljaju se na temelju sporazuma o
dobrovoljnoj razmjeni informacija o kiberneti¢koj sigurnosti.

(5) Sporazumom iz stavka 4. ovoga ¢lanka utvrduju se uvjeti za pristupanje mehanizmu
koji se sporazumom uspostavlja, sadrzaj informacija koje se razmjenjuju, moguénost upotrebe
namjenskih platformi i drugih alata za automatiziranu razmjenu informaciju, kao i svi drugi
operativni elementi bitni za u¢inkovitu i sigurnu razmjenu informacija.

(6) Kljuéni 1 vazni subjekti o svom sudjelovanju u mehanizmima za dobrovoljnu
razmjenu informacija o kiberneti¢koj sigurnosti iz stavka 3. ovoga ¢lanka duzni su obavijestiti
nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti, a subjekti javnog sektora koji su
kategorizirani kao kljucni subjekti duzni su dodatno o takvom sudjelovanju i1 opsegu
informacija koje mogu razmjenjivati s ostalim uklju¢enim dionicima prethodno zatraziti
misljenje srediSnjeg drzavnog tijela za kiberneticku sigurnost.

Koordinirano otkrivanje ranjivosti

Clanak 54.

(1) Svaka fizicka 1 pravna osoba moze anonimno prijaviti ranjivost.
(2) Prijave ranjivosti podnose se CSIRT koordinatoru za otkrivanje ranjivosti.

(3) CSIRT koordinator za otkrivanje ranjivosti djeluje kao pouzdani posrednik koji,
prema potrebi, olakSava interakciju izmedu fiziCke ili pravne osobe koja prijavljuje ranjivost i
proizvodaca ili pruzatelja potencijalno ranjivih IKT proizvoda ili IKT usluga, na zahtjev bilo
koje strane.

(4) Zadace CSIRT koordinatora za otkrivanje ranjivosti su utvrdivanje predmetnih
subjekata 1 kontaktiranje s njima, pruzanje pomo¢i fizickim ili pravnim osobama koje
prijavljuju ranjivost i pregovaranje o vremenskom okviru za uskladeno otkrivanje i upravljanje
ranjivostima koje utjeCu na viSe subjekata.
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(5) CSIRT koordinator za otkrivanje ranjivosti osigurava provedbu daljnjih mjera u
pogledu prijavljene ranjivosti i osigurava anonimnost fizicke ili pravne osobe koja prijavljuje
ranjivost.

(6) CSIRT koordinator za otkrivanje ranjivosti duzan je prilikom razmjene podataka o
prijavljenoj ranjivosti osigurati anonimnost prijavitelja ranjivosti pomoc¢u tehnike uklanjanja
izravnih identifikatora, tehnike poopc¢avanja, tehnike nasumi¢ne izmjene podataka odnosno
drugih poznatih tehnika.

(7) Kada je u svrhu provedbe zadaéa iz stavka 4. ovoga c¢lanka nuzno pohranjivati
podatke o prijavitelju ranjivosti, CSIRT koordinator za otkrivanje ranjivosti duzan je voditi
evidenciju pohranjenih podataka.

(8) CSIRT koordinator za otkrivanje ranjivosti duzan je podatke i evidencije iz stavka
7. ovoga ¢lanka ¢uvati najduze tri godine od prijave ranjivosti, a nakon isteka tog roka, osobne
podatke o prijavitelju ranjivosti brisati, a evidencije iz stavka 7. ovoga ¢lanka unistiti sukladno
propisima o zastiti osobnih podataka.

(9) CSIRT koordinator za otkrivanje ranjivosti dostavlja informacije o novootkrivenim
ranjivostima nadleznim CSIRT-ovima iz ovoga Zakona, zajedno s uputom o nacinu daljnjeg
obavjeStavanja o ranjivostima subjekata u njithovoj nadleznosti.

(10) Nadlezni CSIRT-ovi izraduju smjernice namijenjene korisnicima ranjivih IKT
proizvoda ili IKT usluga o nacinu na koji se mogu ublaziti rizici koji proizlaze iz otkrivenih
ranjivosti te dostavljaju obavijesti s najboljim praksama subjektima za koje su zaduzeni
temeljem ovoga Zakona.

(11) Ako bi prijavljena ranjivost mogla imati znatan ucinak na subjekte u vise od jedne
drzave ¢lanice, CSIRT koordinator za otkrivanje ranjivosti, prema potrebi, suraduje s CSIRT-
ovima drugih drZava ¢lanica koji su imenovani koordinatorima za otkrivanje ranjivosti u okviru
CSIRT mreZe.

(12) Zadace CSIRT koordinatora za otkrivanje ranjivosti obavlja CSIRT pri sredi$njem
drzavnom tijelu za kiberneticku sigurnost.

DIO PETI
STRATESKO PLANIRANJE I UPRAVLJANJE KIBERNETICKOM SIGURNOSTI

Nacionalni akt strateskog planiranja iz podrucja kiberneticke sigurnosti

Clanak 55.

(1) Vlada, na prijedlog srediSnjeg drzavnog tijela za kiberneticku sigurnost, donosi
srednjorocni akt strateSkog planiranja iz podrucja kiberneti¢ke sigurnosti.

(2) Aktom strateskog planiranja iz stavka 1. ovoga ¢lanka utvrduju se:

- posebni ciljevi 1 prioriteti u podruc¢ju razvoja kiberneti¢ke sigurnosti koji najmanje obuhvacaju
javne politike iz Priloga IV. ovoga Zakona te

- okvir za pracenje i vrednovanje provedbe ciljeva i prioriteta iz podstavka 1. ovoga stavka.

(3) U svrhu razrade mjera za provedbu posebnih ciljeva i prioriteta akta strateskog
planiranja iz stavka 1. ovoga ¢lanka, izraduje se akcijski plan za njegovu provedbu.
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(4) Izvjestavanje, pracenje i vrednovanje akta strateSkog planiranja iz stavka 1. ovoga
¢lanka provodi se u skladu s propisom koji ureduje podrucje strateskog planiranja i upravljanja
razvojem Republike Hrvatske.

(5) Sredi$nje drzavno tijelo za kiberneticku sigurnost obavjestava Europsku komisiju o
donosenju akta strateskog planiranja iz stavka 1. ovoga ¢lanka u roku od tri mjeseca od dana
njegovoga donosenja, odnosno u roku od tri mjeseca od dana donoSenja njegovih izmjena i/ili
dopuna.

Upravljanje kibernetickim incidentima velikih razmjera i kibernetickim krizama
Clanak 56.
(1) Sredisnje drzavno tijelo za kiberneticku sigurnost je tijelo odgovorno za upravljanje

kibernetickim incidentima velikih razmjera i kibernetickim krizama (u daljnjem tekstu:
upravljanje kibernetickim krizama).

(2) Vlada, na prijedlog tijela odgovornog za upravljanje kibernetickim krizama, donosi
nacionalni program upravljanja kibernetickim krizama.

(3) Nacionalnim programom iz stavka 2. ovoga ¢lanka utvrduju se kapaciteti, sredstva i
postupci upravljanja kibernetickim krizama te se poblize utvrduju:

- ciljevi upravljanja kibernetickim krizama, ukljucujuéi ciljeve razvoja nacionalnih mjera
pripravnosti, kao 1 uskladenost s okvirom za upravljanje kiberneti¢kim krizama Europske unije

- koherentnost s nacionalnim opéim okvirom za upravljanje krizama
- mjere i aktivnosti za jacanje nacionalne pripravnosti

- plan provedbe nacionalnih mjera pripravnosti, ukljucujuéi plan aktivnosti osposobljavanja te
provedbe vjezbi koje su sastavni dio plana iz ¢lanka 58. ovoga Zakona

- zadace 1 odgovornosti tijela ukljuc¢enih u upravljanje kibernetickim krizama

- uloga javnog i privatnog sektora i infrastruktura bitna za upravljanje u kiberneti¢kim krizama
te

- nacionalni postupci i koordinacija na nacionalnoj razini potrebna za osiguranje potpore
koordiniranom upravljanju kibernetickim krizama koje se provodi na razini Europske unije 1
ucinkovitog sudjelovanja Republike Hrvatske u takvom upravljanju.

(4) Sastavni dio nacionalnog programa iz stavka 2. ovoga ¢lanka su standardne-
operativne procedure kojima se detaljnije utvrduju:

- postupci upravljanja kiberneti¢kim krizama, ukljuc¢ujuéi njihovu integraciju u op¢i okvir
nacionalnog kriznog upravljanja te

- Sva pitanja bitna za razmjenu podataka.

(5) Tijelo odgovorno za upravljanje kibernetickim krizama obavjeStava Europsku
komisiju i EU-CyCLONe mrezu o donoSenju nacionalnog programa iz stavka 2. ovoga ¢lanka
u roku od tri mjeseca od njegova donoSenja odnosno njegovih izmjena i dopuna ili donosenja
novoga programa.
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Ocjenjivanje stanja kiberneticke sigurnosti

Clanak 57.

(1) U cilju razmjene steCenih znanja i iskustava, jacanja povjerenja, jacanja kapaciteta i
sposobnosti u podrucju kiberneticke sigurnosti te unaprjedenja politika iz podrucja kiberneticke
sigurnosti, organiziraju se i provode postupci samoocjene stanja kiberneticke sigurnosti.

(2) Samoocjene stanja kiberneticke sigurnosti organiziraju se i provode i na nacionalnoj
razini (u daljnjem tekstu: nacionalne samoocjene), neovisno o provedbi samoocjena koje drzave
Clanice provode u okviru istorazinskih ocjenjivanja koja se provode sukladno metodologiji
utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-e.

(3) U okviru nacionalnih samoocjena ocjenjuje se razina provedbe zahtjeva kiberneticke
sigurnosti propisanih ovim Zakonom, razina kiberneti¢kih kapaciteta, uklju¢ujuéi dostupne
financijske, tehnicke 1 ljudske resurse, djelotvornost izvrSavanja zadaca 1 razina provedbe
suradnje nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti, nadleznih CSIRT-ova,
nadleznih tijela za provedbu posebnih zakona i nadleznih tijela iz zakona koji ureduje podrucje
kriti¢ne infrastrukture, razina provedbe mehanizama za razmjenu informacija o kiberneti¢koj
sigurnosti iz ¢lanka 53. ovoga Zakona i posebna pitanja medusektorske prirode.

(4) Na nacionalne samoocjene na odgovarajuci nacin primjenjuje se metodologija za
provedbu samoocjena drzava ¢lanica koju donosi Skupina za suradnju, Europska komisija i
ENISA.

(5) Planove i programe provedbe samoocjena koje drzave ¢lanice provode u okviru
istorazinskih ocjenjivanja iz stavka 2. ovoga ¢lanka i nacionalnih samoocjena donosi Vlada, na
prijedlog srediSnjeg drZavnog tijela za kiberneti¢ku sigurnost.

(6) Sredisnje drzavno tijelo za kibernetiCku sigurnost prije pocetka istorazinskih
ocjenjivanja iz stavka 2. ovoga ¢lanka razmatra postojanje rizika od sukoba interesa stru¢njaka
za kiberneticku sigurnost imenovanih za njihovu provedbu te o utvrdenim rizicima obavjestava
druge drzave ¢lanice, Skupinu za suradnju, Europsku komisiju i ENISA-u.

(7) Kada postoje opravdani razlozi za protivljenje imenovanju pojedinog stru¢njaka za
kiberneticku sigurnost za provedbu istorazinskih ocjenjivanja iz stavka 2. ovoga c¢lanka,
srediSnje drzavno tijelo za kiberneticku sigurnost o tome obavjeStava drzavu c¢lanicu koja
provodi imenovanja.

Vjezbe kiberneticke sigurnosti

Clanak 58.

(1) Kako bi se postigla maksimalna razina pripravnosti, osobito u slu¢aju kibernetickih
kriza, radi provjere raspolozivih kapaciteta i sposobnosti u podrucju kiberneticke sigurnosti,
testiranja uspostavljenih komunikacijskih mehanizama, kao i razmjene stecenih znanja,
iskustava 1 najboljih praksi te jacanja povjerenja, provode se vjezbe kiberneticke sigurnosti.

(2) Vjezbe kiberneticke sigurnosti organiziraju se i provode na temelju Plana provedbe
vjezbi kiberneticke sigurnosti kojeg donosi Vlada na prijedlog srediSnjeg drzavnog tijela za
kiberneti¢ku sigurnost, za razdoblje od dvije godine.

(3) U Planu provedbe vjezbi kiberneticke sigurnosti iskazuju se:

a) medunarodne vjezbe kiberneti¢ke sigurnosti — vjezbe koje se provode u Republici Hrvatskoj
uz sudjelovanje stru¢njaka iz drugih drzava clanica ili drugih zemalja 1 medunarodnih
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organizacija te vjezbe koje se odrzavaju u inozemstvu uz sudjelovanje predstavnika nadleznih
tijela iz Republike Hrvatske

b) nacionalne vjezbe kiberneticke sigurnosti — vjezbe koje planiraju, organiziraju i provode
nadlezna tijela iz ovoga Zakona, ukljucujuc¢i nadlezne CSIRT-ove.

(4) Planom provedbi vjezbi kibernetiCke sigurnosti utvrduje se broj planiranih vjezbi,
nositelji vjezbi, naziv i cilj vjezbi, termin i lokacija odrzavanja vjezbi, okvirni broj sudionika
vjezbi, nositelji financijskih obveza za provedbu vjezbi te sadrzaj, rokovi i nacin izvjestavanja
o provedbi vjezbi.

(5) Prijedloge planova provedbi vjezbi kiberneticke sigurnosti izraduje sredi$nje
drzavno tijelo za kiberneticku sigurnost u suradnji s ostalim nadleznim tijelima za provedbu
zahtjeva kiberneticke sigurnosti, nadleznim CSIRT-ovima i nadleznim tijelima za provedbu
posebnih zakona.

DIO SESTI
NADLEZNA TIJELA U PODRUCJU KIBERNETICKE SIGURNOSTI

POGLAVLJE I.
NADLEZNA TIJELA ZA PROVEDBU ZAHTJEVA KIBERNETICKE SIGURNOSTI

Zadace nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti

Clanak 59.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti obavljaju sljedece
poslove:

- provode kategorizaciju subjekata sukladno ovom Zakonu te utvrduju i vode popise klju¢nih i
vaznih subjekata

- provode stru¢ni nadzor kljuénih i vaznih subjekta u provedbi zahtjeva kiberneti¢ke sigurnosti
sukladno ovom Zakonu i uredbi iz ¢lanka 24. ovoga Zakona

- u poslovima kategorizacije subjekata, postupanja u slu€aju znac¢ajnih incidenata te poslovima
stru¢nog nadzora, usko suraduju i koordiniraju svoj rad s tijelima drzavne uprave nadleznim za
pojedini sektor u kojem posluju subjekti iz njihove nadleZnosti

- blisko suraduju i razmjenjuju relevantne informacije s tijelima za zastitu osobnih podataka u
rjeSavanju incidenata koji su doveli do povrede osobnih podataka, odnosno s tijelima kaznenog
progona, kada su incidenti rezultat kriminalnih aktivnosti

- medusobno suraduju i razmjenjuju relevantne informacije i iskustva u provedbi ovoga Zakona

- suraduju i razmjenjuju relevantne informacije s nacionalnim koordinacijskim centrom
imenovanim temeljem Uredbe (EU) 2021/887 Europskog parlamenta i Vije¢a od 20. svibnja
2021. o osnivanju Europskog stru¢nog centra za industriju, tehnologiju i istrazivanja u podrucju
kiberneticke sigurnosti i mreze nacionalnih koordinacijskih centara (SL L 202/1, 8.6.2021.)

- suraduju s nadleznim CSIRT-ovima i

- obavljaju i druge poslove za koje je ovim Zakonom propisano da ih obavljaju tijela nadlezna
za provedbu zahtjeva kiberneticke sigurnosti.
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(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti poslove iz stavka 1.
ovoga ¢lanka obavljaju prema podijeli nadleznosti iz Priloga III. ovoga Zakona.

(3) U slucaju da za pojedini subjekt postoji nadleznost dva ili vise tijela iz Priloga III.
ovoga Zakona, radi izbjegavanja dupliciranja i preklapanja u obavljanju poslova, srediSnje
drzavno tijelo za kiberneticku sigurnost u suradnji sa svim tijelima nadleznim za subjekt

izraduje protokol o postupanju nadleZnih tijela, vodeci ra¢una primarno 0 glavnoj djelatnosti
subjekta.

(4) Postupak izrade protokola iz stavka 3. ovoga ¢lanka sredi$nje drzavno tijelo za
kiberneticku sigurnost pokrece po sluzbenoj duznosti, na prijedlog jednog od nadleznih tijela
prema Prilogu I1l. ovoga Zakona ili na prijedlog subjekta.

Primjena zahtjeva kiberneticke sigurnosti na nadlezna tijela za provedbu zahtjeva
kiberneticke sigurnosti
Clanak 60.
(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti koja nisu kategorizirana

kao kljuéni ili vazni subjekti sukladno ovom Zakonu duzni su:

- primjenjivati zahtjeve kiberneticke sigurnosti iz ¢lanka 25. ovoga Zakona u skladu s
odredbama uredbe iz ¢lanka 24. ovoga Zakona koje se odnose na klju¢ne subjekte i

- najmanje jednom u dvije godine provoditi samoprocjene kiberneticke sigurnosti za mrezne i
informacijske sustave kojima se sluze u svom poslovanju te o provedenim samoprocjenama
kiberneticke sigurnosti izvjeStavati sredi$nje drzavno tijelo za kiberneticku sigurnost.

(2) U smislu stavka 1. podstavka 1. ovoga ¢lanka zada¢e CSIRT-a obavlja sredisnje
drzavno tijelo za kiberneticku sigurnost.

Zadace sredisnjeg drzavnog tijela za kiberneticku sigurnost

Clanak 61.

(1) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost, uz poslove iz ¢lanka 59. ovoga
Zakona, obavlja i sljedece poslove:

- koordinira izradu i donoSenje akta strateSkog planiranja iz podrucja kiberneticke sigurnosti
- usmjerava i prati provedbu akta strateSkog planiranja iz podrucja kiberneticke sigurnosti

- unaprjeduje mjere upravljanja kibernetickim sigurnosnim rizicima kroz planiranje razvoja
regulativnog okvira kiberneti¢ke sigurnosti

- prati provedbu ovoga Zakona te daje preporuke, miSljenja, smjernice i upute vezane uz
provedbu zahtjeva kiberneticke sigurnosti

- potice uspostavljanje mehanizama za dobrovoljnu razmjenu informacija o kibernetickoj
sigurnosti iz ¢lanka 53. ovoga Zakona te daje preporuke, smjernice i upute radi njihove lakse
uspostave
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- kao tijelo odgovorno za upravljanje kibernetickim krizama koordinira aktivnosti vezane za
upravljanje kibernetickim krizama na nacionalnoj razini

- sudjeluje u radu EU-CyCLONe mreze i ispred Republike Hrvatske koordinira aktivnosti
vezane za upravljanje kibernetickim krizama na razini Europske unije

- obavlja poslove jedinstvene kontaktne tocke
- obavlja poslove CSIRT tijela prema podijeli nadleznosti iz Priloga III. ovoga Zakona

- provodi aktivnosti u cilju otkrivanja kibernetic¢kih prijetnji i zastite nacionalnog kibernetickog
prostora

- izraduje izvjesca o stanju kiberneticke sigurnosti
- suraduje s drugim nadleznim tijelima iz ovoga Zakona

- ostvaruje medunarodnu suradnju u pitanjima kiberneticke sigurnosti u okviru svojih
nadleznosti utvrdenih ovim Zakonom te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja sredi$nje drzavno
tijelo za kiberneticku sigurnost.

(2) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost je Sigurnosno-obavjestajna
agencija.
Zadace jedinstvene kontaktne tocke

Clanak 62.

Jedinstvena kontaktna tocka obavlja sljedece poslove:

- Obavjestava bez odgode Europsku komisiju o nazivima nadleZnih tijela iz ¢lanka 54. stavka
12., ¢lanka 56. stavka 1., ¢lanka 61. stavka 1. podstavaka 6., 7. i 8. i ¢lanka 70. stavka 1. ovoga
Zakona, te njihovim zada¢ama i svim naknadnim promjenama dostavljenih informacija

- obavjestava bez odgode Europsku komisiju o odredbama ovoga Zakona kojima se ureduje
izricanje novéanih kazni i svim naknadnim promjenama dostavljenih informacija

- sudjeluje u radu Skupine za suradnju

- osigurava prekograni¢nu suradnju nadleznih tijela za provedbu zahtjeva kiberneticke
sigurnosti, nadleZnih tijela za provedbu posebnih zakona i nadleznih CSIRT-ova s relevantnim
tijelima u drugim drZzavama ¢lanicama, i prema potrebi, s Europskom komisijom i ENISA-om

- osigurava medusektorsku suradnju nadleznih tijela za provedbu zahtjeva kiberneticke
sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleznih CSIRT-ova s drugim
relevantnim tijelima na nacionalnoj razini

- izraduje smjernice o sadrZaju obavijesti, nac¢inu i rokovima obavjeStavanja jedinstvene
kontaktne tocke o zaprimljenim obavijestima o zna¢ajnim incidentima, ostalim incidentima,
kibernetickim prijetnjama i izbjegnutim incidentima te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja jedinstvena
kontaktna tocka.
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Nacionalni centar za kiberneticku sigurnost

Clanak 63.

Za obavljanje zadaca iz ¢lanaka 59., 61. 1 62. ovoga Zakona, u Sigurnosno-obavjestajnoj
agenciji ustrojava se Nacionalni centar za kiberneticku sigurnost.

POGLAVLJE Il.
SURADNJA NADLEZNIH TIJELA NA NACIONALNOJ RAZINI

Suradnja s nadleznim tijelima za provedbu posebnih zakona

Clanak 64.

(1) Sredisnje drzavno tijelo za kiberneticku sigurnost i druga nadlezna tijela za provedbu
zahtjeva kiberneti¢ke sigurnosti te nadlezna tijela za provedbu posebnih zakona, medusobno
suraduju i razmjenjuju relevantne informacije i iskustva.

(2) Sredis$nje drzavno tijelo za kiberneticku sigurnost pruza pomo¢ u provedbi nadzornih
aktivnosti koje se izvrSavaju temeljem posebnih zakona iz ¢lanka 8. ovoga Zakona, kada to
zatraze nadleZna nadzorna tijela.

(3) Pomo¢ iz stavka 2. ovoga ¢lanka pruza se temeljem sporazuma o suradnji kojim se
ureduju sva bitna pitanja koja se odnose na koordinaciju i provedbu nadzornih aktivnosti,
ukljuujué¢i mehanizam za razmjenu relevantnih informacija o nadzorima te pristup
informacijama povezanima s kibernetickom sigurno$¢u subjekata na koje se primjenjuju
posebni zakoni iz ¢lanka 8. ovoga Zakona.

(4) SrediSnje drzavno tijelo za kiberneticku sigurnost obavjeStava Nadzorni forum
osnovan na temelju ¢lanka 32. stavka 1. Uredbe (EU) 2022/2554 0 nadzornim aktivnostima
koje se provode na temelju ovoga Zakona nad klju¢nim i vaznim subjektima koji su na temelju
¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao klju¢na treca strana pruzatelj IKT usluga.

Suradnja s nadleznim tijelima iz zakona koji ureduje podrucje kriticne infrastrukture
Clanak 65.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadlezna tijela iz
zakona koji ureduje podrucje kriticne infrastrukture medusobno suraduju i razmjenjuju
relevantne informacije, i to informacije o:

- utvrdivanju subjekata kriticnim subjektima temeljem zakona koji ureduje podrucje kriti¢ne
infrastrukture

- rizicima, prijetnjama i incidentima kojima su izlozeni kriti¢ni subjekti, kao i poduzetim
mjerama kao odgovor na rizike, prijetnje 1 incidente, neovisno o tome potjecu li ti rizici,
prijetnje i incidenti iz kiberneti¢kog ili fizickog prostora

- zahtjevima kiberneti¢ke sigurnosti i fizickim mjerama zastite koje ti subjekti provode te
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- rezultatima nadzornih aktivnosti provedenih nad postupanjem kriti¢nih subjekata sukladno
ovom Zakonu odnosno zakonu koji ureduje podrucje kriti¢ne infrastrukture.

(2) Nadlezna tijela iz zakona koji ureduje podrucje kriti¢ne infrastrukture mogu zatraziti
od nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti 1 nadleznih tijela za provedbu
posebnih zakona da izvrSavaju svoje nadzorne ovlasti nad subjektima koji su utvrdeni kao
kriti¢ni subjekti.

(3) Razmjena informacija o kriticnim subjektima odvija se u okvirima koji se
uspostavljaju sporazumom srediSnjeg drzavnog tijela za kiberneticku sigurnost i nadleznog
koordinativnog tijela drzavne uprave iz zakona koji ureduje podrucje kriti¢ne infrastrukture.

(4) Sporazumom iz stavka 3. ovoga ¢lanka ureduju se sva bitna pitanja koja se odnose
na razmjenu informacija i koordinaciju nadleznih tijela, ukljucujuéi nacin razmjene informacija
iz stavka 1. ovoga ¢lanka, kao i informacija o provedenim nadzorima nad kriti¢nim subjektima.

POGLAVLJE III.
CSIRT NADLEZNOSTI

Zadace CSIRT-a
Clanak 66.

(1) CSIRT obavlja sljedece poslove:

- prati 1 analizira kibernetiCke prijetnje, ranjivosti 1 incidente, 1 na njihov zahtjev, pruza pomo¢
kljuénim 1 vaZnim subjektima u vezi s pracenjem njihovih mreZnih i informacijskih sustava u
stvarnom ili gotovo stvarnom vremenu

- pruZa rana upozorenja i najave te informira kljucne i vazne subjekte, druga nadlezna tijela iz
ovoga Zakona ili druge relevantne dionike o kibernetickim prijetnjama, ranjivostima i
incidentima, ako je moguce u gotovo stvarnom vremenu

- obraduje zaprimljene obavijesti o incidentima te ako to dopustaju okolnosti, nakon primitka
obavijesti o0 incidentu, dostavlja klju¢nim i vaznim subjektima relevantne informacije u pogledu
daljnjeg postupanja, a osobito informacije koje bi mogle pridonijeti djelotvornom rjeSavanju
incidenta

- odgovara na incidente te pruza pomo¢ klju¢nim i vaznim subjektima, na njihov zahtjev ili uz
njihovu suglasnost

- na zahtjev klju¢nih i vaznih subjekata provodi proaktivno skeniranje mreZnih i informacijskih
sustava klju¢nih 1 vaznih subjekta, radi otkrivanja ranjivosti s potencijalno znacajnim u¢inkom

- prikuplja i analizira racunalne forenzi¢ke podatke i provodi dinamicku analizu rizika i
incidenata u sektorima za koje je nadlezan te izraduje pregled situacije o stanju u sektoru u
pogledu kiberneti¢ke sigurnosti

- donosi smjernice za ujednacavanje i unapredenje stanja provedbe obveze obavjeStavanja iz
Clanaka 37. i 38. ovoga Zakona, te provedbe dobrovoljnog obavjestavanja iz ¢lanka 39. ovoga
Zakona
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- u suradnji s nadleznim tijelom za provedbu zahtjeva kiberneticke sigurnosti, odreduje
prekograni¢ne i medusektorske uc¢inke znacajnih incidenata

- suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini
- sudjeluje u radu CSIRT mreze

- pruza uzajamnu pomoc¢ u skladu sa svojim kapacitetima i kompetencijama drugim ¢lanovima
CSIRT mreze, na njihov zahtjev

- suraduje i, prema potrebi, razmjenjuje relevantne informacije sa sektorskim ili
medusektorskim zajednicama kljucnih i vaznih subjekata uspostavljenih na temelju sporazuma
o dobrovoljnoj razmjeni informacija o kibernetickoj sigurnosti iz ¢lanka 53. ovoga Zakona

- suraduje s relevantnim dionicima iz privatnog sektora te u svrhu uspostave takve suradnje
promice donosSenje i primjenu zajednickih ili normiranih praksi, planova za kategorizaciju i
taksonomiju u odnosu na postupanje s incidentima, upravljanje kibernetickim krizama i
koordinirano otkrivanje ranjivosti na temelju ¢lanka 54. ovoga Zakona

- doprinosi uvodenju i koriStenju alata za sigurnu razmjenu informacija

- sudjeluje u provedbi istorazinskih ocjenjivanja koja se provode sukladno metodologiji
utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-e

- sudjeluje u provedbi samoocjena stanja kiberneti¢ke sigurnosti koja se provode na nacionalnoj
razini te

- obavlja druge poslove za koje je ovim Zakonom propisano da ih obavlja nadlezni CSIRT.

(2) Pri obavljanju zadaca iz stavka 1. ovoga clanka, CSIRT daje prednost prioritetnim
zadacama prema procjeni rizika, a prilikom obrade zaprimljenih obavijesti temeljem ovoga
Zakona daje prednost obradi obavijesti o znac¢ajnim incidentima.

(3) Kada suradnja iz stavka 1. podstavka 9. ovoga ¢lanka ukljucuje sudjelovanje CSIRT-
a u medunarodnim mreZama za suradnju i/ili suradnju s CSIRT-ovima tre¢ih zemalja, CSIRT
je duzan koristiti se odgovaraju¢im protokolima za razmjenu informacija.

Provodenje proaktivnog neintruzivnog skeniranja javno dostupnih mreznih i
informacijskih sustava

Clanak 67.

(1) S ciljem otkrivanja ranjivih ili nesigurno konfiguriranih mreZnih i1 informacijskih
sustava CSIRT mozZe provoditi proaktivno neintruzivno skeniranje javno dostupnih mreznih 1
informacijskih sustava kljucnih i vaznih subjekata iz svoje nadleZnosti.

(2) Skeniranje iz stavka 1. ovoga clanka ne smije imati negativan ucinak na
funkcioniranje usluga koje klju¢ni i vazni subjekt pruza i na djelatnost koju obavlja.

(3) Nadlezni CSIRT duZan je obavijestiti klju¢nog i vaznog subjekta o otkrivenim
ranjivostima ili nesigurno konfiguriranim mreZznim 1 informacijskim sustavima temeljem
skeniranja iz stavka 1. ovoga ¢lanka.
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Suradnja subjekata s nadleznim CSIRT-om i nepostojanje odgovornosti CSIRT-a
za uzrokovanu Stetu

Clanak 68.
(1) Kljuéni i vazni subjekti duzni su suradivati s nadleznim CSIRT-om i s njim
razmjenjivati potrebne informacije u postupku rjeSavanja incidenata.
(2) CSIRT u obavljanju svojih zadaca ne moze snositi odgovornost za Stetu uzrokovanu
incidentom na mreznim i informacijskim sustavima klju¢nih i vaznih subjekata.
Osiguravanje uvjeta za obavijanje zadaca nadleznog CSIRT-a
Clanak 69.

Nadlezni CSIRT duzan je:

- osigurati visoku razinu dostupnosti svojih usluga komuniciranja izbjegavanjem jedinstvenih
tocki prekida, uz raspolozivost sredstava za moguénost dvosmjernog komuniciranja te jasno
odredenim i1 poznatim komunikacijskim kanalima za njihove klijente i suradnike

- osigurati povjerljivost i pouzdanost aktivnosti koje provode
- svoje prostore i informacijske sustave za potporu smjestiti na sigurne lokacije

- osigurati opremljenost odgovaraju¢im sustavom za upravljanje zahtjevima za rjeSavanje
incidenata

- osigurati dovoljan broj osposobljenih zaposlenika, kao i opremljenost redundantnim
sustavima i odgovarajué¢im radnim prostorima, U Cilju osiguravanja kontinuiteta u obavljanju
CSIRT zadaca i razvoju tehnickih sposobnosti potrebnih za obavljanje CSIRT zadaca

- raspolagati sigurnom i otpornom komunikacijskom i informacijskom infrastrukturom za
razmjenu informacija s kljuénim i vaznim subjektima te drugim relevantnim dionicima iz ovoga
Zakona te

- osigurati i druge resurse koji su potrebni za u¢inkovito obavljanje CSIRT zadaca.
Odredivanje nadleznosti CSIRT-a
Clanak 70.

(1) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost, kroz Nacionalni centar za
kiberneticku sigurnost i CARNET, kroz Nacionalni CERT, obavljaju zadace CSIRT-a na
nacionalnoj razini, prema podjeli nadleznosti iz Priloga III. ovoga Zakona.

(2) U smislu ¢lanka 50. stavka 1. podstavka 2. ovoga Zakona, sredi$nje drzavno tijelo
za kiberneti¢ku sigurnost obavlja zadace CSIRT-a za drzavna tijela, pravne osobe s javnim
ovlastima i jedinice lokalne i podru¢ne (regionalne) samouprave, a CARNET obavlja zadace
CSIRT-a za javne i privatne subjekte, ukljucujuci gradanstvo.
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Zadace od javnog interesa

Clanak 71.

Zadace koje su ovim Zakonom utvrdene za srediSnje drzavno tijelo za kiberneticku
sigurnost, nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadlezne CSIRT-ove,
ukljucujuéi zadace vezane uz suradnju, pruzanje pomoci i razmjenu informacija, na nacionalnoj
i medunarodnoj razini, nuzne su za osiguranje djelotvorne provedbe postupaka i mjera za
postizanje visoke razine kiberneticke sigurnosti u sektorima od posebne vaznosti za nesmetano
obavljanje klju¢nih drustvenih i gospodarskih aktivnosti i pravilno funkcioniranje unutarnjeg
trziSta te je izvrSavanje tih zadaca od javnog interesa.

DIO SEDMI
ZASTITA 1 OBRADA OSOBNIH PODATAKA | PRISTUP INFORMACIJAMA

Zastita i obrada osobnih podataka
Clanak 72.

Na obradu osobnih podataka koju provode nadlezna tijela za provedbu zahtjeva
kiberneticke sigurnosti i nadlezni CSIRT-ovi u okviru svojih zadaéa propisanih ovim Zakonom
primjenjuje se Uredba (EU) 2016/679.

Ogranicenja u koristenju i pravu pristupa informacijama
Clanak 73.

(1) Popisi kljuénih 1 vaznih subjekata, kao 1 svi ostali zapisi koji nastaju u okviru
provedbe ovoga Zakona koriste se i razmjenjuju iskljuéivo u svrhu izvr§avanja zahtjeva iz
ovoga Zakona, uz poStivanje potrebe ograni¢avanja pristupa tim zapisima pod uvjetima
propisanim zakonom koji ureduje zastitu fizickih osoba u vezi s obradom i razmjenom osobnih
podataka u svrhe sprjeCavanja, istraZivanja, otkrivanja, ili progona kaznenih djela ili izvrSavanja
kaznenih sankcija.

(2) Popisi i ostali zapisi iz stavka 1. ovoga ¢lanka predstavljaju informacije u odnosu na
koje je moguce ograniciti pravo pristupa korisniku prava na pristup informacija i ponovnu
uporabu informacija, ovisno o rezultatima testa razmjernosti i javnog interesa koji se provodi
prema odredbama zakona kojim se ureduje pravo na pristup informacijama.

Obveza izvjestavanja o povredama koje ukljucuju povredu osobnih podataka

Clanak 74.

(1) Ako nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti, tijekom stru¢nog
nadzora nad provedbom zahtjeva kiberneticke sigurnosti ili izvrSavanja drugih aktivnosti iz
ovoga Zakona, sazna za povredu obveza iz ¢lanka 25. ovoga Zakona koju je po€inio kljucni ili
vazni subjekt koja ukljucuje povredu osobnih podataka, duzno je o toj povredi 1 utvrdenom
¢injeni¢nom stanju izvijestiti tijelo nadlezno za zastitu osobnih podataka bez nepotrebne

odgode.

(2) Ako o povredi iz stavka 1. ovoga ¢lanka izvjestava tijelo nadlezno za zaStitu osobnih
podataka osnovano u drugoj drzavi ¢lanici, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti duzno je o istoj povredi izvijestiti i Agenciju za zastitu osobnih podataka.
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DIO OSMI
STRUCNI NADZOR NAD PROVEDBOM ZAHTJEVA KIBERNETICKE
SIGURNOSTI

POGLAVLJE I.
PROVEDBA STRUCNOG NADZORA

Provedba strucnog nadzora kljucnog subjekta
Clanak 75.

(1) Strucni nadzor nad provedbom zahtjeva kiberneticke sigurnosti (u daljnjem tekstu:
stru¢ni nadzor) u kljuénom subjektu provodi se najmanje jednom u roku od tri do pet godina.

(2) Strucni nadzor klju¢nog subjekta provodi se i prije proteka rokova iz stavka 1. ovoga
clanka, ako nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti raspolaze
informacijama koje ukazuju da subjekt ne provodi mjere upravljanja kibernetickim sigurnosnim
rizicima u skladu s propisanim obvezama ili da ne ispunjava obveze vezane uz obavjeStavanje
o kibernetickim prijetnjama i incidentima na propisani nain i u propisanim ili ostavljenim
rokovima ili da ne postupa po zahtjevima nadleZnih tijela iz ovoga Zakona.

(3) Terminski plan provedbe stru¢nih nadzora iz stavka 1. ovoga ¢lanka utvrduje se
godisnjim planom rada nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti.

(4) U svrhu utvrdivanja terminskih planova provedbe stru¢nih nadzora iz stavka 1.
ovoga clanka te odlu¢ivanja o prioritetima u provedbi nadzora, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti moze razvrstavati kljucne subjekte prema kategoriji rizicnosti.

Provedba strucnog nadzora vaznog subjekta

Clanak 76.

(1) Stru¢ni nadzor vaznog subjekta provodi se kada nadlezno tijelo za provedbu zahtjeva
kiberneticke sigurnosti raspolaze informacijama koje ukazuju da subjekt ne provodi mjere
upravljanja kibernetickim sigurnosnim rizicima u skladu s propisanim obvezama ili da ne
ispunjava obveze vezane uz obavjeStavanje o kibernetickim prijetnjama 1 incidentima na
propisani nacin i u propisanim ili ostavljenim rokovima ili da ne postupa po zahtjevima
nadleznih tijela iz ovoga Zakona.

(2) U svrhu utvrdivanja terminskih planova provedbe stru¢nih nadzora iz stavka 1.
ovoga clanka te odlucivanja o prioritetima u provedbi nadzora, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti moZe razvrstavati vazne subjekte prema kategoriji rizi¢nosti.

Nacin provedbe strucnog nadzora i obavijest o provedbi nadzora

Clanak 77.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti provode stru¢ni nadzor:

- na nacin da se u nadziranom subjektu obavlja neposredan uvid u podatke, dokumentaciju,
uvjete 1 nacine provedbe mjera upravljanja kibernetickim sigurnosnim rizicima, izvrSavanja
propisanih obveza obavjestavanja o kibernetickim prijetnjama i incidentima te postupanja po
zahtjevima nadleznih tijela iz ovoga Zakona ili
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- uvidom u izvje$¢a o provedenim revizijama kiberneticke sigurnosti te po potrebi drugim,
dodatno zatrazenim i dostavljenim podacima i dokumentaciji nadziranog subjekta.

(2) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno je o provedbi
stru¢nog nadzora iz stavka 1. podstavka 1. ovoga clanka obavijestiti nadzirani subjekt
najkasnije u roku od pet dana prije dana poc¢etka nadzora.

(3) Iznimno od stavka 2. ovoga ¢lanka, kada se stru¢ni nadzori provode temeljem ¢lanka
75. stavka 2. i ¢lanka 76. stavka 1. ovoga Zakona, stru¢ni nadzor iz stavka 1. podstavka 1. ovoga
¢lanka moze biti proveden bez prethodne obavijesti:

- u slucaju postojanja razloga koji ukazuju na potrebu za hitnim postupanjem subjekta sa
znacajnim incidentom ili

- radi spreCavanja ili ublazavanja rizika koji proizlaze iz ozbiljne kiberneticke prijetnje.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno je pri provedbi
struénog nadzora iz stavka 1. podstavka 1. ovoga ¢lanka voditi racuna 0 utjecaju provedbe
nadzora na rad i poslovanje nadziranog subjekta te osigurati da provedba nadzora ne dovodi do
prekida u radu i poslovanju nadziranog subjekta, osim u sluc¢aju da strué¢ni nadzor na drugi nacin
nije moguce provesti.

Obveze kljucnih i vaznih subjekata u okviru strucnog nadzora

Clanak 78.

Kljucni i vazni subjekti duzni su omoguditi provedbu stru¢nog nadzora te osigurati sve
uvjete za neometano provodenje stru¢nog nadzora, Sto posebno ukljucuje obvezu:

- omogucavanja nesmetanog pristupa i1 koriStenja prostorima, opremom, sustavima i drugom
infrastrukturom ili tehnickim sredstvima nadziranog subjekta

- omogucavanja uvida i koriStenja, ukljuujuéi izradu preslika, svih potrebnih podataka i
dokumentacije

- omogucavanja razgovora s nadleZznim i odgovornim osobama nadziranog subjekta.

POGLAVLJE II.
OVLASTI NADLEZNIH TIJELA ZA PROVEDBU ZAHTJEVA KIBERNETICKE
SIGURNOSTI U PROVEDBI STRUCNOG NADZORA

Opce nadzorne mjere za kljucne i vazne subjekte

Clanak 79.

(1) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti ovlaSteno je u
obavljanju stru¢nog nadzora:

- provesti neposredni uvid u podatke, dokumentaciju i mrezne i informacijske sustave

- neposredno provijeriti uvjete i nacine provedbe mjera upravljanja kiberneti¢kim sigurnosnim
rizicima, ukljucujuéi nasumicne provjere
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- neposredno ostvariti uvid u dokumentaciju izvrSavanja propisanih obveza obavjestavanja o
kibernetickim prijetnjama i incidentima te drugih postupanja po zahtjevima nadleznih tijela iz
ovoga Zakona

- zatraziti podatke i1 dokumentaciju potrebnu za ocjenjivanje proporcionalnosti mjera
upravljanja kibernetickim sigurnosnim rizicima koje subjekt primjenjuje

- zatraziti izvje$¢a o provedenim revizijama kiberneti¢ke sigurnosti koje je proveo revizor
kiberneticke sigurnosti iz ¢lanka 32. ovoga Zakona te druge relevantne dokaze o provedbi
kibernetickih sigurnosnih politika iz ¢lanka 30. ovoga Zakona

- zatraziti i druge podatke, dokumentaciju i informacije potrebne za provedbu nadzora
- zatraziti provedbu ciljane revizije kiberneticke sigurnosti.

(2) Prilikom provedbe nadzornih mjera iz stavka 1. podstavaka 4. do 6. ovoga ¢lanka,
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno je navesti njezinu svrhu i
poblize odrediti podatke, dokumentaciju i druge informacije koje trazi od subjekta.

(3) Kada se primjenjuje nadzorna mjera iz stavka 1. podstavka 7. ovoga ¢lanka, nadlezno
tijelo za provedbu zahtjeva kiberneticke sigurnosti izraduje dodatnu analizu kiberneticke
sigurnosti na temelju objektivnih, nediskriminiraju¢ih, pravednih i transparentnih kriterija za
procjenu rizika, ako je to potrebno u suradnji s nadziranim subjektom, a s ciljem utvrdivanja
preporuka za poboljSanje stanja ili smanjenje rizika kojima je subjekt izlozen ili moze biti
izlozen.

Ciljane revizije kiberneticke sigurnosti

Clanak 80.

(1) Provodenje i opseg ciljane revizije kiberneticke sigurnosti odreduje se ovisno o
dostupnim podacima o procjeni rizika kojima je nadzirani subjekt izloZen ili moze biti izlozen.

(2) Troskove ciljane revizije kiberneticke sigurnosti Snosi nadzirani subjekt.

(3) Iznimno od stavka 2. ovoga ¢lanka, troskove ciljane revizije kiberneticke sigurnosti
moze snositi nadleZzno tijelo za provedbu zahtjeva kibernetic¢ke sigurnosti, ako se ocjena
provodi u okviru provedbe hitnih mjera koje je potrebno poduzeti kako bi se izbjegli ili sprijecili
znacajni incidenti ili ublaZile posljedice znacajnih incidenata ili drugih rizika kojima je
nadzirani subjekt izloZen, a koji imaju ili mogu imati prekogranicni ili medusektorski u¢inak.

Posebne nadzorne mjere za kljucne subjekte

Clanak 81.

(1) Osim nadzornih mjera iz ¢lanka 79. ovoga Zakona, u obavljanju stru¢nog nadzora
kljucnog subjekta nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti ovlasteno je
zatraziti provedbu:

- redovite revizije kiberneticke sigurnosti, kada raspolaze informacijama iz kojih proizlazi da
subjekt reviziju kiberneticke sigurnosti nije proveo u rokovima iz ¢lanka 34. stavka 1. ovoga
Zakona i

- izvanredne revizije kiberneti¢ke sigurnosti, u slu¢aju znacajnog incidenta ili kada utvrdi da su
u prethodno provedenoj reviziji kiberneticke sigurnosti utvrdene nepravilnosti, nedostaci ili
propusti u provedbi mjera upravljanja kibernetickim sigurnosnim rizicima koji u meduvremenu
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nisu otklonjeni ili raspolaze informacijama da subjekt ne provodi mjere upravljanja
kibernetickim sigurnosnim rizicima sukladno ovom Zakonu i uredbi iz ¢lanka 24. ovoga
Zakona.

(2) Na troskove revizija kiberneti¢ke sigurnosti provedenih temeljem stavka 1. ovoga
Clanka primjenjuje se ¢lanak 34. stavak 7. ovoga Zakona.

(3) Kada se primjenjuje posebna nadzorna mjera iz stavka 1. podstavka 2. ovoga ¢lanka
za slucaj znacajnog incidenta, nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
izraduje dodatnu analizu kiberneti¢ke sigurnosti iz ¢lanka 79. stavka 3. ovoga Zakona.

POGLAVLJE III.
KOREKTIVNE MJERE, PRIVREMENE SUSPENZIJE | ZABRANE OBAVLJANJA
DJELATNOSTI

Korektivne mjere za kljucne i vazne subjekte

Clanak 82.

(1) Nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti, ovisno o rezultatima
struénog nadzora, klju¢nim i vaznim subjektima moze izreci sljedece korektivne mjere:

- izdati upozorenja o povredama ovoga Zakona i uredbe iz ¢lanka 24. ovoga Zakona

- izdati obvezujuce upute ili naloge kojima se zahtijeva da otklone utvrdene nedostatke ili
povrede ovoga Zakona i uredbe iz ¢lanka 24. ovoga Zakona, uz navodenje mjera koje subjekt
treba provesti radi spre€avanja znacajnih incidenata ili otklanjanja njihovih posljedica

- naloZiti da prestanu s postupanjem koje je u suprotnosti s ovim Zakonom i Uredbom iz ¢lanka
24. ovoga Zakona i da ne ponavljaju takvo postupanje

- naloZiti da osiguraju da su njihove mjere upravljanja kiberneti¢kim sigurnosnim rizicima u
skladu s propisanim obvezama ili da ispune obveze obavjeStavanja o kibernetickim prijetnjama
1 incidentima na propisani nacin i u propisanom ili ostavljenom roku odnosno da na odredeni
nacin i/ili ostavljenom roku postupe po zahtjevima nadleznih tijela iz ovoga Zakona

- naloziti da u razumnom roku provedu preporuke koje su dane u izvje$¢u o provedenoj reviziji
kibernetic¢ke sigurnosti ili u okviru izradenih analiza sigurnosti i

- naloziti da objave aspekte povreda ovoga Zakona i uredbe iz ¢lanka 24. ovoga Zakona na
odredeni nacin.

(2) Upute i nalozi iz stavka 1. ovoga ¢lanka moraju sadrzavati rok za provedbu
korektivnih mjera i rok za obavjeStavanje o provedbi izre¢enih korektivnih mjera.

(3) Ako kljucni ili vazni subjekt ne postupi sukladno izreCenim korektivnim mjerama iz
stavka 1. podstavaka 1. do 5. ovoga ¢lanka, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti odredit ¢e subjektu dodatni primjereni rok za provedbu korektivnih mjera.

(4) 1znimno od stavka 3. ovoga ¢lanka, u iznimnim slu¢ajevima nadziranom subjektu
nece se odrediti dodatni primjeren rok za provedbu korektivnih mjera, ako bi to onemogucilo
poduzimanje hitnih mjera koje su nalozene radi sprecavanja znacajnih incidenata ili odgovora
na takve incidente.
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Posebna korektivna mjera za kljucne subjekte

Clanak 83.

(1) Osim korektivnih mjera iz ¢lanka 82. ovoga Zakona, nadlezno tijelo za provedbu
zahtjeva kiberneti¢ke sigurnosti, moze na odredeno razdoblje imenovati sluzbenika za pracenje
uskladenosti klju¢nog subjekta sa zahtjevima kiberneticke sigurnosti.

(2) Odluka o imenovanju iz stavka 1. ovoga ¢lanka mora sadrZavati razdoblje za koje se
imenuje sluzbenik za pracenje uskladenosti subjekta sa zahtjevima kiberneti¢ke sigurnosti i
njegove zadace.

Privremene suspenzije i zabrane obavljanja djelatnosti

Clanak 84.

(1) Ako kljucni subjekt ne postupi u skladu s izre¢enim korektivnim mjerama iz ¢lanka
82. ovoga Zakona, nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti moze:

- zatraziti nadlezno tijelo da privremeno suspendira ovlaStenje izdano subjektu za pruzanje
usluga ili obavljanje djelatnosti iz Priloga I. odnosno Priloga Il. ovoga Zakona

- zahtijevati od nadleznog tijela privremenu zabranu obavljanja upravljackih duznosti u
klju¢nom subjektu fizickim osobama iz ¢lanka 29. ovoga Zakona.

(2) Mjere iz stavka 1. ovoga ¢lanka primjenjuju se samo dok klju¢ni subjekt ne postupi
sukladno izrec¢enim korektivnim mjerama iz ¢lanka 82. ovoga Zakona.

(3) Mjere iz stavka 1. ovoga ¢lanka ne primjenjuju se na tijela drzavne uprave, druga
drzavna tijela, jedinice lokalne i podru¢ne (regionalne) samouprave i javne subjekte koji u
svojstvu tijela javnog prava predstavljaju javne narucitelje u smislu propisa koji ureduju javnu
nabavu.

Okolnosti koje se uzimaju u obzir prilikom donosenja odluka o izricanju korektivnih mjera,
predlaganju privremenih suspenzija i zabrane obavljanja djelatnosti

Clanak 85.

(1) Prilikom donoSenja odluka o izricanju korektivnih mjera iz ¢lanaka 82. 1 83. ovoga
Zakona odnosno podnoSenju zahtjeva sukladno ¢lanku 84. ovoga Zakona, nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti uzima u obzir:

- ozbiljnost povrede i vaznost odredaba koje nadzirani subjekt krsi
- trajanje povrede
- relevantne prethodno pocinjene povrede od strane istog subjekta

- Stetu koja je uzrokovana, ukljucujuéi financijske ili gospodarske gubitke, uc¢inke na druge
usluge ili djelatnosti 1 broj pogodenih korisnika

- je li nadzirani subjekt djelovao s namjerom ili nepaznjom
- mjere koje je nadzirani subjekt poduzeo radi sprecavanja ili ublazavanja Stete

- postupanja sukladna relevantnim kodeksima ponaSanja ili pravilima i uvjetima certificiranja
za pruzanje usluga odnosno obavljanje djelatnosti i
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- razinu suradnje osoba iz ¢lanka 29. ovoga Zakona s nadleZznim tijelima iz ovoga Zakona.
(2) Ozbiljnim povredama iz stavka 1. podstavka 1. ovoga ¢lanka smatraju Se:

- opetovane povrede

- neprijavljivanje ili nerjeSavanje znacajnih incidenata

- neuklanjanje nepravilnosti i nedostataka u skladu s uputama ili nalozima nadleznog tijela za
provedbu zahtjeva kiberneti¢ke sigurnosti

- onemogucavanje ili oteZzavanje provedbe postupka revizije kiberneti¢ke sigurnosti koje je
zatrazilo nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti ili aktivnosti pracenja
koje je nalozilo temeljem ¢lanka 83. ovoga Zakona i

- davanje laznih ili izrazito netocnih informacija povezanih s provedbom zahtjeva kiberneticke
sigurnosti ili drugih obveza koje za nadziranog subjekta proizlaze iz ovoga Zakona ili uredbe
iz ¢lanka 24. ovoga Zakona.

Izricanje novcéanih kazni

Clanak 86.

(1) Uz korektivne mjere propisane ovim Zakonom i podnosenje zahtjeva sukladno
¢lanku 84. ovoga Zakona, nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti moze
protiv prekrsajno odgovornih kljucnih i vaznih subjekata podnijeti prijavu ovlastenom tuzitelju
odnosno izdati prekrsajni nalog sukladno prekr$ajnim odredbama ovoga Zakona.

(2) Iznimno od stavka 1. ovoga c¢lanka, u stru¢nim nadzorima ne moze se podnijeti
prijava ovlastenom tuzitelju odnosno izdati prekrsajni nalog sukladno prekr$ajnim odredbama
ovoga Zakona, ako je nadziranom subjektu tijelo nadlezno za zaStitu osobnih podataka za

povrede osobnih podataka koje proizlaze iz istog postupanja subjekta izreklo upravnu novéanu
kaznu sukladno Uredbi (EU) 2016/679.

POGLAVLJE IV.
ZAPISNIK O PROVEDENOM STRUCNOM NADZORU

Sadrzaj zapisnika
Clanak 87.
(1) Nakon provedenoga stru¢nog nadzora, nadlezno tijelo za provedbu zahtjeva
kibernetiCke sigurnosti sastavlja zapisnik o provedenom nadzoru (u daljnjem tekstu: zapisnik).

(2) Primjerak zapisnika dostavlja se celniku nadziranog subjekta odnosno drugoj
odgovornoj osobi za nadzirani subjekt (u daljnjem tekstu: odgovorna osoba).

(3) Zapisnik obvezno sadrzava naznaku predmeta stru¢nog nadzora, utvrdeno
¢injeni¢no stanje i uputu o pravu na podnosenje primjedbi na zapisnik.

(4) Ako su u provedenom stru¢nom nadzoru utvrdene povrede propisanih obveza ili
neuskladenost sa zahtjevima kiberneti¢ke sigurnosti, zapisnik obvezno sadrzava opis utvrdenih
povreda i neuskladenosti, izre€ene nadzorne mjere te obvezu obavjeStavanja o poduzetim
korektivnim mjerama.
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Primjedbe na zapisnik

Clanak 88.

(1) Odgovorna osoba moze izjaviti primjedbe na zapisnik, u pisanom obliku, u roku koje
mu je za dostavu primjedbi odredilo nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti.

(2) Prilikom odredivanja rokova za dostavu primjedbi vodi se racuna o veli¢ini subjekta,
opseznosti provedenog stru¢nog nadzora te s tim u svezi utvrdenog cinjeni¢nog stanja,
primijenjenih nadzornih mjera, kao 1 utvrdenih rezultata stru¢nog nadzora.

(3) 1znimno od stavka 2. ovoga ¢lanka, u iznimnim slu¢ajevima nadziranom subjektu
nece se omoguciti podnosenje primjedbi na zapisnik, ako bi to onemogucilo poduzimanje hitnih
mjera koje su nalozene radi spreCavanja znacajnih incidenata ili odgovora na takve incidente.

Postupanje po primjedbama na zapisnik
Clanak 89.

(1) Ako nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti utvrdi da su
primjedbe na zapisnik u cijelosti ili djelomi¢no osnovane, sastavit ¢e dopunski zapisnik kojim
¢e odluciti o primjedbama.

(2) Ako nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti utvrdi da su
primjedbe na zapisnik u cijelosti neosnovane, obvezan je o tome dostaviti pisanu obavijest
nadziranom subjektu.

(3) Dopunski zapisnik iz stavka 1. odnosno obavijest iz stavka 2. ovoga ¢lanka dostavlja
se odgovornoj osobi u roku od 30 dana od dana primitka primjedbi.

(4) Protiv dopunskog zapisnika i obavijesti iz stavka 3. ovoga ¢lanka primjedbe nisu
dopustene.

Sudska zastita

Clanak 90.

Nakon dostave dopunskog zapisnika odnosno obavijesti iz ¢lanka 89. ovoga Zakona
ovlaStena osoba nadziranog subjekta mozZe tuzbom pred nadleznim upravnim sudom zatraziti
ocjenu zakonitosti postupanja nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti u
odnosu na predmet stru¢nog nadzora i zapisnik sastavljen o provedenom stru¢nom nadzoru.

Obvezujuce upute za tijela drzavne uprave, druga drzavna tijela i jedinice lokalne i podrucne
(regionalne) samouprave

Clanak 91.

(1) Ako su u stru¢nom nadzoru tijela drzavne uprave, drugih drzavnih tijela 1 jedinica
lokalne i podru¢ne (regionalne) samouprave utvrdeni nedostaci i povrede ovoga Zakona i
uredbe iz ¢lanka 24. ovoga Zakona, a nadzirano tijelo ne provede izreCene korektivne mjere u
ostavljenom roku, srediSnje drzavno tijelo za informacijsku sigurnost dostavlja srediSnjem
drzavnom tijelu za kibernetiCku sigurnost izvjeS¢e o rezultatima stru¢nog nadzora tog tijela.
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(2) Sredisnje drzavno tijelo za kiberneticku sigurnost izdaje obvezujuce upute o
provedbi mjera koje je ¢elnik nadziranog tijela duzan osigurati, odredujuci i rok provedbe tih
mjera te 0 tome obavjestava Vladu.

Ocevidnici o obavljenim strucnim nadzorima

Clanak 92.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti duzna su voditi
oc¢evidnike o obavljenim stru¢nim nadzorima.

(2) Ocevidnici iz stavka 1. ovoga clanka vode se sukladno smjernicama srediSnjeg
drzavnog tijela za kiberneticku sigurnost.

Strucni nadzor pruzatelja javnih elektronickih komunikacijskih mreza i pruzatelja javno
dostupnih elektronickih komunikacijskih usluga

Clanak 93.

Poslove struénog nadzora nad primjenom odredaba ovoga Zakona i uredbe iz ¢lanka 24.
ovoga zakona, koji se odnose na struéni nadzor pruzatelja javnih elektronickih komunikacijskih
mreZa i pruzatelja javno dostupnih elektroni¢kih komunikacijskih usluga obavljaju inspektori
elektroni¢kih komunikacija u skladu s ovim Zakonom i zakonom kojim je uredeno podrucje
elektroni¢kih komunikacija.

POGLAVLJE V.
UZAJAMNA POMOC U PROVEDBI STRUCNIH NADZORA S NADLEZNIM
TIJELIMA DRUGIH DRZAVA CLANICA

Provedba nadzora s prekogranicnim elementima
Clanak 94.
Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti moZze stru¢ni nadzor
kljuénog ili vaznog subjekta koji pruza usluge u viSe od jedne drzave ¢lanice ili pruZa usluge u
jednoj ili viSe drzava €lanica, a njegovi se mrezni 1 informacijski sustavi nalaze u drugoj drzavi

¢lanici ili u vise njih, provoditi uz medusobnu uzajamnu pomo¢ i u suradnji s nadleznim tijelima
tih drzava Clanica.

Okviri pruzanja uzajamne pomoci

Clanak 95.

(1) Uzajamna pomo¢ iz ¢lanka 94. ovoga Zakona obuhvaca:

- slanje obavijesti, putem jedinstvene kontaktne tocke, o poduzetim nadzornim mjerama i
izreCenim korektivnim mjerama te davanje savjeta

- podnoSenje zahtjeva za poduzimanjem nadzornih mjera ili izricanje korektivnih mjera i

- nakon primitka obrazloZenog zahtjeva, pruZanje pomoci razmjerne vlastitim resursima kako
bi se nadzorne mjere ili izrecene korektivne mjere mogle provesti na djelotvoran, u¢inkovit i
dosljedan nacin.
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(2) Uzajamna pomo¢ iz stavka 1. podstavka 3. ovoga c¢lanka moze obuhvacati
postupanje po zahtjevima za dostavu relevantnih informacija i poduzimanje nadzornih mjera ili
izricanje korektivnih mjera, ukljucujuéi zahtjeve za provodenje stru¢nih nadzora ili ciljanih
revizija kiberneticke sigurnosti.

(3) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti kojem je upuéen
zahtjev za uzajamnu pomoc¢ u provedbi stru¢nog nadzora ne smije odbiti zahtjev, osim u slucaju
kada utvrdi da:

- nije nadleZzan za pruzanje zatrazene pomoci
- da zatrazena pomo¢ nije razmjerna ovlastima nadleznog tijela ili

- da se zahtjev odnosi na informacije ili ukljucuje aktivnosti koje bi, u sluc¢aju da se otkriju ili
provedu, bile protivne interesima nacionalne sigurnosti, javne sigurnosti ili obrane.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti je, prije odbijanja
zahtjeva iz stavka 3. ovoga ¢lanka, duzno savjetovati se s nadleznim tijelima drzave ¢lanice
koja je podnijela zahtjev.

(5) U slu€aju iz stavka 4. ovoga ¢lanka, na zahtjev uklju¢ene drzave ¢lanice, nadlezno
tijelo za provedbu zahtjeva kiberneticke sigurnosti je duzno savjetovati se 1 s Europskom
komisijom i ENISA-om.

(6) Odredbe ovoga ¢lanka primjenjuju se i u slu¢aju zaprimanja zahtjeva za uzajamnu
pomo¢ u provedbi stru¢nog nadzora nad subjektima iz ¢lanka 14. stavka 3. ovoga Zakona koji
pruzaju usluge ili imaju mreZzne i informacijske sustave na drzavnom podruc¢ju Republike
Hrvatske.

Zajednicka provedba nadzornih mjera
Clanak 96.

Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti moze s nadleznim tijelima
drugih drzava Clanica zajednicki provoditi nadzorne mjere iz ovoga Zakona.

POGLAVLJE VI.
KONTROLA USKLADENOSTI S POSEBNIM ZAHTJEVIMA ZA UPRAVLJANJE
PODACIMA O REGISTRACIJI NAZIVA DOMENA

Nacin provedbe kontrola, obavijesti o provedbi kontrola i obveze subjekata
nad kojima se provodi kontrola

Clanak 97.

(1) Kontrola uskladenosti iz ¢lanka 49. ovoga Zakona (u daljnjem tekstu: kontrola
uskladenosti) provodi se u svakom subjektu kontrole najmanje jednom godisnje.

(2) Tijelo drzavne uprave nadlezno za znanost i obrazovanje provodi kontrole
uskladenosti:

- na nacin da se u registru naziva vr$ne nacionalne internetske domene i registrarima obavlja
neposredan uvid u podatke, dokumentaciju, uvjete i naCine provedbe posebnih zahtjeva za
upravljanje podacima o registraciji naziva domena iz ¢lanaka 45. do 48. ovoga Zakona ili
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- uvidom u zatraZzene i dostavljene podatke i dokumentaciju kontroliranog subjekta.

(3) Tijelo drzavne uprave nadlezno za znanost i obrazovanje duzno je o provedbi
kontrola iz stavka 2. podstavka 1. ovoga ¢lanka obavijestiti subjekt nad kojim provodi kontrolu
najkasnije u roku od pet dana prije dana pocetka kontrole.

(4) 1znimno od stavka 2. ovoga ¢lanka, kontrola uskladenosti moze biti provedena bez
prethodne obavijesti u slu¢aju postojanja opravdanih razloga za hitno postupanje.

(5) Registar naziva vrne nacionalne internetske domene i registrari duzni su omoguditi
provedbu kontrola uskladenosti te osigurati sve uvjete za njihovo neometano provodenje, $to
posebno ukljucuje obvezu:

- omogucavanja nesmetanog pristupa i koriStenja prostorima, opremom, sustavima i drugom
infrastrukturom ili tehnickim sredstvima registra naziva vr$ne nacionalne internetske domene 1
registrara

- omogucavanja uvida 1 koriStenja, ukljucujuéi izradu preslika, svih potrebnih podataka i
dokumentacije

- omogucavanje razgovora s nadleznim i odgovornim osobama registra naziva vr$ne nacionalne
internetske domene i registrara.

Izricanje korektivnih mjera

Clanak 98.

(1) Tijelo drzavne uprave nadlezno za znanost i obrazovanje, ovisno o rezultatima
provedene kontrole uskladenosti, registru naziva vrSne nacionalne internetske domene i
registrarima moze:

- izdati upozorenja o povredama ovoga Zakona

- izdati obvezujuce upute ili naloge kojim se zahtijeva da otklone utvrdene nedostatke ili
povrede ovoga Zakona, uz navodenje mjera koje subjekt treba provesti radi otklanjanja tih
nedostataka ili povreda.

(2) Upute i nalozi iz stavka 1. ovoga ¢lanka moraju sadrZzavati rok za provedbu nalozenih
mjera i rok za obavjestavanje o njihovoj provedbi.

Privremene suspenzije ovlastenja izdanih za pruzanje usluga registracije domena

Clanak 99.

(1) Ako registrari ne postupe u skladu s upozorenjima, uputama ili nalozima iz ¢lanka
98. ovoga Zakona, tijelo drzavne uprave nadlezno za znanost i obrazovanje zatrazit ce
CARNET da privremeno suspendira ovlastenje izdano subjektu za pruzanje usluga registracija
domena.

(2) Mjera iz stavka 1. ovoga ¢lanka primjenjuje se samo dok subjekt ne postupi sukladno
upozorenjima, uputama ili nalozima iz ¢lanka 98. ovoga Zakona.
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Zapisnici o provedenim kontrolama i sudska zastita

Clanak 100.

Prilikom provedbe kontrola uskladenosti na odgovaraju¢i nacin se primjenjuju ¢lanci
87. do 90. te ¢lanak 92. stavak 1. ovoga Zakona.

DJ O DEVETI
PREKRSAJNE ODREDBE

Novcane kazne za kljucne subjekte

Clanak 101.

(1) Novéanom kaznom u iznosu od 10.000,00 eura do 10.000.000,00 eura ili u iznosu
od 0,5 % do najvise 2 % ukupnog godi$njeg prometa doti¢nog subjekta na svjetskoj razini
ostvarenog u prethodnoj financijskoj godini, ovisno o tome koji je iznos veci, kaznit ¢e se za
prekrsaj prekrsajno odgovorni kljuéni subjekt koji:

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere upravljanja
kibernetickim sigurnosnim rizicima (¢lanak 26. ovoga Zakona)

- se prilikom provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima ne koristi
certificiranim IKT proizvodima, IKT uslugama i IKT procesima, ako je takva obveza propisana
za subjekta (Clanak 28. ovoga Zakona)

- ¢ije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja kibernetickim
sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu odnosno ne osiguravaju provedbu
odgovarajucih osposobljavanja U svrhu stjecanja znanja i vjeStina u pitanjima upravljanja
kibernetickim sigurnosnim rizicima i njihova ucinka na usluge koje subjekt pruza odnosno
djelatnost koju obavlja (¢lanak 29. ovoga Zakona)

- ne obavjeStava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o znac¢ajnim
incidentima (¢lanak 37. ovoga Zakona)

- ne obavjesStava ili ne obavjeStava u roku primatelje usluga o znacajnim incidentima i ozbiljnim
kibernetickim prijetnjama te o svim mjerama ili pravnim sredstvima koje ti primatelji mogu
poduzeti kao odgovor na prijetnju (¢lanak 38. ovoga Zakona)

- ne provede reviziju kiberneti¢ke sigurnosti najmanje jednom u dvije godine (¢lanak 34. ovoga
Zakona)

- ne dostavi u propisanom roku izvjesée o provedenoj reviziji kiberneticke sigurnosti nadleznom
tijelu za provedbu zahtjeva kiberneti¢ke sigurnosti (¢lanak 34. ovoga Zakona)

- onemogucava, ometa ili oteZzava provedbu revizije kiberneticke sigurnosti ili ne snosi troSkove
provedbe revizije kiberneticke sigurnosti (¢lanak 34. ovoga Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u postupku
rjesavanja incidenata (Clanak 68. ovoga Zakona)

- ne suraduje s nadleznim tijelom pri obavljanju nadzora ili mu ne dostavlja trazene podatke ili
dokumentaciju (¢lanci 77. 1 79. ovoga Zakona)

- nadleznim tijelima tijekom stru¢nog nadzora ne omoguci nesmetani pristup prostorima,
opremi, sustavima i dokumentaciji nuznima za provodenje nadzora (¢lanak 78. ovoga Zakona)
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- ne postupi ili djelomi¢no postupi ili ne postupi u za to ostavljenom roku po korektivnim
mjerama izreCenim u stru¢nom nadzoru (¢lanci 82. i 83. ovoga Zakona).

(2) Za prekrsaj iz stavka 1. ovogaa ¢lanka kaznit ¢e se i fizicke osobe koje su sukladno
¢lanku 29. ovoga Zakona odgovorne za upravljanje mjerama prekrsajno odgovornog klju¢nog
subjekta, novéanom kaznom u iznosu od 1.000,00 do 6.000,00 eura.

(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. 1 2. ovoga ¢lanka i njezinoj
visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovoga Zakona.

Novcane kazne za vazne subjekte

Clanak 102.

(1) Nov€anom kaznom u iznosu od 5.000,00 eura do 7.000.000,00 eura ili u iznosu od
0,2 % do najviSe 1,4 % ukupnog godiSnjeg prometa doti¢nog subjekta na svjetskoj razini
ostvarenog u prethodnoj financijskoj godini, ovisno o tome koji je iznos veéi, kaznit ¢e se za
prekrSaj prekrSajno odgovorni vazni subjekt koji:

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere upravljanja
kibernetickim sigurnosnim rizicima (¢lanak 26. ovoga Zakona)

- se prilikom provedbe mjera upravljanja kibernetickim sigurnosnim rizicima ne koristi
certificiranim IKT proizvodima, IKT uslugama i IKT procesima, ako je takva obveza propisana
za subjekta (Clanak 28. ovoga Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja kiberneti¢kim
sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu odnosno ne osiguravaju provedbu
odgovarajucih osposobljavanja U svrhu stjecanja znanja i vjeStina u pitanjima upravljanja
kiberneti¢kim sigurnosnim rizicima i njihova ucinka na usluge koje subjekt pruza odnosno
djelatnost koju obavlja (¢lanak 29. ovoga Zakona)

- ne obavjeStava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o znaajnim
incidentima (¢lanak 37. ovoga Zakona)

- ne obavjestava ili ne obavjeStava u roku primatelje usluga o znac¢ajnim incidentima i ozbiljnim
kibernetiCkim prijetnjama te o svim mjerama ili pravnim sredstvima koje ti primatelji mogu
poduzeti kao odgovor na prijetnju (¢lanak 38. ovoga Zakona)

- ne provede samoprocjenu kiberneticke sigurnosti najmanje jednom u dvije godine (¢lanak 35.
ovoga Zakona)

- ne dostavi u propisanom roku izjavu o sukladnosti ili plan daljnjeg postupanja nadleznom
tijelu za provedbu zahtjeva kiberneti¢ke sigurnosti (¢lanak 35. ovoga Zakona)

- onemogucava, ometa ili otezava provedbu ciljane revizije kiberneticke sigurnosti ili ne snosi
troskove provedbe revizije kiberneticke sigurnosti (¢lanak 34. ovoga Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u postupku
rjeSavanja incidenta (¢lanak 68. ovoga Zakona)

- ne suraduje s nadleznim tijelom pri obavljanju nadzora ili mu ne dostavlja trazene podatke ili
dokumentaciju (¢lanci 77. 1 79. ovoga Zakona)

- nadleznim tijelima tijekom struénog nadzora ne omoguci nesmetani pristup prostorima,
opremi, sustavima i dokumentaciji nuznima za provodenje nadzora (¢lanak 78. ovoga Zakona)
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- ne postupi ili djelomicno postupi ili ne postupi u za to ostavljenom roku po korektivnim
mjerama izreCenim u stru¢nom nadzoru (¢lanak 82. ovoga Zakona).

(2) Za prekrsaj iz stavka 1. ovoga ¢lanka kaznit ¢e se i fizicke osobe koje su sukladno
¢lanku 29. ovoga Zakona odgovorne za upravljanje mjerama prekrsajno odgovornog vaznog
subjekta, novéanom kaznom u iznosu od 500,00 do 3.000,00 eura.

(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. 1 2. ovoga ¢lanka i njezinoj
visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovoga Zakona.
Novcane kazne za nepostivanje obveze dostave podataka
Clanak 103.
(1) Novcanom kaznom u iznosu od 2.000,00 eura do 20.000,00 eura kaznit ¢e se za
prekrsaj prekr$ajno odgovorni subjekti:

- iz Priloga I. i Priloga Il. ovoga Zakona ako ne dostave ili ne dostave u roku podatke potrebne
za provedbu kategorizacije subjekata odnosno vodenje popisa klju¢nih i vaznih subjekata ili
pravovremeno ne obavjestavaju o promjenama podataka (¢lanak 20. ovoga Zakona)

- iz ¢lanka 22. ovoga Zakona ako ne dostave ili ne dostave u roku podatke potrebne za vodenje
posebnog registra subjekata ili pravovremeno ne obavjestavaju o promjenama podataka (¢lanak
23. ovoga Zakona).

(2) Za prekrsaj iz stavka 1. ovoga ¢lanka kaznit ¢e se i odgovorna osoba subjekta iz
stavka 1. ovoga ¢lanka novéanom kaznom u iznosu od 200,00 do 1.000,00 eura.

Ovlasteni tuZitelj
Clanak 104.
(1) U slucaju postojanja sumnje da je pocinjen prekrsaj, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti podnosi prijavu ovlastenom tuzitelju.

(2) Ovlastenti tuzitelj u smislu ovoga Zakona je nadlezni drZzavni odvjetnik koji podnosi
optuzni prijedlog.

(3) Iznimno od stavka 2. ovoga c¢lanka, ovlaSteni tuzitelj za prekrSaje koje pocine
pruzatelji javnih elektronickih komunikacijskih mreza 1 pruzatelji javno dostupnih
elektronickih komunikacijskih usluga je regulatorno tijelo za mrezne djelatnosti.

(4) Iznimno od stavka 2. ovoga c¢lanka, ovlasteni tuzitelj za prekrSaje koje pocine
pruZzatelji usluga povjerenja je tijelo drzavne uprave nadlezno za razvoj digitalnog drustva.

DIO DESETI
PRIJELAZNE I ZAVRSNE ODREDBE

Obveze operatora kljucnih usluga i davatelja digitalnih usluga u prijelaznom razdoblju
Clanak 105.
Operatori klju¢nih usluga i davatelji digitalnih usluga koji su do stupanja na snagu ovoga

Zakona provodili mjere za postizanje visoke razine kiberneticke sigurnosti prema odredbama
Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
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(,,Narodne novine*, broj 64/18.) i Uredbe o kibernetickoj sigurnosti operatora klju¢nih usluga
i davatelja digitalnih usluga (,,Narodne novine®, broj 68/18.) nastavljaju s provedbom mjera na
temelju tih propisa do dostave obavijesti o provedenoj kategorizaciji subjekta iz ¢lanka 19.
stavaka 1. i 3. ovoga Zakona.

Obveze pruzatelja javnih elektronickih komunikacijskih mreza, pruzatelja javno dostupnih
elektronickih komunikacijskih usluga i pruzatelja usluga povjerenja u prijelaznom razdoblju

Clanak 106.

(1) Pruzatelji javnih elektroni¢kih komunikacijskih mreza i pruzatelji javno dostupnih
elektronickih komunikacijskih usluga koji su do stupanja na snagu ovoga Zakona provodili
sigurnosne zahtjeve u svrhu zaStite sigurnosti elektronickih komunikacijskih mreza i1
elektroni¢kih komunikacijskih usluga prema odredbama ¢lanka 41. Zakona o elektroni¢kim
komunikacijama (,,Narodne novine®, broj 76/22.) nastavljaju s provedbom zahtjeva na temelju
¢lanka 41. tog Zakona do dostave obavijesti o provedenoj kategorizaciji subjekta iz ¢lanka 19.
stavka 1. ovoga Zakona.

(2) Pruzatelji usluga povjerenja koji su do stupanja na snagu ovoga Zakona provodili
sigurnosne zahtjeve u svrhu zastite sigurnosti usluga povjerenja prema odredbama Uredbe (EU)
br. 910/2014 o elektronickoj identifikaciji 1 uslugama povjerenja za elektronicke transakcije na
unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ i Zakona o provedbi Uredbe
(EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj
identifikaciji i uslugama povjerenja za elektroniCke transakcije na unutarnjem trziStu i
stavljanju izvan snage Direktive 1999/93/EZ (,,Narodne novine®, broj 62/17.) nastavljaju s
provedbom zahtjeva na temelju tih propisa do dostave obavijesti o provedenoj kategorizaciji
subjekta iz ¢lanka 19. stavka 1. ovoga Zakona.

Prijelazna odredba o sklopljenim sporazumima o pristupanju nacionalnom sustavu

Clanak 107.

Sporazumi o pristupanju nacionalnom sustavu koji su sklopljeni na temelju Odluke o
mjerama i aktivnostima za podizanje nacionalnih sposobnosti pravovremenog otkrivanja i
zaStite od drZzavno sponzoriranih kibernetickih napada, Advanced Persistent Threat (ATP)
kampanja te drugih kibernetickih ugroza, KLASA: 022-03/21-04/91, URBROJ: 50301-29/09-
21-2, od 1. travnja 2021. ostaju na snazi do njihova isteka.

Rok za uskladivanje sa zahtjevima koji se odnose na upravljanje podacima o registraciji
naziva domena i provodenje provjera za postojece korisnike domena

Clanak 108.

Registar naziva vrsne nacionalne internetske domene i registrari duzni su uskladiti se sa
zahtjevima iz ovoga Zakona koji se odnose na upravljanje podacima o registraciji naziva
domena i provesti provjere iz ¢lanka 47. stavka 2. ovoga Zakona za postojece korisnike domena
u roku od godine dana od dana stupanja na snagu ovoga Zakona.
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Zapoceti postupci
Clanak 109.

(1) Postupci zapoceti prema odredbama Zakona o kibernetickoj sigurnosti operatora
kljuénih usluga i davatelja digitalnih usluga (,,Narodne novine®, broj 64/18.) dovrsit ¢e se prema
odredbama tog Zakona i propisa donesenih na temelju toga Zakona.

(2) Postupci zapoceti prema odredbama ¢lanka 41. Zakona o elektronickim
komunikacijama (,,Narodne novine*, broj 76/22.) dovrsit ¢e se prema odredbama tog Zakona i
propisa donesenih na temelju toga Zakona.

Rok za provedbu prve kategorizacije subjekata

Clanak 110.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti iz ¢lanka 4. stavka 1.
tocke 28. ovoga Zakona i nadleZna tijela za provedbu posebnih zakona iz ¢lanka 4. stavka 1.
tocke 27. ovoga Zakona provest ¢e prvu kategorizaciju subjekata i dostavu obavijesti o
provedenoj kategorizaciji subjekata u roku od godinu dana od dana stupanja na snagu ovoga
Zakona.

(2) Postupak kategorizacije subjekata i dostava obavijesti o provedenoj kategorizaciji
subjekata provest ¢e se u roku iz stavka 1. ovoga c¢lanka za sve operatore klju¢nih usluga s
popisa iz ¢lanka 12. Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i1 davatelja
digitalnih usluga (,,Narodne novine®, broj 64/18.).

(3) Postupak prve kategorizacije informacijskih posrednika u razmjeni elektronickog
ra¢una medu poduzetnicima i dostava obavijesti 0 provedenoj kategorizaciji sukladno ovom
Zakonu provest ¢e u roku od tri mjeseca od stupanja na snagu zakona koji ureduje razmjenu
elektroni¢kog ra€una izmedu poduzetnika.

Rok za uspostavu posebnog registra subjekata

Clanak 111.

SrediSnje drzavno tijelo za kiberneticku sigurnost uspostavit ¢e poseban registar
subjekata iz ¢lanka 22. ovoga Zakona u roku od godinu dana od dana stupanja na snagu ovoga
Zakona.

Pocetak roka za provedbu revizija sigurnosti i strucnih nadzora
Clanak 112.
Rokovi za provedbu revizija kiberneticke sigurnosti iz ¢lanka 34. stavka 1. ovoga
Zakona i struénog nadzora nad provedbom zahtjeva kiberneticke sigurnosti iz ¢lanka 75. stavka

1. ovoga Zakona pocinju teéi prvog sljedeceg radnog dana nakon isteka roka iz ¢lanka 26.
stavka 5. ovoga Zakona.

Donosenje provedbenih propisa

Clanak 113.

(1) Vlada ¢e uredbu iz ¢lanka 24. ovoga Zakona donijeti u roku od devet mjeseci od
dana stupanja na snagu ovoga Zakona.
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(2) Vlada ¢e srednjorocni akt strateSkog planiranja iz ¢lanka 55. ovoga Zakona donijeti
u roku od 24 mjeseca od dana stupanja na snagu ovoga Zakona.

(3) Vlada ¢e nacionalni program upravljanja kibernetickim krizama iz ¢lanka 56. ovoga
Zakona donijeti u roku od tri mjeseca od dana stupanja na snagu ovoga Zakona.

(4) Vlada ¢e Plan provedbe vjezbi kiberneticke sigurnosti iz ¢lanka 58. ovoga Zakona
donijeti u roku od 12 mjeseci od dana stupanja na snagu ovoga Zakona.

(5) Zavod za sigurnost informacijskih sustava ¢e pravila iz ¢lanka 33. stavka 1. ovoga
Zakona donijeti u roku od devet mjeseci od dana stupanja na snagu uredbe iz stavka 1. ovoga
Clanka.

Donosenje propisa o unutarnjem ustrojstvu i unutarnjem redu

Clanak 114.

(1) Vlada ¢e, na prijedlog predstojnika Ureda Vijeca za nacionalnu sigurnost, uz
prethodnu suglasnost Predsjednika Republike Hrvatske, uskladiti Uredbu o unutarnjem
ustrojstvu Ureda Vijeca za nacionalnu sigurnost s odredbama ovoga Zakona u roku od 30 dana
od dana stupanja na snagu ovoga Zakona.

(2) Predstojnik Ureda Vije¢a za nacionalnu sigurnost uskladit ¢e Pravilnik o unutarnjem
redu Ureda Vijeca za nacionalnu sigurnost s Uredbom iz stavka 1. ovoga ¢lanka uz prethodnu
suglasnost Vijec¢a za nacionalnu sigurnost u roku od 30 dana od dana stupanja na snagu Uredbe.

(3) Vlada ¢e, na prijedlog ravnatelja Sigurnosno-obavjestajne agencije, uz prethodnu
suglasnost Predsjednika Republike Hrvatske, uskladiti Uredbu o unutarnjem ustrojstvu
Sigurnosno-obavjestajne agencije s odredbama ovoga Zakona u roku od 30 dana od dana
stupanja na snagu ovoga Zakona.

(4) Ravnatelj Sigurnosno-obavjestajne agencije uskladit ¢e Pravilnik o unutarnjem redu
Sigurnosno-obavjestajne agencije s Uredbom iz stavka 3. ovoga ¢lanka uz prethodnu suglasnost
predstojnika Ureda Vijeca za nacionalnu sigurnost u roku od 30 dana od dana stupanja na snagu
Uredbe.

(5) Vlada ¢e, na prijedlog ravnatelja Zavoda za sigurnost informacijskih sustava, uz
prethodnu suglasnost Savjeta za koordinaciju sigurnosno-obavjestajnih agencija, uskladiti
Uredbu o unutarnjem ustrojstvu Zavoda za sigurnost informacijskih sustava s odredbama ovoga
Zakona u roku od 30 dana od dana stupanja na snagu ovoga Zakona.

(6) Ravnatelj Zavoda za sigurnost informacijskih sustava uskladit ¢e Pravilnik o
unutarnjem redu Zavoda za sigurnost informacijskih sustava s Uredbom iz stavka 5. ovoga
¢lanka uz prethodnu suglasnost Vlade u roku od 30 dana od dana stupanja na snagu Uredbe.

Prestanak vazenja propisa
Clanak 115.

(1) Danom stupanja na snagu ovoga Zakona prestaju vaziti:

- Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
(,,Narodne novine®, broj 64/18.)
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- Clanak 17. stavak 2. podstavak 4. 1 ¢lanak 21. Zakona o informacijskoj sigurnosti (,,Narodne
novine*, broj 79/07.)

- ¢lanak 41. Zakona o elektronickim komunikacijama (,,Narodne novine®, broj 76/22.)

- Uredba o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
(,,Narodne novine®, broj 68/18.) i

- Odluka o osnivanju Nacionalnog vije¢a za kiberneti¢ku sigurnost i Operativno-tehnicke
koordinacije za kiberneticku sigurnost (,,Narodne novine*, br. 61/16., 28/18., 110/18., 79/19. i
136/20.).

(2) Odluka o mjerama i aktivnostima za podizanje nacionalnih sposobnosti
pravovremenog otkrivanja i zastite od drzavno sponzoriranih kibernetickih napada, Advanced
Persistent Threat (ATP) kampanja te drugih kibernetickih ugroza, KLASA: 022-03/21-04/91,
URBROJ: 50301-29/09-21-2, od 1. travnja 2021. ostaje na snazi do stupanja na snagu uredbe
iz ¢lanka 113. stavka 1. ovoga Zakona.

Stupanje na snagu Zakona
Clanak 116.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u ,,Narodnim novinama“.
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PRILOG I.

SEKTORI VISOKE KRITICNOSTI

Sektor Podsektor Vrsta subjekta
1. Energetika |(a)elektri¢na - elektroenergetski subjekti koju obavljaju funkciju
energija opskrbe elektricnom energijom, ukljucuju¢i opskrbu

elektri¢nom energijom koja se obavlja kao javna usluga

Pojam ,.elektroenergetski subjekt“u smislu ovoga
Zakona znaci pravna ili fizicka osoba, koja nije krajnji
kupac, a koja obavlja najmanje jednu od
elektroenergetskih djelatnosti i koja je odgovorna za
komercijalne i tehnicke zadaée i zadace odrzavanja
koje su povezane s tim djelatnostima.

Pojam ,opskrba elektricnom energijom“u smislu
ovoga Zakona zna¢i kupnja i prodaja elektri¢ne
energije na veleprodajnom trziStu, prodaja elektricne
energije krajnjim kupcima 1 skladistima energije, otkup
elektricne energije od aktivnih kupaca, skladista
energije i proizvodaca te agregiranje.

Pojam ,,opskrba elektricnom energijom koja se obavlja
kao javna usluga“ u smislu ovoga Zakona znaci
opskrba elektricnom energijom onih krajnjih kupaca
koji imaju pravo na takav nacin opskrbe 1 slobodno ga
izaberu ili koriste po automatizmu.

Pojmovi ,elektroenergetski  subjekt”, ,, opskrba
elektricnom energijom* 1 ,opskrba elektricnom
energijom koja se obavlja kao javna usluga “ istovjetni
su pojmovima iz ¢lanka 3. stavka 1. to¢aka 17., 77. 1 78.
Zakona o trzistu elektri¢ne energije (,,Narodne novine®,
broj: 111/2021), kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva (EU) 2019/944 Europskog
parlamenta 1 Vijeca od 5. lipnja 2019. o zajedni¢kim
pravilima za unutarnje trZiSte elektricne energije i
izmjeni Direktive 2012/27/EU (SL L 158, 14. 6. 2019.).

- operatori distribucijskog sustava

Pojam ,,operator distribucijskog sustava” u smislu
ovoga Zakona znaci fizic¢ka ili pravna osoba odgovorna
za pogon 1 vodenje, odrzavanje, razvoj 1 izgradnju
distribucijske mreze na danom podrucju kao 1
zajednickih postrojenja prema prijenosnoj mrezi i, kada
je to primjenjivo, medusobno povezivanje s drugim
distribucijskim sustavima te za osiguravanje dugoro¢ne
sposobnosti distribucijske mreze da zadovolji razumne
zahtjeve za distribuciju elektricne energije.
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Pojam ,,operator distribucijskog sustava‘“ istovjetan je
pojmu iz ¢lanka 3. stavka 1. to¢ke 71. Zakona o trziStu
elektri¢ne energije.

- operatori prijenosnog sustava

Pojam ,,operator prijenosnog sustava” u smislu ovoga
Zakona znaci fizicka ili pravna osoba odgovorna za
pogon 1 vodenje, odrzavanje, razvoj 1 izgradnju
prijenosne mreze na danom podrucju, prekograni¢nih
prijenosnih  vodova prema drugim prijenosnim
mrezama kao 1 zajednickih postrojenja prema
distribucijskoj mrezi te za osiguravanje dugorocne
sposobnosti prijenosne mreze da zadovolji razumne
zahtjeve za prijenos elektri¢ne energije.

Pojam ,,operator prijenosnog sustava‘ istovjetan je
pojmu iz ¢lanka 3. stavka 1. tocke 72. Zakona o trzistu
elektri¢ne energije.

- proizvodaci elektricne energije

Pojam ,, proizvodac elektricne energije”” u smislu ovoga
Zakona znaci fizicka ili pravna osoba koja proizvodi
elektri¢nu energiju.

Pojam ,,proizvodac elektricne energije” istovjetan je
pojmu iz ¢lanka 3. stavka 1. tocke 90. Zakona o trzistu
elektricne energije.

- nominirani operatori trzista elektri¢ne energije kako su
definirani u ¢lanku 2. to¢ki 8. Uredbe (EU) 2019/943
Europskog parlamenta 1 Vijeca od 5. lipnja 2019. o
unutarnjem trzistu elektri¢ne energije (SL L 158, 14. 6.
2019.)

- sudionici na trzistu kako su definirani u ¢lanku 2.
tocki 25. Uredbe (EU) 2019/943, koji pruzaju usluge
agregiranja, upravljanja potroSnjom ili skladiStenja
energije

Pojam ,,agregiranje” u smislu ovoga Zakona znaci
djelatnost koju obavlja fizicka ili pravna osoba koja
moze kombiniranjem snage 1/ili iz mreze preuzete
elektri¢ne energije viSe kupaca ili operatora skladista
energije ili snage i/ili u mrezu predane elektricne
energije viSe proizvodaca ili aktivnih kupaca ili
operatora skladista energije radi sudjelovanja na bilo
kojem trzistu elektricne energije.

Pojam ,,upravijanje potrosmjom” u smislu ovoga
Zakona znaci promjena u opterecenju kod krajnjih
kupaca u odnosu na njihove uobicajene ili trenutacne
obrasce potrosnje elektricne energije kao odgovor na
trziSne signale, ukljucuju¢i vremenski ovisnu
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promjenu cijene elektricne energije ili novcane
poticaje, ili kao odgovor na prihvat ponude krajnjeg
kupca za prodaju smanjenja ili povecanja potraznje po
cijeni na organiziranim trziStima, kako je definirano u
¢lanku 2. tocki 4. Provedbene uredbe Komisije (EU)
br. 1348/2014 od 17. prosinca 2014. o izvjeS¢ivanju o
podacima i provedbi ¢lanka 8. stavaka 2. 1 6. Uredbe
(EU) br. 1227/2011 Europskog parlamenta i Vijeca o
cjelovitosti 1 transparentnosti veleprodajnog trzista
energije (Tekst znacajan za EGP) (SL L 363, 18. 12.
2014.), pojedinacno ili putem agregiranja.

Pojam ,,skladistenje energije” u smislu ovoga Zakona
zna¢i U Kkontekstu elektroenergetskog sustava,
odgadanje konacne uporabe elektricne energije do
trenutka kasnijeg od onog u kojem je proizvedena ili
pretvorba elektri¢ne energije u oblik energije koji se
moze skladistiti, skladiStenje takve energije i
naknadna pretvorba takve energije u elektricnu
energiju ili njezina uporaba kao nositelja energije .

Pojmovi ,,agregiranje”, ,upravijanje potrosnjom” i
»Skladistenje energije” istovjetni su pojmovima iz
Clanka 3. stavka 1. tocaka 4., 93. i 109. Zakona o
trziStu elektri¢ne energije.

- operatori mjesta za punjenje koji su odgovorni za
upravljanje i rad mjesta za punjenje kojim se krajnjim
korisnicima pruza usluga opskrbe, medu ostalim u ime
1 za racun pruZatelja usluga mobilnosti

(b)centralizirano
grijanje i
hladenje

- operator sustava centraliziranog grijanja ili
centraliziranog hladenja

Pojam ,centralizirano grijanje ili centralizirano
hladenje” u smislu ovoga Zakona znaci distribucija
toplinske energije u obliku pare, vruée vode ili
pothladenih tekucina iz centralnih ili decentraliziranih
proizvodnih postrojenja putem centralnih i zatvorenih
toplinskih sustava u viSe zgrada ili na viSe lokacija radi
uporabe za zagrijavanje ili hladenje prostora ili procesa.

Pojam ,centralizirano grijanje ili centralizirano
hladenje* istovjetan je pojmu iz ¢lanka 4. stavka 1.
tocke 4. Zakona o obnovljivim izvorima energije i
visokoucinkovitoj kogeneraciji (,,Narodne novine®,
broj: 138/2021), kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva 2018/2001 Europskog parlamenta i
Vije¢a od 11. prosinca 2018. o promicanju uporabe
energije iz obnovljivih izvora (preinaka) (Tekst
znacajan za EGP) (SL L 328, 21. 12. 2018.).
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(©)

nafta

- operatori naftovoda

- operatori proizvodnje nafte, rafinerija i tvornica nafte
te njezina skladiStenja i prijenosa

- srediSnja tijela za zalihe

Pojam ,,sredisnje tijelo za zalihe* u smislu ovoga
Zakona znaci Agencija za ugljikovodike, kao srediSnje
tijelo u Republici Hrvatskoj za obvezne zalihe nafte i
naftnih derivata, koja je jedinstveno tijelo ovlasteno
formirati, odrzavati i prodavati obvezne zalihe.

Pojam ,, sredisnje tijelo za zalihe  istovjetan je pojmu
iz ¢lanka 3. stavka 2. toc¢ke 5. Zakona o trziStu nafte i
naftnih derivata (,,Narodne novine*, broj: 138/2021),
kojim je u hrvatsko zakonodavstvo preuzeta Direktiva
2009/119/EZ Europskog parlamenta i Vije¢a od 14.
rujna 2009. kojom se drzave Clanice obvezuju odrzavati
minimalne zalihe sirove nafte i/ili naftnih derivata (SL
L 265/9 od 9. 10. 2009.).

(d)

plin

- opskrbljiva¢i plinom, ukljucujuéi opskrbljivace u
obvezi javne usluge

Pojam ,, opskrbljivac plinom* u smislu ovoga Zakona
znaCi energetski subjekt koji obavlja energetsku
djelatnost opskrbe plinom.

Pojam ,, opskrbljivac plinom u obvezi javne usluge* U
smislu ovoga Zakona znaci opskrbljiva¢ plinom koji
obavlja energetsku djelatnost opskrbe u obvezi javne
usluge.

Pojam ,opskrba plinom““ u smislu ovoga Zakona znaci
prodaja ili preprodaja plina kupcu, ukljucujuéi prodaju
ili preprodaju UPP-a i SPP-a.

Pojam ,opskrba plinom u obvezi javne usluge “ u smislu
ovoga Zakona znaci opskrba plinom koja se u opéem
gospodarskom interesu obavlja po reguliranim
uvjetima radi osiguravanja sigurnosti, redovitosti,
kvalitete i cijene opskrbe kucanstava.

Pojmovi ,, opskrbljivac plinom*, ,, opskrbljivac¢ plinom
u obvezi javne usluge*, ,opskrba plinom* i ,0pskrba
plinom u obvezi javne usluge * istovjetni su pojmovima
iz ¢lanka 3. stavka 2. to¢aka 36., 37., 38. i 39. Zakona
o trzistu plina (,,Narodne novine®, broj: 18/18 1 23/20),
kojim je u hrvatsko zakonodavstvo preuzeta Direktiva
2009/73/EZ Europskog parlamenta i Vije¢a od 13.
srpnja 2009. o zajednickim pravilima za unutarnje
trziSte prirodnog plina 1 stavljanju izvan snage
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Direktive 2003/55/EZ (Tekst znacajan za EGP) (SL L
211, 14. 8. 2009.)

- operatori distribucijskog sustava

Pojam ,,operator distribucijskog sustava“ u smislu
ovoga Zakona znaci energetski subjekt koji obavlja
energetsku djelatnost distribucije plina i odgovoran je
za rad, odrzavanje i razvoj distribucijskog sustava na
svom distribucijskom podru¢ju i, gdje je izvodivo,
njegovo povezivanje s drugim sustavima te za
osiguranje  dugorocne  sposobnosti sustava da
zadovoljava razumne potrebe za distribucijom plina.

Pojam ,,distribucija plina“ u smislu ovoga Zakona
zna¢i razvod plina distribucijskim sustavom visoke,
srednje i niske tlacne razine radi isporuke plina krajnjim
kupcima, ukljucuju¢i pomoéne usluge, a iskljucujuéi
opskrbu plinom.

Pojam ,,distribucijski sustav‘ u smislu ovoga Zakona
znadi sustav plinovoda i ostalih pripadaju¢ih objekata i
opreme koji su u vlasniS§tvu i/ili kojima upravlja
operator distribucijskog sustava, a koji se koristi za
distribuciju plina, nadzor i upravljanje, mjerenje i
prijenos podataka.

¢

Pojmovi  ,,operator  distribucijskog  sustava“,
. distribucija plina“ 1 ,, distribucijski sustav‘ istovjetni
je pojmovima iz ¢lanka 3. stavka 2. toc¢aka 5., 6. i 30.
Zakona o trzistu plina.

- operatori transportnog sustava

Pojam ,,operator transportnog sustava‘ U smislu
ovoga Zakona znaéi energetski subjekt koji obavlja
energetsku djelatnost transporta plina i odgovoran je za
rad, odrzavanje 1 razvoj transportnog sustava na
odredenom podru¢ju 1 gdje je izvodivo, njegovo
povezivanje s drugim sustavima te za osiguranje
dugoro¢ne sposobnosti sustava da zadovoljava
razumne potrebe za transportom plina.

Pojam ,, fransport plina“ u smislu ovoga Zakona znaci
prijenos plina kroz transportni sustav, iskljucujuci
opskrbu plinom i trgovinu plinom, a ukljucujuéi tranzit
plina i pomo¢ne usluge.

Pojam ,,transportni sustav“ u smislu ovoga Zakona
znaci objekt koji je u vlasniStvu 1/ili kojim upravlja
operator transportnog sustava, a koji Cine sustav
visokotlacnih plinovoda, kompresorske stanice, mjerne
stanice, mjerno-redukcijske stanice, plinski ¢vorovi i
ostali tehnoloski objekti i oprema Koji se koriste za
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transport plina, nadzor i upravljanje, mjerenje i prijenos
podataka, isklju¢uju¢i mrezu proizvodnih plinovoda i
visokotla¢ne distribucijske plinovode, ukljuc¢ujuéi plin
za tehnoloske kapacitete kojima se iskljuc¢ivo koristi
operator transportnog sustava i operativnu akumulaciju.

Pojmovi ,, operator transportnog sustava“, ,, transport
plina“ i ,,transportni sustav ““ istovjetni su pojmovima
iz ¢lanka 3. stavka 2. to¢aka 34., 58. i 59. Zakona 0
trzistu plina.

- operatori sustava skladista plina

Pojam ,,operator sustava skladista plina* u smislu
ovoga Zakona znaci energetski subjekt koji obavlja
energetsku djelatnost skladistenja plina i odgovoran je
za rad, odrzavanje i razvoj sustava skladiSta plina.

Pojam ,,skladistenje plina® u smislu ovoga Zakona
znaCi utiskivanje plina u sustav skladista plina,
skladistenje plina u radnom volumenu sustava skladista
plina i povlacenje plina iz sustava skladisSta plina,
ukljucujuci pomocne usluge.

Pojmovi ,,operator sustava skladista plina* |
., skladistenje plina “ istovjetni su pojmovima iz ¢lanka
3. stavka 2. toc¢aka 54. i 56. Zakona o trzistu plina.

- operatori terminala za UPP

Pojam ,, operator terminala za UPP“ u smislu ovoga
Zakona znaCi energetski subjekt koji obavlja
energetsku djelatnost upravljanja terminalom za UPP i
odgovoran je za rad, odrZavanje i razvoj terminala za
UPP.

Pojam ,,terminal za UPP“ u smislu ovoga Zakona
znaci terminal koji se koristi za ukapljivanje prirodnog
plina ili prihvat, iskrcaj i ponovno uplinjavanje UPP-a,
ukljucujuéi pomocéne usluge 1 privremeno skladiStenje
potrebno za postupak ponovnog uplinjavanja i daljnju
otpremu u transportni sustav, ali iskljucujuci dijelove
terminala za UPP koji se koriste za skladiStenje.

Pojmovi ,, operator terminala za UPP*“ 1 ,,terminal za
UPP “ istovjetni su pojmovima iz ¢lanka 3. stavka 2.
toc¢aka 33. 1 57. Zakona o trzistu plina.

- poduzeca za prirodni plin

Pojam ,,poduzece za prirodni plin“ u smislu ovoga
Zakona, a u skladu sa zakonom koji ureduje trziste plina
, znaci fizicka ili pravna osoba koja obavlja najmanje
jednu od sljede¢ih funkcija: proizvodnju, transport,
distribuciju, opskrbu, nabavu ili skladi$tenje prirodnog
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plina, ukljucuju¢i UPP, a odgovorna je za komercijalne
1 tehnicke zadatke i/ili zadatke odrzavanja, koji su
povezani s tim funkcijama, iskljucujuéi krajnje kupce.

- operatori postrojenja za rafiniranje i obradu prirodnog
plina

(e) vodik

- operatori proizvodnje, skladistenja i prijenosa vodika

2. Promet

(@) zra¢ni promet

- zraCni prijevoznici kako su definirani u ¢lanku 3.
tocki 4. Uredbe (EZ) br.300/2008 Europskog
parlamenta i Vije¢a od 11. ozujka 2008. o zajednickim
pravilima u podrucju zastite civilnog zra¢nog prometa i
stavljanju izvan snage Uredbe (EZ) br. 2320/2002
(Tekst znacajan za EGP), koji se upotrebljavaju u
komercijalne svrhe

- upravna tijela zracne luke, zracne luke, ukljucujuci
osnovne zracne luke navedene u odjeljku 2. Priloga II.
Uredbi (EU) br. 1315/2013 Europskog parlamenta i
Vije¢a od 11. prosinca 2013. o smjernicama Unije za
razvoj transeuropske prometne mreze i stavljanju izvan
snage Odluke br. 661/2010/EU (Tekst znacajan za
EGP), te tijela koja upravljaju pomoénim objektima u
zra¢nim lukama

Pojam ,, upravno tijelo zracne luke u smislu ovoga
Zakona znaci tijelo koje, pored drugih aktivnosti ili ne,
ima prema nacionalnim propisima ili ugovorima za cilj
rukovodenje 1 upravljanje infrastrukturom zrac¢ne luke,
te koordinaciju i nadzor djelatnosti razlicitih operatora
u doti¢noj zra¢noj luci.

Pojam ,, zracna luka ** u smislu ovoga Zakona znaci
svaka povrs$ina koja je posebno prilagodena za
slijetanje, uzlijetanje i manevriranje zrakoplova,
ukljucujuéi 1 pripadajuce objekte, sredstva i uredaje
namijenjene za odvijanje zracnog prometa i pruzanje
usluga, te objekte, sredstva i uredaje za pomoc¢ u
pruzanju usluga komercijalnog zra¢nog prijevoza.

Pojmovi ,,upravno tijelo zracne luke 1 ,,zracna luka*
istovjetni su pojmovima iz ¢lanka 3. stavka 1.
podstavaka 1.1 2. Pravilnika o naknadama zra¢nih
luka (,,Narodne novine*, broj: 65/2015) kojim je u
hrvatsko zakonodavstvo preuzeta Direktiva
2009/12/EZ Europskog parlamenta i Vije¢a od 11.
ozujka 2009. o naknadama zracnih luka.

- operatori kontrole upravljanja prometom koji pruzaju
usluge kontrole zracnog prometa (ATC) kako su
definirani u ¢lanku 2. toc¢ki 1. Uredbe (EZ) br. 549/2004
Europskog parlamenta i Vijeca od 10. ozujka 2004. o
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definiranju pravnog okvira za stvaranje jedinstvenog
europskog neba (Okvirna uredba) i1 Izjava drzava
Clanica o vojnim pitanjima u svezi jedinstvenog
europskog neba

(b)zeljeznicki
promet

- upravitelji infrastrukture

Pojam , upravitelj infrastrukture u smislu ovoga
Zakona znaci pravna osoba ili u vertikalno integriranom
trgovackom drustvu organizacijska jedinica odgovorna
za upravljanje, odrzavanje 1 obnovu ZeljezniCke
infrastrukture, kao 1 za sudjelovanje u razvoju
zeljezniCke infrastrukture na nacin koji je odreden u
okviru op¢e politike razvoja i financiranja zeljeznicke
infrastrukture Republike Hrvatske.

Pojam ,, upravitelj infrastrukture ““ istovjetan je pojmu
iz ¢lanka 5. stavka 1. to¢ke 36. Zakona o Zeljeznici
(,Narodne novine“, broj: 32/2019, 20/2021 i
114/2022), kojim je u hrvatsko zakonodavstvo preuzeta
Direktiva 2012/34/EU Europskog parlamenta 1 Vijeca
od 21. studenoga 2012. o uspostavi jedinstvenog
Europskog zeljeznickog prostora (preinacena) (SL L
343, 14. 12. 2012.), kako je posljednji put izmijenjena
Direktivom (EU) 2016/2370 Europskog parlamenta i
Vije¢a od 14. prosinca 2016. o izmjeni Direktive
2012/34/EU u pogledu otvaranja trzista za usluge
domaceg zeljeznickog prijevoza putnika i upravljanja
zeljeznickom infrastrukturom (Tekst znac¢ajan za EGP)
(SL L 352, 23.12. 2016.).

- zeljezniCki prijevoznici, medu ostalim 1 operatori
usluznih objekata

Pojam ,, Zeljeznicki prijevoznik “ u smislu ovoga Zakona
zna¢i svaka pravna osoba koja ima dozvolu za
obavljanje usluga ZeljezniCkog prijevoza i ¢ija je glavna
djelatnost pruzanje usluga zeljeznickog prijevoza
putnika i/ili tereta, uz uvjet da ta pravna osoba osigura
vucu vlakova; to ukljucuje 1 pravnu osobu koja pruza
samo uslugu vuce vlakova.

Pojam ,,operator usluznih objekata” u smislu ovoga
Zakona znaci pravna osoba odgovorna za upravljanje
jednim 1ili viSe usluZznih objekata (upravitelj usluznog
objekta) ili za pruzanje Zeljeznickim prijevoznicima
jedne ili viSe usluga iz Priloga 2. to¢aka 2. do 4. Zakona
o zeljeznici (pruZzatelj usluga).

Pojmovi ,, Zeljeznicki prijevoznik* i ,, operator usluznih
objekata * istovjetni su pojmovima iz ¢lanka 5. stavka
1. tocaka 22. 1 46. Zakona o Zeljeznici.
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(c) vodeni promet

- kompanije za prijevoz putnika unutarnjim plovnim
putovima, morem i duz obale kako su definirane za
pomorski promet u Prilogu I. Uredbi (EZ) br. 725/2004
Europskog parlamenta i Vije¢a od 31. ozujka 2004. o
jaCanju sigurnosne zaStite brodova i luka (Tekst
znacajan za EGP), ne ukljucujuéi pojedinacna plovila
kojima upravljaju te kompanije

- upravljacka tijela luka, ukljucujuéi njihove luke kako
su definirane u ¢lanku 2. tocki 11. Uredbe (EZ)
br. 725/2004, te subjekti koji upravljaju postrojenjima i
opremom u lukama

Pojam ,, luka“ u smislu ovoga Zakona zna¢i morsku
luku, tj. morski i s morem neposredno povezan kopneni
prostor u utvrdenim granicama luckog podrucja s
izgradenim 1 neizgradenim obalama; lukobranima,
uredajima, postrojenjima i drugim objektima i
sustavima namijenjenim za pristajanje, sidrenje i zastitu
brodova, jahti i brodica, ukrcaj i iskrcaj putnika i tereta,
uskladiStenje 1 drugo rukovanje teretom, proizvodnju,
oplemenjivanje i doradu tereta te ostale gospodarske
djelatnosti koje su s tim djelatnostima u medusobnoj
ekonomskoj, prometnoj ili tehnoloskoj vezi.

Pojam ,, luka “ istovjetan je pojmu iz ¢lanka 3. stavka 1.
tocke 1. Zakona 0 sigurnosnoj zastiti pomorskih
brodova i luka (,Narodne novine“, broj: 32/2019,
108/2017 i 30/2021), kojim je u hrvatsko
zakonodavstvo  preuzeta Direktiva 2005/65/EZ
Europskog parlamenta i Vijeca od 26. listopada 2005.
0 jacanju sigurnosne zastite luka (Tekst znacajan za
EGP) (SL L 320, 25. 11. 2005.).

- sluzba za nadzor 1 upravljanje pomorskim prometom
(VTS) kako je definirana u ¢lanku 75.a stavku 1. i
Clanku 75.b stavku 1. Pomorskog zakonika (,,Narodne
novine*, broj: 181/2004, 76/2007, 146/2008, 61/2011,
56/2013, 26/2015 i 17/2019) kojim je u hrvatsko
zakonodavstvo  preuzeta  Direktiva  2002/59/EZ
Europskog parlamenta i Vije¢a od 27. lipnja 2002. o
uspostavi sustava nadzora plovidbe i informacijskog
sustava Zajednice i stavljanju izvan snage Direktive
Vijec¢a 93/75/EEZ

(d)cestovni promet

- tijela nadlezna za ceste kako su definirana u ¢lanku 2.
tocki 12. Delegirane uredbe Komisije (EU) 2015/962
od 18. prosinca 2014. o dopuni Direktive 2010/40/EU
Europskog parlamenta i Vije¢a u pogledu pruzanja
usluga prometnih informacija u cijeloj Europskoj uniji
u realnom vremenu (Tekst znaCajan za EGP),
odgovorna za kontrolu upravljanja prometom, osim
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javnih subjekata kojima upravljanje prometom ili rad
inteligentnih prometnih sustava nisu klju¢ni dio njihove
opce djelatnosti

Prema ¢lanku 2. tocki 12. Delegirane uredbe Komisije
(EU) 2015/962 pojam ,,tijelo nadlezno za ceste” znaci
svako javno tijelo koje je nadleZzno za planiranje, nadzor
ili upravljanje cestama u okviru svoje mjesne
nadleZnosti.

- operatori inteligentnih prometnih sustava

Pojam ,, inteligentni prometni sustavi (ITS)* u smislu
ovoga Zakona znaci informacijsko-komunikacijska
nadgradnja klasi¢nog sustava cestovnog prometa, kojim
se postize znatno poboljSanje ucinaka cjelokupnog
prometnog sustava. ITS ukljucuje ceste, vozila i
korisnike cesta, a primjenjuje se u upravljanju
prometom, upravljanju  mobilnosti, upravljanju
prometnim incidentima te za veze s ostalim vrstama
prijevoza.

Pojam ,, inteligentni prometni sustavi (ITS) istovjetan
je pojmu iz ¢lanka 72. stavka 1. Zakona o cestama
(,,Narodne novine®, broj: 84/2011, 22/2013, 54/2013,
148/2013, 92/2014, 110/2019, 144/21, 114/2022 i
04/2023), kojim je u hrvatsko zakonodavstvo preuzeta
Direktiva 2010/40/EZ Europskog parlamenta i Vijeca
od 7. srpnja 2010. o okviru za uvodenje inteligentnih
transportnih sustava u cestovnom prometu i za veze s
ostalim vrstama prijevoza (Tekst znacajan za EGP) (SL
L 207 od 6. kolovoza 2010.).

3. Bankarstvo

- kreditne institucije kako su definirane u ¢lanku 4.
tocki 1. Uredbe (EU) br.575/2013 Europskog
parlamenta 1 Vije¢a od 26. lipnja 2013. o bonitetnim
zahtjevima za kreditne institucije 1 investicijska drustva
i 0 izmjeni Uredbe (EU) br. 648/2012 (Tekst znacajan
za EGP)

4. Infrastruktura
financijskog
trziSta

- operatori mjesta trgovanja

Pojam ,,mjesta trgovanja‘ u smislu ovoga Zakona
znacCi uredeno trziste, MTP ili OTP.

Pojam ,, multilateralna trgovinska platforma ili MTP “
u smislu ovoga Zakona zna¢i multilateralni sustav
kojim upravlja investicijsko druStvo ili trZiSni operater,
koji u sustavu 1 prema unaprijed poznatim i
nediskrecijskim pravilima spaja ili omogucuje spajanje
ponuda za kupnju i ponuda za prodaju financijskih
instrumentima tre¢ih tako da nastaje ugovor u skladu s
odredbama dijela drugoga glave 1ll. poglavlja VII.
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Zakona o trziStu kapitala (,,Narodne novine®, broj:
65/2018, 17/2020 i 83/2021).

Pojam ,,organizirana trgovinska platforma ili OTP* u
smislu ovoga Zakona znac¢i multilateralni sustav, koji
nije uredeno trziste ili MTP, koji omogucuje da se u
tom sustavu susretnu ponude za kupnju i ponude za
prodaju  obveznica, strukturiranih  financijskih
proizvoda, emisijskih jedinica ili izvedenica viSe
zainteresiranih tre¢ih strana tako da nastaje ugovor u
skladu s odredbama dijela drugoga glave Ill. poglavlja
VII. Zakona o trzistu kapitala.

Pojmovi  , mjesta  trgovanja®, , multilateralna
trgovinska platformaili MTP“ 1 ,o0rganizirana
trgovinska platforma ili OTP* istovjetni su pojmovima
iz ¢lanka 3. stavka 1. tocaka 61., 65. i 77. Zakona o
trziStu kapitala, kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva 2014/65/EU Europskog parlamenta
1 Vijeéa od 15. svibnja 2014. o trziStu financijskih
instrumenata 1 izmjeni Direktive 2002/92/EZ i
Direktive 2011/61/EU (preinacena) (Tekst znacajan za
EGP) (SL L 173,12. 6. 2014.).

- sredis$nje druge ugovorne strane (CCP-i) kako su
definirane u ¢lanku 2. tockil. Uredbe (EU)
br. 648/2012 Europskog parlamenta i Vijeca od 4.
srpnja 2012. o OTC izvedenicama, srediSnjoj drugoj
ugovornoj strani i trgovinskom repozitoriju (SL L 201,
27.7.2012))

5. Zdravstvo

- pruzatelji zdravstvene zaStite

Pojam ,, pruzatelj zdravstvene zastite* u smislu ovoga
Zakona znaci svaka fizicka ili pravna osoba ili bilo koji
subjekt koji obavlja zdravstvenu djelatnost u Republici
Hrvatskoj u skladu sa zakonom koji ureduje
zdravstvenu zastitu.

Pojam ,, pruzatelj zdravstvene zastite* ne odnosi se na
ustrojstvene jedinice Ministarstva obrane i Oruzanih
snaga Republike Hrvatske i ministarstva nadleznog za
pravosude koje obavljaju zdravstvenu djelatnost prema
posebnim propisima.

- referentni laboratoriji Europske unije iz c¢lanka 15.
Uredbe (EU) 2022/2371 Europskog parlamenta i Vijeca
od 23. studenoga 2022. o ozbiljnim prekograni¢nim
prijetnjama zdravlju i o stavljanju izvan snage Odluke
br. 1082/2013/EU (Tekst znacajan za EGP)

- subjekti koji obavljaju djelatnosti istrazivanja i
razvoja lijekova
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Pojam ,, lijek ““ u smislu ovoga Zakona znaci:

- svaka tvar ili kombinacija tvari prikazana sa
svojstvima lijecenja ili sprje¢avanja bolesti kod ljudi ili
- svaka tvar ili kombinacija tvari koja se moze
upotrijebiti ili primijeniti na ljudima u svrhu

obnavljanja, ispravljanja ili prilagodbe fizioloskih
funkcija farmakoloskim, imunoloskim ili metabolickim
djelovanjem ili za postavljanje medicinske dijagnoze.

Pojam ,, lijek * istovjetan je pojmu iz ¢lanka 3. stavka 1.
tocke 1. Zakona o lijekovima (,,Narodne novine®, br.
76/13., 90/14. i 100/18.), kojim je u hrvatsko
zakonodavstvo  preuzeta Direktiva 2001/83/EZ
Europskog parlamenta i Vijec¢a od 6. studenoga 2001.,
0 Zakoniku Zajednice koji se odnosi na lijekove za
primjenu kod ljudi (SL L 311, 28. 11. 2001.).

- subjekti koji proizvode osnovne farmaceutske
proizvode i farmaceutske pripravke iz podrucja C
odjeljka 21. Nacionalne klasifikacije djelatnosti 2007. —
NKD 2007. (,,Narodne novine*, broj 58/07.)

- subjekti koji proizvode medicinske proizvode Kkoji se
smatraju klju¢nima tijekom izvanrednog stanja u
podrucju javnog zdravlja (,,popis klju¢nih medicinskih
proizvoda u slucaju izvanrednog stanja u podrucju
javnog zdravlja”) u smislu ¢lanka 22. Uredbe (EU)
2022/123 Europskog parlamenta i Vije¢a od 25. sije¢nja
2022. o pojacanoj ulozi Europske agencije za lijekove
u pripravnosti za Kkrizne situacije i upravljanju njima u
podrucju lijekova i medicinskih proizvoda (Tekst
znacajan za EGP)

6.Voda za
ljudsku
potroSnju

- dobavljaci 1 distributeri vode namijenjene za ljudsku
potrosnju, isklju¢ujuéi distributere kojima distribucija
vode za ljudsku potro$nju nije klju¢ni dio njihove
opcenite djelatnosti distribucije druge robe i proizvoda

Pojam ,,voda namijenjena za ljudsku potrosnju‘ u
smislu ovoga Zakona znaci:

- sva voda, bilo u njezinu izvornom stanju ili nakon
obrade, koja je namijenjena za pice, kuhanje, pripremu
hrane ili druge potrebe domacinstva i u javnim i u
privatnim prostorima, neovisno o njezinu podrijetlu te o
tome isporucuje li se iz vodoopskrbne mreze, isporucuje
li se iz cisterne ili se stavlja u boce ili ambalazu,
ukljucujuéi izvorsku 1 stolnu vodu

- sva voda koja se u poslovanju s hranom upotrebljava
za proizvodnju, obradu, o¢uvanje ili stavljanje na trziste
proizvoda ili tvari namijenjenih za ljudsku potrosnju.
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Pojam ,,voda namijenjena za ljudsku potrosnju*
istovjetan je pojmu iz ¢lanka 3. stavka 1. tocke 1. Zakona
o vodi za ljudsku potros$nju (,,Narodne novine®, broj:
30/2023), kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva (EU) 2020/2184  Europskog
parlamenta 1 Vijeca od 16. prosinca 2020. o kvaliteti
vode namijenjene za ljudsku potrosnju (preinaka) (Tekst
znacajan za EGP) (SL L 435, 23. 12. 2020.).

7.0tpadne
vode

- poduzeca koja prikupljaju, odlazu ili procis¢avaju
komunalne otpadne vode, sanitarne otpadne vode ili
industrijske otpadne vode, iskljucujuci poduzeéa kojima
prikupljanje, odlaganje ili prociS¢avanje komunalnih
otpadnih voda, otpadnih voda iz kucanstva ili
industrijskih otpadnih voda nije klju¢ni dio njihove
opcenite djelatnosti

Pojam ,, komunalne otpadne vode“ u smislu ovoga
Zakona znaci otpadne vode sustava javne odvodnje koje
¢ine sanitarne otpadne vode ili otpadne vode koje su
mjeSavina sanitarnih otpadnih voda s industrijskim
otpadnim vodama i/ili oborinskim vodama odredene
aglomeracije.

Pojam ,,sanitarne otpadne vode“ u smislu ovoga
Zakona zna¢i otpadne vode koje se nakon koriStenja
ispustaju iz stambenih objekata 1 usluznih objekata te
koje uglavnom potje€u iz ljudskog metabolizma 1
aktivnosti ku¢anstava.

Pojam ,,industrijske otpadne vode“ u smislu ovoga
Zakona zna¢i sve otpadne vode, osim sanitarnih
otpadnih voda 1 oborinskih voda, koje se ispustaju iz
prostora koriStenih za obavljanje trgovine ili industrijske
djelatnosti.

Pojmovi ,, komunalne otpadne vode*, , sanitarne
otpadne vode“ 1 ,,industrijske otpadne vode “ istovjetni
su pojmovima iz ¢lanka 4. stavka 1. to¢aka 25., 34. 1 81.
Zakona o vodama (,,Narodne novine®, br. 66/19., 84/21.
i 47/23.), kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva Vije¢a 91/271/EEZ od 21. svibnja
1991. o procis¢avanju komunalnih otpadnih voda (SL L
135, 30. 5. 1991.), dopunjena Direktivom Komisije
98/15/EZ od 27. veljace 1998. s obzirom na odredene
zahtjeve utvrdene u Dodatku I. (Tekst znacajan za EGP)
(SLL67,7.3.1998.).

8.Digitalna
infrastruktura

- pruzatelji srediSta za razmjenu internetskog prometa

- pruzatelji usluga DNS-a, osim operatora korijenskih
posluZitelja naziva
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- registar naziva vrSne nacionalne internetske domene

- pruzatelji usluga racunalstva u oblaku

- pruzatelji usluga podatkovnog centra

- pruzatelji mreze za isporuku sadrzaja

- pruzatelji usluga povjerenja

- pruzatelji javnih elektronickih komunikacijskih mreza

- pruzatelji javno dostupnih elektronickih
komunikacijskih usluga

9.Upravljanje
uslugama
IKT-a (B2B)

- pruzatelji upravljanih usluga

- pruzatelji upravljanih sigurnosnih usluga

- informacijski posrednici kako su definirani propisom
kojim se ureduje razmjena elektronickog ra¢una izmedu
poduzetnika

10. Javni
sektor

- tijela drzavne uprave

- druga drzavna tijela i pravne osobe s javnim
ovlastima

- privatni i javni subjekti koji upravljaju, razvijaju ili
odrZzavaju drZavnu informacijsku infrastrukturu
sukladno zakonu koji ureduje drZzavnu informacijsku
infrastrukturu

- jedinice lokalne i podruéne (regionalne) samouprave

11. Svemir

- operatori zemaljske infrastrukture, koji su u vlasnistvu,
kojima upravljaju 1 koje vode drzave Clanice ili privatne
strane te koji podupiru pruzanje usluga u svemiru,
iskljucujuci pruzatelje javnih elektronickih
komunikacijskih mreza
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PRILOG II.

DRUGI KRITICNI SEKTORI

Sektor

Podsektor

Vrsta subjekta

1. Postanske 1
kurirske usluge

- davatelji poStanskih usluga

Pojam ,,davatelj postanskih usluga* u smislu ovoga
Zakona znaci pravna ili fizicka osoba koja obavlja
postanske usluge, ukljucujuéi ,,davatelja univerzalne
usluge* kao davatelja postanskih usluga koji obavlja
univerzalnu uslugu u Republici Hrvatskoj.

Pojam ,,postanska usluga* u smislu ovoga Zakona
zna¢i usluga koja ukljucuje svako postupanje s
postanskim posiljkama od strane davatelja postanskih
usluga, a osobito prijam, usmjeravanje, prijenos i
uruCenje postanskih posSiljaka u unutarnjem ili
medunarodnom postanskom prometu. ,,Postanska
usluga ** ne ukljucuje prijenos posiljke primatelju koji
posiljatelj obavlja sam (samodostava), prijevoz kao
samostalnu uslugu te prijam, prijenos i urucenje
postanskih poSiljaka izravno od posiljatelja do
primatelja po individualnom zahtjevu, bez
usmjeravanja, na nacin da isti radnik davatelja usluga
obavlja sve navedene radnje (kurirska usluga).

Pojam ,,univerzalna usluga“ u smislu ovoga Zakona
znaci skup postanskih usluga odredene kakvoce, koje
su dostupne po pristupacnoj cijeni svim korisnicima
postanskih usluga na cijelom podrucju Republike
Hrvatske, neovisno o njihovoj zemljopisnoj lokaciji.

Pojmovi ,davatelj postanskih usluga®, ,davatelj
univerzalne  usluge“, ,postanska  usluga®“ i
»univerzalna usluga“ istovjetni su pojmovima iz
¢lanka 2. stavka 1. tockama 4., 5., 21. 1 32. Zakona o
postanskim uslugama ("Narodne novine", br. 144/12.,
153/13., 78/15. i 110/19.), kojim je u hrvatsko
zakonodavstvo preuzeta Direktiva (EU) 97/67/EZ
Europskog parlamenta i Vijeca od 15. prosinca 1997. o
zajednickim pravilima za razvoj unutarnjeg trZiSta
postanskih usluga u Zajednici 1 poboljSanje kvalitete
usluga (SL L 15, 21. 1. 1998.).

- pruzatelji kurirskih usluga

2. Gospodarenje
otpadom

- subjekti koji se bave gospodarenjem otpadom,
iskljuCujuéi subjekte kojima gospodarenje otpadom
nije glavna gospodarska djelatnost
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Pojam ,,gospodarenje otpadom* u smislu ovoga
Zakona znaCi djelatnosti sakupljanja, prijevoza,
oporabe ukljucujuéi razvrstavanje i zbrinjavanja
otpada, ukljucuju¢i nadzor nad obavljanjem tih
djelatnosti, nadzor i mjere koje se provode na
lokacijama na kojima se zbrinjavao otpad, te radnje
koje poduzimaju trgovac otpadom i posrednik u
gospodarenju otpadom.

Pojam ,,otpad* u smislu ovoga Zakona znaci svaka
tvar ili predmet koje posjednik odbacuje, namjerava ili
mora odbaciti.

Pojam ,,djelatnost sakupljanja otpada *“ u smislu ovoga
Zakona znaci djelatnost koja ukljucuje postupak
sakupljanja otpada i postupak sakupljanja otpada u
reciklazno dvoriste.

Pojam ,,djelatnost prijevoza otpada“ u smislu ovoga
Zakona znaci prijevoz otpada za vlastite potrebe ili za
potrebe drugih na teritoriju Republike Hrvatske.

Pojam ,,djelatnost oporabe otpada“ u smislu ovoga
Zakona znaci djelatnost koja ukljucuje obavljanje
postupka oporabe iz Popisa postupaka oporabe otpada.

Pojam ,,tehnoloski procesi gospodarenja otpadom “ U
smislu ovoga Zakona zna¢i odredene funkcionalno-
tehnoloske cjeline gospodarenja otpadom kojima se
opisuje materijalni tok otpada, a ukljucuju
prikupljanje,  prihvat, skladiStenje,  prethodno
razvrstavanje 1 razvrstavanje, mijeSanje otpada,
pakiranje, popravak, ciS¢enje, provjera buduceg
proizvoda i drugi procesi u sklopu postupka oporabe i
zbrinjavanja otpada.

Pojam ,.djelatnost zbrinjavanja otpada“ u smislu
ovoga Zakona znai djelatnost koja ukljucuje
obavljanje postupka zbrinjavanja otpada iz Popisa
postupaka zbrinjavanja otpada.

Pojam ,,trgovac otpadom*“ u smislu ovoga Zakona
znaci pravna ili fizicka osoba - obrtnik koja u svoje
ime 1 za svoj racun kupuje i1 prodaje otpad,
ukljucujudéi trgovea otpadom koji ne preuzima otpad
u neposredni posjed.

Pojam ,,posrednik* u smislu ovoga Zakona znaci
pravna ili fizicka osoba - obrtnik koja obavlja
djelatnost posredovanja u gospodarenju otpadom,
ukljucujuéi 1 posrednika koji ne preuzima otpad u
neposredni posjed.

Pojmovi  ,,gospodarenje  otpadom*, ,ofpad”
sdjelatnost  sakupljanja  otpada*”, ,djelatnost
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prijevoza otpada*, ,djelatnost oporabe otpada*,
wtehnoloski  procesi  gospodarenja  otpadom “,
»djelatnost  zbrinjavanja  otpada®,  ,trgovac
otpadom* i ,posrednik* istovjetni su pojmovima iz
¢lanka 4. stavka 1. to¢aka 15., 48., 11., 10., 8., 82.,
13., 84. i 60. Zakona o gospodarenju otpadom
("Narodne novine", broj 84/21.), kojim je u hrvatsko
zakonodavstvo preuzeta Direktiva 2008/98/EZ
Europskog parlamenta i Vije¢a od 19. studenoga
2008. o otpadu i stavljanju izvan snage odredenih
direktiva (SL L 312, 22.11.2008.) kako je posljedn;ji
put izmijenjena Direktivom (EU) 2018/851
Europskog parlamenta i Vije¢a od 30. svibnja 2018.
0 izmjeni Direktive 2008/98/EZ o otpadu ( SL L 150,
14.6.2018,)

3. lzrada,
proizvodnja i
distribucija
kemikalija

- subjekti koji se bave izradom tvari te distribucijom
tvari ili mjeSavina kako su definirani u ¢lanku 3.
tockama 9. 1i14. Uredbe (EZ) br. 1907/2006
Europskog parlamenta i Vije¢a EZ o registraciji,
evaluaciji, autorizaciji 1 ograni¢avanju kemikalije
(REACH) i osnivanju Europske agencije za
kemikalije te o izmjeni Direktive 1999/45/EZ i
stavljanju izvan snage Uredbe Vije¢a (EEZ) br.
793/93 i Uredbe Komisije (EZ) br. 1488/94 kao i
Direktive Vije¢a 76/769/EEZ 1 direktiva Komisije
91/155/EEZ, 93/67/EEZ, 93/105/EZ i 2000/21/EZ
(Tekst znacajan za EGP)

- subjekti koji se bave proizvodnjom proizvoda, kako
su definirani u ¢lanku 3. tocki 3. Uredbe (EZ) br.
1907/2006, 1z tvari ili mjeSavina

4. Proizvodnja,
prerada i
distribucija
hrane

- poduzeca za poslovanje s hranom kako su definirana
u c¢lanku 3. tocki 2. Uredbi (EZ) br. 178/2002
Europskog parlamenta i Vijeca od 28. sijecnja 2002. o
utvrdivanju op¢ih nacela 1 uvjeta zakona o hrani,
oshivanju Europske agencije za sigurnost hrane te
utvrdivanju postupaka u podru¢jima sigurnosti hrane,
koja se bave veleprodajom te industrijskom
proizvodnjom i preradom

5. Proizvodnja

(a) proizvodnja
medicinskih
proizvodai in
vitro
dijagnostickih
medicinskih
proizvoda

- subjekti koji proizvode medicinske proizvode kako su
definirani u ¢lanku 2. to¢ki 1. Uredbe (EU) 2017/745
Europskog parlamenta i Vije¢a od 5. travnja 2017. o
medicinskim proizvodima, o izmjeni Direktive
2001/83/EZ, Uredbe (EZ) br. 178/2002 i Uredbe (EZ)
br. 1223/2009 te o stavljanju izvan snage direktiva
Vije¢a 90/385/EEZ i 93/42/EEZ (Tekst znacajan za
EGP) i subjekti koji proizvode in vitro dijagnosticke
medicinske proizvode kako su definirani u ¢lanku 2.
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tocki 2. Uredbe (EU) 2017/746 Europskog parlamenta
1 Vijeca od 5. travnja 2017. o in vitro dijagnostickim
medicinskim proizvodima te o stavljanju izvan snage
Direktive 98/79/EZ i Odluke Komisije 2010/227/EU
(Tekst znacajan za EGP), osim subjekata Kkoji
proizvode medicinske proizvode navedene u Prilogu I.
tocki 5. petoj alineji ovoga Zakona.

Prilog 1. toc¢ka 5. peta alineja ovoga Zakona upucuje
na ,,subjekte koji proizvode medicinske proizvode koji
se smatraju kljucnima tijekom izvanrednog stanja u
podrucju javnog zdravlja “ odnosno na ,,popis kljucnih
medicinskih proizvoda u slucaju izvanrednog stanja u
podrucju javnog zdravlja” u smislu ¢lanka 22. Uredbe
(EV) 2022/123.

(b) proizvodnja
raCunala te
elektronickih i
optickih
proizvoda

- subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podrucja C odjeljka 26. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007.

(c) proizvodnja
elektricne opreme

- subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podru¢ja C odjeljka 27. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007.

(d) proizvodnja
strojeva i uredaja,

d.n.

- subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podrucja C odjeljka 28. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007.

(e) proizvodnja
motornih vozila,
prikolica i
poluprikolica

- subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podruc¢ja C odjeljka 29. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007.

(f) proizvodnja
ostalih
prijevoznih
sredstava

- subjekti koji obavljaju bilo koju od gospodarskih
djelatnosti iz podrucja C odjeljka 30. Nacionalne
klasifikacije djelatnosti 2007. — NKD 2007.

6. Pruzatelji
digitalnih
usluga

- pruzatelji internetskih trzista

- pruzatelji internetskih trazilica

- pruzatelji platformi za usluge drustvenih mreza

7. Istrazivanje

- istrazivacke organizacije

8. Sustav
obrazovanja

- privatni i javni subjekti iz sustava obrazovanja
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PRILOG III.

Popis nadleZnosti u podrucju kiberneticke sigurnosti

NadleZno tijelo NadleZno
za provedbu tijelo za v .
ber. Sektor Podsektor ;{th?zkta zahtjeva provedbu gg‘:ll;_f_m
) Kiberneticke posebnih
sigurnosti zakona
Sredis$nje drzavno Nacionalni
. . . tijelo za centar za
1. | Energetika | Svi Svi kiberneticku kiberneticku
sigurnost sigurnost
Nacionalni
2 | Promet Zratni Svi ) Hrvatska centar za
' promet agencija za kiberneti¢ku
civilno sigurnost
zrakoplovstvo
Zeljeznicki Sredis$nje drzavno Nacionalni
- . tijelo za centar za
3. | Promet Vodeni Svi kiberneticku kiberneticku
Cestovni sigurnost sigurnost
. Hrvatska Nacionalni
4. | Bankarstvo i Svi i narodna banka | CERT
Hrvatska
Infrastruktura agencija za . .
. .. . Nacionalni
5. | financijskog - Svi - nadzor
. . o CERT
trzista financijskih
usluga
Sredis$nje drzavno Nacionalni
. tijelo za centar za
6. | Zdravstvo Svi kiberneticku kiberneticku
sigurnost sigurnost
Sredis$nje drzavno Nacionalni
Voda za .
7. | tjudsku i svi tijelo za i centar za
' .. kiberneti¢ku kiberneti¢ku
pOtI'OSI’l]ll . .
sigurnost sigurnost
Sredis$nje drzavno Nacionalni
. tijelo za centar za
8. | Otpadne vode | - Svi kiberneticku ; kiberneticku
sigurnost sigurnost
Pruzatelji | Tijelo drzavne Nacionalni
9 Digitalna i uslu.ga . uprave nadlezno | centar za
" | infrastruktura povierenja | za razvoj kibernetic¢ku
digitalnog drustva sigurnost
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10.

Digitalna
infrastruktura

Pruzatelji
javnih
elektronic-
kih
komunika-
cijskih

mreza

Pruzatelji
javno
dostupnih
elektronic-
kih
komunika-
cijskih
usluga

Hrvatska
regulatorna
agencija za

mrezne djelatnosti

Nacionalni
centar za
kiberneticku
sigurnost

11.

Digitalna
infrastruktura

Pruzatelji
sredista za
razmjenu
Internet-
skog
prometa

Pruzatelji
usluga
DNS-a,
osim
operatora
korijenskih
posluzitelja
naziva

Pruzatelji
usluga
raCunalstva
u oblaku

Pruzatelji
usluga
podatkov-
nog centra

Pruzatelji
mreze za
isporuku
sadrzaja

Sredis$nje drzavno

tijelo za
kiberneticku
sigurnost

Nacionalni
centar za
kiberneticku
sigurnost

12.

Digitalna
infrastruktura

Registar
naziva
vrsne
nacionalne
internetske
domene

Tijelo drzavne
uprave nadlezno

za znanost i
obrazovanje

Nacionalni
CERT
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. Sredis$nje drzavno Nacionalni
Upravljanje .
. tijelo za centar za
13. | uslugama IKT- | - Svi X . . -
kiberneti¢ku kiberneticku
a (B2B) . .
sigurnost sigurnost
Sredis$nje drzavno Nacionalni
. . tijelo za centar za
14. ni sektor - . .. . .
Javni sekto Svi informacijsku kiberneticku
sigurnost sigurnost
Sredis$nje drzavno Nacionalni
. . tijelo za centar za
15. mir - . . ) .
5. | Svemi Svi kiberneti¢ku kiberneticku
sigurnost sigurnost
y . Sredis$nje drzavno Nacionalni
Postanske i ..
16. | kurirske i Svi tijelo za centar za
' kiberneti¢ku kiberneti¢ku
usluge . .
sigurnost sigurnost
Sredis$nje drzavno Nacionalni
17 Gospodarenje | Svi tijelo za centar za
" | otpadom kiberneti¢ku kiberneticku
sigurnost sigurnost
Izrada, Sredi$nje drzavno Nacionalni
18 proizvodnja i i svi tijelo za centar za
" | distribucija kiberneti¢ku kiberneti¢ku
kemikalija sigurnost sigurnost
Proizvodnja, Sredi$nje drzavno Nacionalni
19, | Preradai ; Svi tijelo za centar za
distribucija Kkiberneticku kiberneticku
hrane sigurnost sigurnost
Proizvodnja
medicinskih
proizvoda i
in vitro
dijagnostic-
kih
medicinskih Sredis$nje drzavno Nacionalni
. . proizvoda . tijelo za centar za
20. | P - - X . . .
0 roizvodnja Proizvodnja Svi kiberneticku kiberneti¢ku
racunala te sigurnost sigurnost

elektronickih
i optickih
proizvoda

Proizvodnja
elektri¢ne
opreme
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Proizvodnja
strojeva i
uredaja, d. n.

Proizvodnja
motornih
vozila,
prikolica i
poluprikolica

Proizvodnja
ostale

opreme za
prijevoz
Pruzatelii Sredi$nje drzavno Nacionalni
21. | digitalnih i svi tijelo za centar za
' usluaa kiberneti¢ku kiberneticku
g sigurnost sigurnost
Tijelo drzavne
. i . uprave nadlezno Nacionalni
22. | Istrazivanje Svi 22 znanost i CERT
obrazovanje
Tijelo drzavne ) ]
23 Sustav _ ) svi uprave nadlezno Nacionalni
obrazovanja 7a znanost i CERT

obrazovanje
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PRILOG IV.

Obvezni sadrzaj nacionalnog akta strateSkog planiranja
iz podrudja kibernetic¢ke sigurnosti

l.
Nacionalnim aktom strateskog planiranja iz ¢lanka 55. ovoga Zakona utvrduju se:

- ciljevi 1 prioriteti jacanja kibernetiCke sigurnosti, koji posebno obuhvacéaju sektore i
podsektore iz Priloga I. i Priloga Il. ovoga Zakona, kao i nadlezna tijela iz Priloga Ill. ovoga
Zakona

- upravljacki okvir za postizanje ciljeva i prioriteta iz podstavka 1. ovoga stavka, za razvoj i
provedbu politika iz tocke II. ovoga Priloga, za razvoj i jacanje suradnje i koordinacije na
nacionalnoj razini izmedu nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti,
jedinstvene kontaktne tocke i nadleznih CSIRT-ova, kao i suradnje i koordinacije izmedu tih
tijela i nadleznih tijela za provedbu posebnih zakona, s pojasnjenjima uloga i odgovornosti svih
tijela relevantnih za provedbu politika kiberneticke sigurnosti na nacionalnoj razini

- okviri politika za bolju koordinaciju izmedu nadleznih tijela iz ovoga Zakona i nadleznih tijela
iz zakona kojim se ureduje podrucje kriti¢nih infrastruktura, u svrhu razmjene informacija o
rizicima, kibernetickim prijetnjama i incidentima te o rizicima, prijetnjama i incidentima izvan
kibernetickog prostora i izvrSavanja nadzornih zadaca

- mehanizam za utvrdivanje relevantne imovine i procjenu kibernetickih rizika

- mjere za osiguravanje pripravnosti i sposobnosti reagiranja na kiberneticke incidente i
oporavka od kibernetic¢kih incidenata, ukljucuju¢i suradnju javnog i privatnog sektora

- plan povecanja opce razine osvijeStenosti o kiberneti¢koj sigurnosti medu gradanima i
potrebne mjere

- plan razvoja nacionalnih sposobnosti u podruéju kiberneticke sigurnosti i potrebne mjere

- popis nadleznih tijela, drugih javnih subjekata te svih ostalih subjekata koji su ukljuceni u
provedbu nacionalnog akta strateSkog planiranja u podrucju kiberneticke sigurnosti.

.
Nacionalnim aktom strateSkog planiranja iz ¢lanka 55. ovoga Zakona razraduju se politike:

- zarjeSavanje kibernetickih sigurnosnih pitanja u lancu opskrbe za IKT proizvode 1 IKT usluge
kojima se za pruzanje svojih usluga odnosno obavljanje svojih djelatnosti koriste subjekti na
koje se primjenjuje ovaj Zakon

- za ukljucivanje 1 definiranje kibernetic¢kih sigurnosnih zahtjeva za IKT proizvode 1 IKT usluge
u podrucju javne nabave, ukljucuju¢i u odnosu na kiberneticku sigurnosnu certifikaciju,
kriptiranje 1 upotrebu kibernetickih sigurnosnih proizvoda otvorenog koda

- za upravljanje kibernetickim ranjivostima, ukljucuju¢i promicanje 1 olakSavanje
koordiniranog otkrivanja kibernetic¢kih ranjivosti u skladu s ¢lankom 54. ovoga Zakona

- koje se odnose na odrzavanje opée dostupnosti, cjelovitosti i povjerljivosti javne jezgre
otvorenog interneta te, ako je to potrebno, kiberneticke sigurnosti podmorskih komunikacijskih
kabela
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- Za promicanje razvoja, integracije i upotrebe relevantnih naprednih i inovativnih tehnologija
radi provedbe najsuvremenijih mjera upravljanja kibernetickim sigurnosnim rizicima

- za promicanje i razvoj obrazovanja i osposobljavanja u podruc¢ju kiberneticke sigurnosti,
vjestina u podrucju kiberneticke sigurnosti, informiranja te istrazivackih i razvojnih inicijativa
u podrucju kiberneticke sigurnosti, kao i smjernica o dobroj praksi i kontrolama kiberneticke
higijene namijenjenih gradanima, kao i javnim 1 privatnim subjektima

- za potporu akademskim i istrazivackim institucijama u istraZivanju, razvoju, unapredivanju i
poticanju uvodenja alata za kiberneticku sigurnost i sigurne informacijske i komunikacijske
infrastrukture, sustava i aplikacija

- koje ukljucuju relevantne postupke i odgovarajuce alate za razmjenu informacija u cilju
poticanja i osiguranja dobrovoljne razmjene informacija o kibernetickoj sigurnosti u skladu s
propisima koji ureduju pravila pristupa i postupanja s odredenom vrstom informacija

- za jaCanje kiberneticke otpornosti i osnovne razine kiberneti¢ke higijene malih i srednjih
poduzeca, osobito onih na koje se ne primjenjuje ovaj Zakon, osiguravanjem lako dostupnih
smjernica i pomoc¢i za njihove specifi¢ne potrebe i

- za promicanje aktivne kiberneticke zastite kao dijela Sireg pristupa nacionalnoj kibernetickoj
sigurnosti.
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OBRAZLOZENJE

. RAZLOZI ZBOG KOJIH SE ZAKON DONOSI | PITANJA KOJA SE
ZAKONOM RJESAVAJU

Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o mjerama za
visoku zajedni¢ku razinu kiberneticke sigurnosti Sirom Unije, izmjeni Uredbe (EU) br.
910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (u
daljem tekstu: NIS2 direktiva), donesena je s ciljem otklanjanja problema uocenih u
viSegodiS$njoj primjeni NIS1 direktive (Direktiva 2016/1148).

NIS2 direktiva stupila je na snagu 16. sijecnja 2023. godine i stavlja van snage NIS1 direktivu
1z 2016. godine s u¢inkom od 18. listopada 2024. te zahtijeva uskladivanje svih drzava ¢lanica,
koje transpoziciju NIS2 direktive moraju provesti do 17. listopada 2024. godine, odnosno u
roku od 21 mjesec od stupanja na snagu NIS2 direktive.

NIS2 direktiva postavlja bitno proSirene zahtjeve u odnosu na NIS1 direktivu, zbog cega se
postoje¢i Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (,,Narodne novine*, broj 64/18), kojim je transponirana NIS1 direktiva u Republici
Hrvatskoj, mora staviti van snage te se mora pripremiti novi okvir za upravljanje puno
slozenijim zahtjevima NIS2 direktive. Cilj novih, bitno proSirenih NIS2 zahtjeva kiberneticke
sigurnosti na razini Europske unije (EU) je osiguravanje uvjeta za uéinkovito funkcioniranje
drustva i gospodarstva u aktualnom digitalnom desetljec¢u koje donosi Citav niz disruptivnih
tehnologija poput umjetne inteligencije ili kvantnog racunarstva, ali isto tako i podizanje
spremnosti EU-a na krize kao §to je COVID-19 kriza ili ruska agresija na Ukrajinu te njihove
refleksije na kiberneti¢ki prostor.

Dvije najvaznije promjene NIS2 direktive u odnosu na NIS1 direktivu su:

1. viSestruko povecan broj sektora, podsektora i vrsta subjekata obveznika kiberneticke
sigurnosti (viSe nego trostruko), koji sada obuhvaca sve klju¢ne segmente drustva
(Prilog I. 1 Prilog 11. ovoga Nacrta) te

2. promjena uskog pristupa zahtjevima kiberneticke sigurnosti iz NIS1 direktive, koji su
se primjenjivali samo na klju¢ne usluge operatora i uvodenje sveobuhvatnog pristupa
NIS2 direktive koji postavlja kiberneticke sigurnosne zahtjeve prema cjelokupnom
poslovanju svakog od subjekata koji su NIS2 obveznici.

Uskladena primjena NIS2 zahtjeva na razini svih drzava ¢lanica i EU institucija osigurat ¢e
kljucne ciljeve sigurnosti kriticnih kibernetickih elemenata EU 1 drZava ¢lanica, ucinkovite
instrumente upravljanja organizacijom i kibernetickim sigurnosnim procesima, suradnju svih
nadleznih tijela 1 subjekata obveznika NIS2 direktive, odnosno uvodenje mjera za visoku
zajednicku razinu kiberneticke sigurnosti Sirom Unije, ¢ime se stvaraju potrebni temelji za
daljnji razvoj regulative kibernetickog prostora.

NIS2 direktivom zeli se posti¢i u¢inkovito upravljanje organizacijom i sigurnosnim procesima
u kibernetickom prostoru EU-a te u nacionalnim kibernetickim prostorima drzava ¢lanica.
Vrijeme uvodenja NIS2 direktive je kriticno jer EU ve¢ kasni u razvoju regulative kibernetickog
prostora u odnosu na brzi razvoj tehnologije. NIS2 direktiva jeste sredi$nji akt kiberneticke
sigurnosti EU, ali istovremeno i samo jedan u nizu povezanih akata donesenih 2022. godine,
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kao §to su DORA?! uredba (financijski sektor) ili CER? direktiva (kriti¢na infrastruktura).
Dodatno je NIS2 povezan i sa CSA® aktom (kiberneticka sigurnosna certifikacija) iz 2019.
godine, a u tijeku je i usuglagavanje novoga CRA* akta (zahtjevi kiberneti¢ke sigurnosti za
proizvode s digitalnim elementima). Na sve ovo nadovezuje se potpuno novi paket akata
kiberneti¢ke sigurnosti, koji je Europska komisija (EK) objavila® 18. travnja 2023. i koji sadrzi
dopune spomenutog CSA akta iz 2019. godine, koje su sada uskladene s NIS2 direktivom, kao
i novi prijedlog Cyber Solidarity Acta® (poboljsane moguénosti odgovora na incidente kroz
infrastrukturu i osposobljene institucije) i Cyber Skills Academy’ (virtualna platforma za razvoj
znanja i vjestina iz podrucja kiberneticke sigurnosti). Iz svega toga razvidno je da kiberneticki
prostor danas nuzno trazi uspostavu znatno viSe razine regulativne potpore.

Organizacijski se NIS2 transpozicija provodi na isti nacin kao i NIS1 transpozicija 2018.
godine, kroz meduresornu radnu skupinu Nacionalnog vije¢a za kiberneticku sigurnost
(NVKS). NVKS je meduresorno tijelo za koordinaciju horizontalnih nacionalnih inicijativa u
podruc¢ju kiberneticke sigurnosti, ustrojeno na temelju Nacionalne strategije kiberneticke
sigurnosti Republike Hrvatske iz 2015. godine (,,Narodne novine®, broj: 108/15), a ¢ine ga
predstavnici 16 tijela. Dogovorom NVKS-a, NIS1 transpoziciju 2018. godine koordinirao je
Ured Vijeca za nacionalnu sigurnost (UVNS), a NIS2 transpoziciju koordinira Sigurnosno-
obavjestajna agencija (SOA). Razlog ovoj promjeni je zbog znacajno visih razina zahtjeva
kiberneticke sigurnosti u NIS2 direktivi u odnosu na NIS1 direktivu, kao i zbog nuznosti
pokrivanja ne samo tehnicke 1 strateSko-razvojne razine kiberneticke sigurnosti, ve¢ prije svega
operativne razine upravljanja kibernetickim incidentima velikih razmjera i kiberneti¢kim
krizama, kao 1 strateSko-politiCkog odlu¢ivanja i medunarodne suradnje na svim ovim
razinama. SOA u razdoblju od 2019. godine intenzivno razvija sva navedena podrucja
kiberneticke sigurnosti te je procijenjeno kako je zbog ve¢ razvijenih sposobnosti i bitno veéih
kapaciteta puno pogodnija za preuzimanje uloge koordinacijskog tijela za N1S2 transpoziciju.

Jedan od klju¢nih ciljeva EU-a kroz NIS2 direktivu jest uvodenje puno viSe reguliranog pristupa
podrucju kiberneticke sigurnosti, pri ¢emu NIS2 direktiva predstavlja temelj za niz drugih akata
koji se pripremaju. Ovaj viSe regulirani pristup oslanjat ¢e se kroz NIS2 transpoziciju
prvenstveno na nadzor provedbe mjera kiberneticke sigurnosti subjekata obveznika, kao i na
niz dobrovoljnih instrumenata, a u narednim godinama sve viSe i na postupno uvodenje jace
normizacije, kao i postupaka akreditacije i certifikacije (upravljanje sigurnosne usluge,

! DORA - Digital Operating Resilency Act, kljuéni akt EU financijskog sektora koji se direktno primjenjuje na
sve drzave ¢lanice i donesen je na isti dan kada i NIS2 direktiva (u RH nositelji provedbe uz MF su HNB i HANFA)
2 CER - Critical Entities Resiliency Directive, kljuéni akt za EU kriti¢nu infrastrukturu koji sve drZzave ¢lanice
moraju transponirati u istom roku u kojem i NIS2, pri ¢emu je pristup usko uskladen tako da CER direktiva pokriva
fizi€ku sigurnost, a NIS2 kiberneticku sigurnost te se CER direktiva odnosi na kljucne sektore iz Priloga I. NIS2
direktive, a svi kriti¢ni subjekti po CER direktivi (fizicka sigurnost) obavezno postaju kljucni subjekti po NIS2
direktivi (kiberneticka sigurnost) — u RH je MUP nositelj transpozicije CER direktive

3 CSA — Cyber Security Act, donesen 2019. godine s direktnom primjenom na drzave ¢lanice EU-a, redefinirao je
agenciju ENISA u EU agenciju za kiberneticku sigurnost, ali je uspostavio i zajednicki EU okvir za kiberneticku
sigurnosnu certifikaciju, kojim je osigurao isti okvir za uvodenje obvezujuce certifikacije pojedinih kiberneti¢kih
proizvoda i usluga te definiranje klju¢nih EU i nacionalnih tijela za provedbu ovih poslova na isti nacin u cijeloj
EU (u RH uspostavljeno Zakonom o kiberneti¢koj sigurnosnoj certifikaciji, ,,Narodne novine®, broj: 63/2022, te
kroz nadleznosti Hrvatske akreditacijske agencije — HAA i Zavoda za sigurnost informacijskih sustava - ZSIS)

4 CRA - Cyber Resiliency Act, direktno ¢e se primjenjivati na sve drzave ¢lanice s ciljem da utvrdi EU obveze
sigurnosne certifikacije pojedinih komercijalnih proizvoda, od kategorije Interneta stvari (tzv. Internet of Things
—10T), preko uredaja koji imaju ugradeni softver ili vezu na Internet pa do softverske podrske u Sirem smislu.

® https://ec.europa.eu/commission/presscorner/detail/en/ip 23 2243

& Akt o kibernetickoj solidarnosti

7 Akademija kibernetickih vjestina
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proizvodi s digitalnom komponentom i sl.), §to ¢e u narednim godinama osiguravati sve visu
razinu sigurnosti u kibernetickom prostoru.

Stvaranje kiberneticke otpornosti planira se postici i na EU razini i na razini drzava ¢lanica kroz
zakonsko propisivanje, normizaciju te uvodenje procesa akreditacije i certifikacije. Na taj nacin
uvodi se potrebna razina kontrole subjekata - obveznika mjera iz NIS2 direktive, kao i sustavna
kontrola koristenih softverskih i hardverskih proizvoda 1 usluga u mreznim 1 informacijskim
sustavima subjekata obveznika, odnosno na trziStu EU kroz aktualni prijedlog CRA akta.
Ovakav pristup provodi se prvi put na razini EU na cjelovit nacin i u svrhu sustavnog
upravljanja kibernetickom sigurnos¢u. Takav pristup uvodi odgovarajuce obveze kiberneticke
sigurnosti za sve subjekte obveznike, ali istovremeno otvara gospodarski potencijal na razini
EU za sve hrvatske tvrtke koje imaju sposobnosti u podrucju kiberneticke sigurnosti.

Razlog svih spomenutih inicijativa EU je visoka ovisnost suvremenog drustva o tehnologiji
koja se razvija velikom brzinom. Pri tome se ne misli samo na drzavni sektor ili na kriticnu
infrastrukturu, ve¢ na sve segmente suvremenog drustva, koji u velikom broju slu¢ajeva mogu
uzrokovati kaskadno Sirenje kiberneti¢kih incidenata i onemogucavanje kljucnih drustvenih 1
gospodarskih procesa.

Vise regulirani pristup kibernetickoj sigurnosti stoga nuzno trazi odredenu razinu
organizacijske centralizacije, kako na EU razini (npr. EK je kroz Cyber Security Act 2019.
godine reorganizirala ENISA-u u Agenciju za kiberneti¢ku sigurnost EU, a EU-CERT postavila
za srediSnje tehnicko tijelo za odgovor na kiberneti¢ke incidente), tako i na razini drzava
¢lanica. Na razini drzava Clanica nema jednoobraznog rjeSenja. Razlicit pristup drzava ¢lanica
u centralizaciji kiberneticke sigurnosti ponajvise je rezultat razliCitosti nacionalnog razvoja
kibernetickih resursa koji su se u prethodnim godinama razvili u pojedinim drZzavama
¢lanicama. Sigurnosno-obavjestajni sustavi velikog broja EU drZava cClanica koriSteni su za
proces centralizacije, budu¢i da je podrucje kiberneticke sigurnosti integralni i vrlo vazan dio
nacionalne sigurnosti. To je vidljivo 1 iz aspekta kibernetickih ugroza, gdje su najvazniji
nacionalni resursi oni koji sluZe suzbijanju najvecih opasnosti za kiberneticku sigurnost, a to su
prije svega drzavno-sponzorirani kiberneticki APT® napadi, ali i napadi zlonamjernim
ucjenjivackim programskim koédovima (Ransomware), koje sustavno provode organizirane
kriminalne skupine 1 koji ¢ine zna€ajnu Stetu drzavama 1 poslovnom sektoru na globalnoj razini.

Sukladno navedenome, ovim Zakonom se predlaze organizacijski pristup kojim bi se nastavila
transformacija postojeceg Centra za kibernetiCku sigurnost SOA-e, kao najkompletnijeg
nacionalnog resursa kiberneticke sigurnosti, a s ciljem uvodenja centralizacije upravljanja
kibernetickom sigurno$c¢u i stvaranja novoga Nacionalnog centra za kiberneticku sigurnost. Pri
tome se koriste razvijene tehnicke, organizacijske 1 strune sposobnosti te kapaciteti koje je
SOA izgradila u podrucju kiberneticke sigurnosti. Neke od do sada izgradenih kiberneti¢kih
sposobnosti i resursa su:

- Centar za kiberneti¢ku sigurnost SOA-e uspostavljen 2019. godine.
- Temeljem Odluke Vlade Republike Hrvatske iz 2021. godine, sustav SK@UT je utvrden
kao nacionalni sustav za otkrivanje naprednih Kibernetickih prijetnji i zastitu kibernetickog

8 APT — Advanced Persistent Threat, napredna ustrajna prijetnja, je kratica koja se koristi za razli¢ite vrste
kiberneti¢kih napada koje provode drZzavno-sponzorirane APT grupe, pri éemu takve APT kiberneti¢ke napade
obiljezava visoka razina stru¢nosti i prikrivenosti poc€initelja napada, koji napad provodi redovito u duzem
tehnike i procedure (TTP) drzavno-sponzoriranih APT napadaca sve ¢esée koriste organizirane kriminalne skupine
za ucjenjivacke kiberneti¢ke napade (Ransomware).
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prostora®. U SK@UT su ukljuéena sva ministarstva i kljuéna drzavna tijela, operatori
klju¢ne infrastrukture, za sada primarno iz sektora energetike i transporta, kao i niz drugih
tvrtki znacajnih za Republiku Hrvatsku u cjelini. Sustav SK@UT omogucuje nacionalnu i
globalnu'® razmjenu informacija o kibernetickim incidentima i koordiniranje odgovora na
kiberneticke napade u stvarnom ili gotovo stvarnom vremenu.

- Na temelju odluke Nacionalnog vijeca za kiberneticku sigurnost i Koordinacije za sustav
domovinske sigurnosti, SOA od 2020. godine provodi operativnu razinu koordinacije!! u
upravljanju kibernetickim napadima velikih razmjera i kibernetickim krizama u Republici
Hrvatskoj.

- SOA sudjeluje kao hrvatski predstavnik u EU-CyCLONe!? mrezi za upravljanje EU
kibernetickim krizama od 2020. godine, a pristup upravljanju kibernetickim krizama EU-a
razvijen u EU-CyCLONe mrezi propisuje se kroz NIS2 zahtjeve drzavama ¢lanicama i u
Republici Hrvatskoj je u potpunosti uskladen u proteklim godinama.

- Krajem 2022. godine SOA je zapocela nacionalnu koordinaciju provedbe Pilot projekta
potpore Komisije i ENISA-e za podizanje kiberneti¢ke otpornosti na razini EU i drzava
Clanica, te je do sada ukupno osigurala povlacenje od najmanje 1,7 milijuna eura EU
financijskih sredstava, za razdoblje od 2023. do 2025. godine, u kojem ¢e 100% europskim
sredstvima financirane usluge kiberneticke sigurnosti provoditi hrvatske tvrtke u privatnim
1 drZzavnim entitetima iz sustava SK@UT.

- Zakljuckom o zaduZenjima tijela drzavne uprave i drugih tijela za sudjelovanje u radu
radnih skupina i odbora Vije¢a Europske unije, Vlada Republike Hrvatske odredila je u
rujnu 2022. godine SOA-u za nacionalnog koordinatora i pracenje EU kibernetickih pitanja
kroz Horizontalnu radnu skupinu za kiberneti¢ka pitanja (HWPCI) Vije¢a EU, kroz koju
se uskladuju svi spomenuti kiberneticki akti EU-a (NIS2, CER, CRA, CSA, ...).

Polovina drzava ¢lanica EU je centralizaciju kiberneticke sigurnosti zapocela upravo kroz
nacionalne sigurnosno-obavjestajne sustave, primjerice Danska, Gréka, Spanjolska, Francuska,
Njemacka ili Italija. Neke od njih (Italija, Njemacka) su kasnije svoje nacionalne centre
izdvojile u zasebne agencije, ali su oni godinama uredno i uspjeSno funkcionirali unutar
sigurnosno-obavjestajnih sustava. Takoder i drzave poput Velike Britanije i Kanade, s visokim
stupnjem razvoja u podru¢ju kiberneti¢ke sigurnosti, imaju ustrojene nacionalne centre u
sigurnosno-obavjestajnim sustavima.

Svaka je ¢lanica EU osnivanje nacionalnog centra odredivala temeljem vlastitih specifi¢nosti,
potreba i ve¢ razvijenih kapaciteta. S obzirom da je Centar za kiberneticku sigurnost SOA-e
trenutno najrazvijeniji 1 najkompletniji nacionalni resurs kiberneticke sigurnosti u Republici

9 Centar za kiberneti¢ku sigurnost i sustav SK@UT su nacionalni sigurnosno-operativni centar (SOC) s mrezom
distribuiranih senzora koji prate promet prema Internetu u vise od 60 drzavnih, javnih i privatnih entiteta, koji su
kriti¢ni za nacionalnu razinu (npr. operatori u energetici i transportu), i koji su se dobrovoljno ukljucili u SK@UT
sustav na principima suradnje, medusobnog povjerenja i transparentnosti, a s ciljem zastite od sofisticiranih
kibernetickih ugroza i pomo¢i u odgovoru na kiberneticke napade. Sustav SK@UT u RH predstavlja koncept koji
se koristi u jo§ desetak drzava ¢lanica EU i koji Komisija zbog evidentne u€inkovitosti takvih sustava, u okviru
prijedloga Akta o kibernetickoj solidarnosti iz travnja 2023. godine, poti¢e za koriStenje u svim drzavama
¢lanicama i medusobno povezivanje na EU razini te planira financiranje tih inicijativa.

10 SOA osigurava stalno azuriranje indikatora kompromitacije, kao i taktika, tehnika i procedura drZavno-
sponzoriranih APT grupa, pri ¢emu se koristi visoko razvijena medunarodna sigurnosno-obavjestajna suradnja
SOA-e, niz otvorenih izvora, kao i komercijalni industrijski sigurnosni izvori te EU i NATO platforme za razmjenu
podataka.

11 Uska suradnja izmedu SOA-e, MUP-a, MORH-a, VSOA-e, ZSIS-a, Nacionalnog CERT-a, HAKOM-a i HNB-
a.

12 EU-CyCLONe mreza — European Cyber Crises Liaisone Organisation Network (Europska mreza organizacija
za vezu za kibernetic¢ke krize)
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Hrvatskoj, naju¢inkovitije rjeSenje za RH je transformacija postoje¢eg Centra u Nacionalni
centar za kiberneticku sigurnost.

Problem brzog razvoja tehnologije neumitno generira nedostatak stru¢njaka i to je problem
cijelog svijeta pa i Republike Hrvatske u podrucju kiberneticke sigurnosti. Najbolji na¢in kojim
se EU 1 niz razvijenih zemalja pokuSava nositi s ovim problemom upravo je ucinkovita
organizacija i odgovarajuca organizacijska centralizacija, podizanje razine regulacije podrucja
kiberneticke sigurnosti te paralelni razvoj i poticanje obrazovnih programa. Svi ti elementi u
odredenoj mjeri su zapoceti u Republici Hrvatskoj kroz Nacionalnu strategiju kiberneticke
sigurnosti iz 2015. godine, nastavljeni su NIS1 transpozicijom iz 2018. godine te se dalje
planiraju nastaviti izgradivati NIS2 transpozicijom i njenom provedbom u narednim godinama.

Povecanje broja sektora i podsektora te vrsta usluga koje svojim zahtjevima zahvaca NIS2
direktiva, odnosno znacajno povecanje broja obveznika NIS2 direktive, predstavlja nuznost
suvremenog drustva. Danas sve vrste tvrtki, od najvecih tvrtki do mikro poduzetnika, koriste
informacijsku i komunikacijsku tehnologiju (IKT) te se moze re¢i da svaka tvrtka i drzavno
tijelo dio svojih poslovnih procesa zasniva na IKT-u. Na taj nac¢in sve te tvrtke ulazu u IKT,
ukljucujuéi i ulaganja u sustave kiberneticke zastite, u sklopu svojih redovitih troskova i
neovisno o NIS2 direktivi. Subjekti obveznici NIS2 direktive 1 one pravne osobe koje ce
dobrovoljno primjenjivati pojedine NIS2 mjere kiberneticke sigurnosti, dobivaju moguénost da
svoja postojeca IKT ulaganja sustavno i postupno usmjeravaju s ciljem povecanja uc¢inkovitosti
i medusobne sukladnosti subjekata obveznika i drugih pravnih osoba u svim drzavama
¢lanicama EU. Dakle, cilj NIS2 direktive nije trenutno uvesti dodatan troSak za IKT unutar
javnog sektora i1 poslovne zajednice, ve¢ postupno provesti tranziciju u smjeru bolje
organizacije upravljanja i standardizacije kiberneticke sigurnosti, kako bi se u konacnici
smanjili rizici 1 troSkovi prekida poslovanja 1 gubitaka podataka uzrokovanih kibernetickim
incidentima.

Kroz Zakon se stoga predvida proces kategorizacije subjekata, u okviru kojeg se primjenjuju
utvrdeni kriteriji za razvrstavanje subjekata u kategorije kljucnih 1 vaznih subjekata, Sto ¢e se
provesti u roku od godine dana od stupanja na snagu Zakona te ¢e se nakon toga periodicno,
svake dvije godine, utvrdeni popis kljucnih i vaznih subjekata aZurirati. Tek po obavijesti o
kategorizaciji zapocinje rok od jedne godine za uskladivanje kategoriziranih subjekata sa
zahtjevima kiberneti¢ke sigurnosti, a sukladnost se mora verificirati u postupku nezavisne
revizije ili samoprocjene, ovisno o tome u koju kategoriju je subjekt razvrstan, i to kroz
razdoblje od najduze dodatne dvije godine. Na taj nacin postupni proces tranzicije traje punih
Cetiri godine nakon stupanja na snagu Zakona i tek nakon tog razdoblja predvideni su strucni
nadzori.

Upravo ta sukladnost sa zahtjevima NIS2 direktive, koja ¢e svima osigurati manje troSkove i
gubitke u slucaju kibernetickih incidenata, ima 1 dodatni cilj - omoguciti gospodarskim
subjektima koji se bave kibernetickom sigurno$¢u povecanu konkurentnost, ne samo na
hrvatskom ve¢ 1 na Sirem EU trziStu. Regulacija podrucja kiberneticke sigurnosti i zahtjevi
sukladnosti nuzni su za danasnji stupanj razvoja IKT-a te ih treba promatrati kao i u slucaju
tradicionalnih sektora poput prometa, koji su danas visoko regulirani i uskladeni te primjerice
pojava ,,nesukladnih entiteta” u prometu nikome nije prihvatljiva.

NIS2 zahtjevi kroz ovaj Zakon primjenjuju se na sektore, podsektore i vrste subjekata, popisane
u Prilozima L. i II. Zakona odnosno na isti nacin kako je podrucje primjene NIS2 zahtjeva
regulirano NIS2 direktivom. Prilog I. ovoga Zakona obuhvaca visoko kriti¢ne sektore,
podsektore i vrste subjekata te se sastoji od 11 sektora primarno namijenjenih razvrstavanju
kljucnih subjekata, prema op¢im kriterijima za provedbu kategorizacije subjekata. Kljucni
subjekti su oni subjekti na koje se mjere kiberneticke sigurnosti ovoga Zakona primjenjuju u
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cijelosti, od zahtjeva za primjenom mjera, preko izvjeStavanja o incidentima, provedbe
nezavisne revizije, do nadzora (ex-ante pristup). Prilog Il. ovoga Zakona obuhvaca sektore,
podsektore i vrste subjekata koji predstavljaju druge kritiéne sektore, a sastoji se od osam
sektora, pri ¢emu je prvih sedam sektora preuzeto iz Priloga II. NIS2 direktive, dok je osmi
sektor, sustav obrazovanja, nacionalno dodan temeljem NIS2 preporuke drzavama ¢lanicama i
dogovora nadleznih tijela na nacionalnoj razini. Prilog I1. je primarno namijenjen razvrstavanju
vaznih subjekata prema op¢im kriterijima za provedbu kategorizacije subjekata, odnosno
subjekata koji primjenjuju mjere kiberneticke sigurnosti iz ovoga Zakona, ali to provode
samostalno i potvrduju kroz postupak samoprocjene (ex-post pristup) te se za takve subjekte ne
provodi redovita nezavisna revizija niti redoviti stru¢ni nadzor. Vazni subjekti duzni su
izvjestavati o incidentima nadlezno CSIRT tijelo, ali nadzor vaznog subjekta provodi se samo
u slucaju kada nadlezno nadzorno tijelo raspolaze informacijama koje ukazuju da vazni subjekt
ne provodi mjere upravljanja kibernetickim sigurnosnim rizicima u skladu s propisanim
obvezama, ili ne ispunjava obveze vezane uz obavjeStavanje o kibernetickim prijetnjama i
incidentima na propisani nacin i u propisanim ili ostavljenim rokovima, ili ne postupa po
drugim zahtjevima nadleznih tijela iz ovoga Zakona. Pored kategorizacije subjekata temeljem
op¢ih kriterija koji se ve¢inom oslanjaju na veli¢inu subjekta, provodi se i kategorizacija
subjekata temeljem posebnih kriterija, u okvirima koje nalaze NIS2 direktiva.

NIS2 mjere kibernetiCke sigurnosti dio su procesa upravljanja kibernetickim sigurnosnim
rizicima koji je obvezujuéi za sve subjekte NIS2 direktive. Pri tome se primjenjuju EU ili
medunarodne norme za upravljanje rizicima i provedbu sigurnosnih mjera. Razina sigurnosti i
primijenjene sigurnosne mjere trebaju biti proporcionalne procijenjenom riziku kiberneticke
sigurnosti svakog subjekta. Pri tome su kriteriji rizika primjerice: izloZenost subjekta rizicima,
veli€ina subjekta, vjerojatnost pojave kibernetickih napada i njihova ozbiljnost, ukljucujuci
druStveni 1 gospodarski ucinak kibernetiCkih napada, izloZzenost mreZnih 1 informacijskih
sustava koje subjekt koristi, kao 1 koriStena IKT. Provodi se tzv. ,, All Hazards Approach” —
Failure, Accident, Attack — otkaz, nesreca, napad, odnosno uzimaju se u obzir sve vrste uzroka
koji mogu dovesti do incidenata na mreznim i informacijskim sustavima i posljedi¢no utjecati
na funkcioniranje usluga koje subjekt pruza, odnosno djelatnosti koju obavlja, te utjecati i na
druge fizicke ili pravne osobe, sektore 1 drZzave Clanice.

Mjere upravljanja kibernetickim sigurnosnim rizicima obuhvacaju:

- tehnicke, operativne 1 organizacijske mjere za upravljanje rizicima kojima su izlozeni
mreZni 1 informacijski sustavi kojima se klju¢ni 1 vazni subjekti sluze u svom poslovanju
ili u pruzanju svojih usluga te

- mjere za sprjecavanje ili smanjivanje na najmanju mogucu mjeru ucinka incidenata na
mreZne 1 informacijske sustave klju¢nih 1 vaznih subjekata, primatelje njihovih usluga ili
na druge sektore, subjekte i usluge.

Obvezujuca podrucja za procjenu kibernetickih sigurnosnih rizika obuhvacaju niz podrucja kao
Sto su primjerice: postupanje s incidentima, kontinuitet poslovanja, sigurnost lanaca opskrbe,
ukljucujuci sigurnosne aspekte u pogledu odnosa izmedu svakog subjekta i njegovih izravnih
dobavljaca ili pruzatelja usluga, kao i mnoga druga podrucja.

Uloga NIS2 nadleznih tijela pri tome je kategorizirati, odnosno razvrstati subjekte obveznike
NIS2 sukladno njihovoj sektorskoj pripadnosti 1 utvrdenim kriterijima, davati smjernice
subjektima, pomagati u prevenciji i odgovoru na kiberneticke incidente, pratiti periodicki
proces NIS2 revizije kljunih subjekata te provoditi njihov periodi¢ki nadzor, kao 1 pratiti
periodi¢ki proces samoprocjene NIS2 sukladnosti vaznih subjekata te prema potrebi provoditi
njihov izvanredni nadzor. Sva nadlezna tijela u podrucju kiberneticke sigurnosti iz ovoga
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Zakona povezana su sa sektorima, podsektorima i vrstama subjekata za koje su nadlezni u
Prilogu I1l. ovoga Zakona.

U ovom Zakonu razlikujemo tri grupe nadleznih tijela. Nadlezna tijela za provedbu posebnih
zakona ukljucuju tzv. autonomne sektore, odnosno sektore u kojima je kiberneticka sigurnost
propisana sektorskim propisima na EU, odnosno nacionalnoj razini. Tu se trenutno radi o tri
sektora: bankarstvo i Hrvatska narodna banka (HNB) kao nadlezno tijelo, infrastrukture
financijskog trzista i Hrvatska agencija za nadzor financijskih usluga (HANFA) kao nadlezno
tijelo, te zracni promet 1 Hrvatska agencija za civilno zrakoplovstvo (HACZ) kao nadlezno
tijelo. Nadlezna tijela za provedbu posebnih zakona stoga provode svoje sektorske propise koji
sadrze vecu ili jednaku razinu zahtjeva kiberneticke sigurnosti kao NIS2 direktiva, pri cemu se
ovim Zakonom utvrduje obveza nadleznih tijela za provedbu posebnih zakona za ukljucenje
svojih sektorskih subjekata u razmjenu informacija i izvjestavanje o incidentima na nacionalnoj
razini.

Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti obuhvacaju dvije grupe sektora,
podsektora i vrsta subjekata. Prva grupa ukljucuje tri tzv. polu-autonomna sektora: javni sektor
i Ured Vije¢a za nacionalnu sigurnost (UVNS) kao nadlezno tijelo, sektor elektronickih
komunikacija 1 Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM) kao nadleZno
tijelo, te pruzatelji usluga povjerenja i SrediSnji drzavni ured za razvoj digitalnog drustva
(SDURDD) kao nadlezno tijelo. Specifi¢énost polu-autonomnih sektora jest da je kiberneticka
sigurnost u odredenoj mjeri propisana sektorskim propisima na EU razini i/ili nacionalnoj
razini, ali je to nedovoljno u odnosu na zahtjeve NIS2 direktive. Stoga je ve¢ NIS2 direktiva
stavila izvan snage pojedine ¢lanke vezane za kiberneti¢ku sigurnost u mjerodavnim EU aktima
za sektor elektroni¢kih komunikacija!® i sektor pruzatelja usluga povjerenjal®. Na sli¢an naéin
je za potrebe javnog sektora potrebno primijeniti NIS2 zahtjeve kiberneticke sigurnosti, koji su
znacajno proSireni u odnosu na postojece zahtjeve koji proizlaze iz propisa koji ureduju
podrucje informacijske sigurnosti. Druga grupa nadleZnih tijela za provedbu zahtjeva
kibernetiCke sigurnosti obuhvaca najveci broj sektora, podsektora i vrsta subjekata iz Priloga .
i 1. ovoga Zakona, ukupno 34 sektora, podsektora i vrsta subjekata. Ministarstvo znanosti i
obrazovanja je nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti za tri sektora: sektor
istrazivanja, sektor sustava obrazovanja te za registar naziva vrSne nacionalne internetske
domene i registrare. Sigurnosno-obavjestajna agencija (SOA) predstavlja srediSnje drzavno
tijelo za podrucje kiberneti¢ke sigurnosti koje ustrojava Nacionalni centar za kiberneticku
sigurnost te pokriva preostale sektore, podsektore i vrste usluga u ovoj grupi. Nadlezna CSIRT®
tijela Zakonom se utvrduju za svaki pojedini sektor, podsektor i vrstu subjekta prema Prilogu
I1l. ovoga Zakona. Nadlezna CSIRT tijela za Republiku Hrvatsku su: Nacionalni centar za
kiberneticku sigurnost, koji ustrojava SOA, te Nacionalni CERT, ustrojen u CARNET-u.

Zakon utvrduje i na¢in uskladivanja sadrzaja nacionalnog akta strateskog planiranja iz podrucja
kiberneticke sigurnosti, ¢iji se sadrzaji detaljno razraduju u Prilogu IV. ovoga Zakona te su
uskladeni s NIS2 zahtjevima za sve drzave €lanice.

Takoder, ovim Zakonom uvode se okviri za provedbu dobrovoljnih mehanizama kiberneticke
zaStite, a koji omogucavaju subjektima koji nisu utvrdeni kao klju€ni ili vaZzni subjekti da

13 EECC - European Electronic Communications Code - DIREKTIVA (EU) 2018/1972 EUROPSKOG
PARLAMENTA I VIJECA od 11. prosinca 2018. o Europskom zakoniku elektroni¢kih komunikacija

14 ¢|DAS - UREDBA (EU) br. 910/2014 EUROPSKOG PARLAMENTA I VIJECA od 23. srpnja 2014. o
elektronic¢koj identifikaciji 1 uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i stavljanju
izvan snage Direktive 1999/93/EZ

15 CSIRT — Computer Security Incident Response Team, je tijelo nadleZno za prevenciju i zastitu od incidenata u
okviru NIS2 sektora, a pojam je uveden NIS1 transpozicijskim Zakonom o kibernetickoj sigurnosti operatora
kljuénih usluga i davatelja digitalnih usluga
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poduzimaju aktivnosti u cilju podizanja razine kiberneticke sigurnosti svojih mreznih i
informacijskih sustava, uz pruzanje stru¢ne pomoci nadleznih tijela iz ovoga Zakona, a napose
od strane nadleznih CSIRT-ova.

Provedba NIS2 transpozicijskog okvira otvara mogucnosti uskladenog i optimalnog
usmjeravanja proracunskih sredstava, ali i koristenja EU fondova za javni i za privatni sektor,
kao i izbjegavanja neracionalnog multipliciranja nacionalnih kapaciteta ili neracionalnosti u
pristupu opremanju radi razvoja novih sposobnosti koje ve¢ postoje u drugim tijelima. U tom
smislu Zakon obvezuje nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti na
medusobnu suradnju i razmjenu relevantnih informacija s nacionalnim koordinacijskim
srediStem imenovanim temeljem Uredbe (EU) 2021/887 Europskog parlamenta i Vije¢a od 20.
svibnja 2021. o osnivanju Europskog stru¢nog centra za industriju, tehnologiju i istrazivanja u
podrucju kiberneti¢ke sigurnosti i mreze nacionalnih koordinacijskih centara (SL L 202/1,
8.6.2021.). Na taj nacin ¢e se bolje koordinirati EU sredstva za potporu kiberneti¢ke sigurnosti.
Spomenuti Pilot projekt Komisije i ENISA-¢g, koji u razdoblju od 2023. do 2025. godine SOA
koordinira na razini RH, takoder je primjer povlacenja EU sredstava u razdoblju do uspostave
1 pune funkcionalnosti nacionalnog koordinacijskog sredista, a posluzio je kao primjer i za
pripremu novoga EU prijedloga Akta o kiberneti¢koj solidarnosti (Cyber Solidarity Acta).

Zakonom je, radi potpunog prijenosa NIS2 direktive u nacionalno zakonodavstvo, predvideno
donosenje podzakonskih akata, uredbe Vlade Republike Hrvatske, kojom se detaljnije ureduju
podrucja iz ovoga Zakona, te nacionalnog programa za upravljanje kiberneti¢kim krizama, kao
i nacionalnog srednjoro¢nog akta strateSskog planiranja iz podrucja kiberneticke sigurnosti, S
akcijskim planom za njegovu provedbu. Dodatno je, u svrhu pune funkcionalnosti transpozicije,
potrebno osigurati funkcionalnost svih nadleznih tijela, osobito Nacionalnog centra za
kibernetiC¢ku sigurnost koji se prvi puta ustrojava u Republici Hrvatskoj. Rok za potpuni
prijenos NIS2 direktive u opisanom smislu je 17. listopada 2024. godine.

1. OBRAZLOZENJE ODREDBI PREDLOZENOG ZAKONA

Uz ¢lanak 1.

Ovim se ¢lankom utvrduju cilj i predmet Zakona. Predmet ovoga Zakona je podrucje
kiberneticke sigurnosti i njime se ureduju postupci i mjere za postizanje visoke zajednicke
razine kiberneti¢ke sigurnosti i to kriteriji za kategorizaciju klju¢nih i vaznih subjekata, zahtjevi
kiberneticke sigurnosti za klju¢ne i vazne subjekte, posebni zahtjevi za upravljanje podacima o
registraciji naziva domena i kontrola njihove provedbe, dobrovoljni mehanizmi kiberneticke
zastite, nadlezna tijela u podrucju kiberneticke sigurnosti i njihove zadace i ovlasti, strucni
nadzor nad provedbom zahtjeva kiberneticke sigurnosti, prekrSajne odredbe, pra¢enje provedbe
ovoga Zakona i druga pitanja od znacaja za podrucje kiberneti¢ke sigurnosti. Takoder, ovim se
Zakonom uspostavlja okvir strateSkog planiranja i odlu¢ivanja u podrucju kiberneticke
sigurnosti te utvrduju nacionalni okviri upravljanja kibernetickim krizama. Dodatno, ovim se
¢lankom propisuje da su postizanje 1 odrzavanje visoke zajednicke razine kiberneticke
sigurnosti, posebno kroz razvoj i kontinuirano unaprjedenje politika kiberneticke zastite i
njihove provedbe, razvoj nacionalnih sposobnosti u podrucju kiberneticke sigurnosti, jatanje
suradnje 1 koordinacije svih relevantnih tijela, jacanje suradnje javnog i privatnog sektora,
promicanje razvoja, integracije i upotrebe relevantnih naprednih i inovativnih tehnologija,
promicanje i razvoj obrazovanja i osposobljavanja u podrucju kiberneticke sigurnosti te
razvojne aktivnosti usmjerene na jacanje svijesti o kiberneti¢koj sigurnosti, od nacionalnog
znacaja za Republiku Hrvatsku. Takoder, ovim se ¢lankom utvrduje da je cilj je ovoga Zakona
uspostavljanje sustava upravljanja kibernetiCkom sigurno$¢u koji ¢e osigurati djelotvornu



89

provedbu postupaka i mjera za postizanje visoke razine kiberneticke sigurnosti u sektorima od
posebne vaznosti za nesmetano obavljanje klju¢nih drustvenih i gospodarskih aktivnosti i
pravilno funkcioniranje unutarnjeg trzista.

Uz ¢lanak 2.

Ovim se ¢lankom utvrduju prilozi koji ¢ine sastavni dio Zakona i to Prilog I. pod nazivom
Sektori visoke kriticnosti i Prilog II. pod nazivom Drugi kriti¢ni sektori. Prilog I. i Prilog II.
sadrzavaju popis sektora, podsektora i vrste subjekata na koje se odnose zahtjevi kiberneticke
sigurnosti propisani ovim Zakonom i za koje se provodi kategorizacija kljucnih i vaznih
subjekata Takoder, ovim ¢lankom se utvrduje da je sastavni dio ovoga Zakona Prilog I1l. pod
nazivom Popis nadleznosti u podru¢ju kiberneticke sigurnosti. Prilog III. sadrzava popis
nadleznih tijela i podjele nadleznosti izmedu tih tijela za sektore, podsektore i subjekte iz
Priloga I. i Il. ovoga Zakona. Popisivanje sektora, podsektora i subjekata na koje se odnose
zahtjevi kiberneticke sigurnosti, a slijedno i1 popis i podjela nadleZznosti za provodenje
kategorizacije klju¢nih i vaznih subjekata i pra¢enje provedbe zahtjeva kiberneti¢ke sigurnosti,
sadrzano je u Prilozima Zakona zbog brojnosti subjekata odnosno sektora i podsektora na koje
se Zakon odnosi, a sve u cilju postizanja bolje preglednosti i jasnoc¢e propisa. Takoder, isti
pristup u definiranju podrucja primjene propisa primijenjen je i u Direktivi (EU) 2022/2555
Europskog parlamenta i Vije¢a od 14. prosinca 2022. o mjerama za visoku zajednic¢ku razinu
kiberneticke sigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 1 Direktive (EU)
2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS2) (SL L 333/80,
27.12.2022.) (u daljnjem tekstu: Direktiva (EU) 2022/2555), koja se preuzima ovim Zakonom
u nacionalno zakonodavstvo. Tako se Prilozima I. i Il. ovoga Zakona preuzimaju Prilozi 1. i I1.
Direktive (EU) 2022/2555. Dodatno, ovim ¢lankom se utvrduje kako je sastavni dio Zakona 1
Prilog IV. pod nazivom Obvezni sadrzaj nacionalnog akta strateskog planiranja iz podrucja
kiberneticke sigurnosti, a kojim se utvrduje sadrzaj nacionalnog akta strateskog planiranja iz
podrucja kiberneticke sigurnosti 1 koji je uskladen s NIS2 zahtjevima za sve drzave Clanice.

Uz ¢lanak 3.
Ovim se ¢lankom preuzima Direktiva (EU) 2022/2555.
Uz ¢lanak 4.

Ovim se ¢lankom odreduju znac¢enja pojmova uporabljenih u tekstu ovoga Zakona, koji su
uskladeni s pojmovljem iz mjerodavne pravne stecevine Europske unije, odreduju se pojmovi
koji imaju znacenje utvrdeno posebnim propisima te se utvrduje rodna ravnopravnost pojmova
i izraza iz ovoga Zakona.

Uz ¢lanak 5.

Ovim se ¢lankom ureduje odnos ovoga Zakona prema posebnim propisima o zastiti tajnosti i
povijerljivosti podataka, odnosno utvrduje se da ako u provedbi ovoga Zakona nastaju ili se
koriste klasificirani podaci ili drugi podaci za koje su posebnim propisima utvrdena pravila
postupanja s takvim podacima radi zaStite njihove tajnosti ili povjerljivosti, na takve podatke
primjenjuju se posebni propisi 0 njihovoj zastiti. Takoder, ovim ¢lankom odredeno je da se ovaj
Zakon ne primjenjuje na informacijske sustave sigurnosno akreditirane za postupanje s
klasificiranim podacima.

Uz ¢lanak 6.

Ovim se ¢lankom preuzima ¢lanak 2. stavak 14. podstavak 2. Direktive (EU) 2022/2555 te se
njime utvrduje kako odredbe ovoga Zakona ne utje¢u na obveze pruzatelja javnih elektronickih
komunikacijskih mreza ili pruzatelje javno dostupnih elektronickih komunikacijskih usluga
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obradivati osobne podatke sukladno propisima o zastiti osobnih podataka i propisima o zastiti
privatnosti. U pitanju su Uredbe (EU) 2016/679 Europskog parlamenta i Vijec¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka 1 o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL
L 119/1, 4. svibnja 2016.) te odredbe Zakona o elektronickim komunikacijama (,,Narodne
novine*, broj: 76/22) kojim je u nacionalno zakonodavstvo preuzeta Direktiva 2002/58/EZ
Europskog parlamenta 1 Vije¢a od 12. srpnja 2002. o obradi osobnih podataka 1 zastiti
privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim
komunikacijama) (SL L 201, 31. 7. 2002.). Nadalje, ovim se ¢lankom utvrduje da primjena
odredaba ovoga Zakona ne utjece na obveze kljucnih i vaznih subjekata da u slu¢aju povrede
osobnih podataka postupaju sukladno odredbama c¢lanaka 33. 1 34. Uredbe (EU) 2016/679.
Clankom 33. Uredbe (EU) 2016/679 propisan je rok za izvje§éivanje nadzornog tijela o povredi
osobnih podataka i minimalan sadrzaj koje izvje$¢e mora sadrzavati. Clankom 34. Uredbe (EU)
2016/679 propisano je u kojem slucaju postoji obveza obavjesSéivanja ispitanika o povredi
osobnih podataka i kako se ona provodi te utvrduje i slucajeve kada obavjesc¢ivanje ispitanika
nije obvezno.

Uz ¢lanak 7.

Ovim se c¢lankom ureduje odnos ovoga Zakona prema zakonu koji ureduje podrucje
elektronickih komunikacija. Primjena odredaba ovoga Zakona ne utjece na obvezu provedbe
temeljnih zahtjeva za elektroni¢ku komunikacijsku infrastrukturu i drugu povezanu opremu te
na pravila upravljanja vr§nom nacionalnom internetskom domenom i prava i obveze korisnika
domena propisanih zakonom kojim je uredeno podrucje elektronickih komunikacija.

Uz ¢lanak 8.

Ovim se ¢lankom ureduje odnos ovoga Zakona prema posebnim zakonima u pitanjima
kibernetiCke sigurnosti. S obzirom na brojnost subjekata iz razli¢itih sektora obuhvacenih ovim
Zakonom, a koji subjekti se nalaze u Prilogu I. i Prilogu Il. ovoga Zakona, te s obzirom na
razlicitost posebnih propisa koji se primjenjuju na te sektore, ovim se ¢lankom ureduje odnos
zahtjeva kiberneticke sigurnosti iz posebnih sektorskih propisa sa zahtjevima kiberneticke
sigurnosti iz ovoga Zakona. Primjenjuju se posebni propisi koji te zahtjeve ureduju jednako ili
stroze od zahtjeva utvrdenih ovim Zakonom. Clankom se ureduje i koje minimalne uvjete
moraju ostvariti zahtjevi kiberneticke sigurnosti po posebnim sektorskim propisima da bi
odgovarali zahtjevima kiberneticke sigurnosti iz ovoga Zakona, posebno kod provedbe mjera
upravljanja kibernetickim sigurnosnim rizicima te obvezama obavjeStavanja o znacajnim
incidentima. Tijela koja su prema posebnim zakonima iz stavka 1. ovoga ¢lanka nadlezna za
sektor odnosno podsektor i/ili vrste subjekata iz Priloga I. i Priloga 1l. ovoga Zakona i nadlezna
tijela za provedbu zahtjeva kiberneticke sigurnosti duzna su medusobno suradivati i
razmjenjivati relevantne informacije te voditi racuna o smjernicama Europske komisije kojima
se pojasnjava primjena povezanog mjerodavnog prava Europske unije.

Uz ¢lanak 9.

Ovim se ¢lankom ureduju op¢i kriteriji za provedbu kategorizacije klju¢nih subjekata, u skladu
s odredbama ¢lanka 2. i ¢lanka 3. te Priloga I. Direktive (EU) 2022/2555. Dodatno, ovim se
Clankom utvrduje kako se u kategoriju klju¢nih subjekata razvrstavaju i informacijski
posrednici u razmjeni elektronickog ra¢una medu poduzetnicima, neovisno o njihovoj veli€ini,
kako bi se osigurala visoka razina kiberneticke sigurnosti u pruzanju usluga koje pruzaju ti
subjekti. Buduéi da su u pitanju informacijski posrednici koji ¢e svoje usluge pruzati u domeni
B2B (Business to Business), ova vrsta subjekata ukljucena je u Prilog I. ovoga Zakona, tocku
9., sektor Upravljane usluge IKT-a (B2B).
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Uz ¢lanak 10.

Ovim se ¢lankom ureduju op¢i kriteriji za provedbu kategorizacije vaznih subjekata, u skladu
s odredbom ¢lanka 3. i Priloga Il. Direktive (EU) 2022/2555.

Uz ¢lanak 11.

Ovim se Clankom ureduju posebni kriteriji za provedbu kategorizacije klju¢nih 1 vaznih
subjekata, u skladu s odredbom ¢lanka 2. Direktive (EU) 2022/2555.

Uz ¢lanak 12.

Ovim se ¢lankom ureduju kriteriji za provedbu kategorizacije klju¢nih i vaznih subjekata
javnog sektora, u skladu s odredbom ¢lanka 2. Direktive (EU) 2022/2555.

Uz ¢lanak 13.

Ovim se c¢lankom ureduju kriteriji za provedbu kategorizacije vaznih subjekata sustava
obrazovanja, u skladu s odredbom ¢lanka 2. Direktive (EU) 2022/2555.

Uz ¢lanak 14.

Ovim se ¢lankom ureduje nacin odredivanja nadleZnosti temeljem teritorijalnosti, u skladu s
odredbom ¢lanka 26. Direktive (EU) 2022/2555.

Uz ¢lanak 15.

Ovim se ¢lankom ureduje primjena kriterija veli¢ine subjekta kojima se utvrduje predstavlja li
subjekt srednji subjekt malog gospodarstva odnosno premasuje li gornje granice za srednji
subjekt malog gospodarstva na temelju zakona kojim se ureduju osnove za primjenu poticajnih
mjera gospodarske politike usmjerenih razvoju, restrukturiranju 1 trZziSnom prilagodavanju
maloga gospodarstva, a vodec¢i rauna o smjernicama Europske komisije o provedbi kriterija
veli¢ine koji se primjenjuju na mikropoduzeca i mala poduzecéa. Koji subjekti predstavljaju
srednje subjekte malog gospodarstva u Republici Hrvatskoj trenutno je regulirano Zakonom o
poticanju razvoja malog gospodarstva (,,Narodne novine®, br. 29/02., 63/07., 53/12., 56/13. i
121/16.).

Uz ¢lanak 16.

Ovim se ¢lankom propisuje da se na subjekt razvrstan u kategoriju i klju¢nih 1 vaznih subjekata
primjenjuju odredbe ovoga Zakona koje se odnose na kljuéne subjekte.

Uz ¢lanak 17.

Ovim se ¢lankom propisuje obveza vodenja popisa klju¢nih i vaznih subjekata, obveznici istog
te redovita obveza provjeravanja i azuriranja navedenog popisa, u skladu s ¢lankom 3. Direktive
(EU) 2022/2555.

Uz ¢lanak 18.

Ovim se ¢lankom propisuje obveza jedinstvene kontaktne tocke da svake dvije godine,
dostavlja Europskoj komisiji 1 Skupini za suradnju podatke o broju klju¢nih i1 vaznih subjekata
razvrstanih temeljem Kriterija iz ovoga Zakona te da dodatno, na zahtjev Europske komisije,
moze dostaviti i podatke o nazivima tih subjekata. Takoder, ovim se ¢lankom propisuje obveza
nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti i nadleznih tijela za provedbu
posebnih zakona da jedinstvenoj kontaktnoj tocki dostavljaju podatke potrebne za dostavu
podataka o broju klju¢nih i vaznih subjekata Europskoj komisiji i Skupini za suradnju.
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Uz ¢lanak 19.

Ovim se ¢lankom propisuje obveza i rok nadleznih tijela za provedbu zahtjeva kiberneticke
sigurnosti da sve subjekte s popisa klju¢nih i vaznih subjekata obavijeste o provedenoj
kategorizaciji subjekta i njihovim obvezama temeljem ovoga Zakona i provedbenog propisa o
zahtjevima kiberneti¢ke sigurnosti iz ovoga Zakona (uredba iz ¢lanka 24. ovoga Zakona).
Dodatno, ovim se ¢lankom propisuje obveza i rok nadleZnih tijela za provedbu zahtjeva
kiberneticke sigurnosti da subjekte u odnosu na koje je nakon azuriranja popisa klju¢nih i
vaznih subjekata doslo do promjene u kategorizaciji subjekta odnosno koji se nakon azuriranja
navedenog popisa vise ne smatraju ni klju¢nim ni vaznim subjektima, obavijeste o toj ¢injenici
te ¢injenici da se time mijenjaju i njihove obveze kojima podlijeZzu temeljem ovoga Zakona i
provedbenog propisa o zahtjevima kiberneti¢ke sigurnosti iz ovoga Zakona (uredba iz ¢lanka
24. ovoga Zakona) odnosno da vise ne podlijezu obvezama provedbe zahtjeva kiberneticke
sigurnosti iz ovoga Zakona.

Uz ¢lanak 20.

Ovim se ¢lankom propisuje obveza i rok u kojem su subjekti iz Priloga 1. i Priloga Il. ovoga
Zakona duzni nadleznim tijelima za provedbu zahtjeva kiberneticke sigurnosti i nadleznim
tijelima za provedbu posebnih zakona dostaviti taksativno navedene podatke za potrebe
kategorizacije subjekata te vodenja popisa kljucnih i vaznih subjekata kao i obveza i rok u
kojem su ih duzni obavijestiti o svim promjenama tih podataka, sve u skladu s ¢lankom 3.
Direktive (EU) 2022/2555.

Uz ¢lanak 21.

Ovim se ¢lankom utvrduje obveza i rok tijelima drzavne uprave, drugim drzavnim tijelima,
jedinicama lokalne i podru¢ne (regionalne) samouprave, pravnim osobama s javnim ovlastima
i javnim subjektima koji u okviru svog djelokruga rada prikupljaju podatke odnosno vode
registre, evidencije i zbirke podataka o subjektima iz Priloga I. i Priloga Il. ovoga Zakona da
nadleznim tijelima za provedbu zahtjeva kiberneticke sigurnosti redovito dostavljaju popise
subjekata iz Priloga I. i Priloga Il. ovoga Zakona odnosno omoguée pristup odgovaraju¢im
podacima u registrima, evidencijama i zbirkama podataka elektronickim putem te da na zahtjev
nadleZznog tijela za provedbu zahtjeva kiberneticke sigurnosti, za iste subjekte, dostavljaju
taksativno navedene podatke.

Uz ¢lanak 22.

Ovim se ¢lankom propisuje obveza srediSnjeg drzavnog tijela za kiberneticku sigurnost da
uspostavlja 1 vodi poseban registar taksativno navedenih subjekata. Takoder, propisano je da se
predmetni registar vodi neovisno o obvezi vodenja popisa klju¢nih i vaznih subjekata.

Uz ¢lanak 23.

Ovim se ¢lankom propisuje obveza i rok subjektima iz ¢lanka 22. ovoga Zakona da sredisnjem
drzavnom tijelu za kiberneti¢ku sigurnost dostave taksativno navedene podatke te obveza i rok
u kojem su navedeni subjekti duzni obavijestiti srediSnje drzavno tijelo za kiberneticku
sigurnost o svim promjenama podataka koje su dostavili. Takoder, ovim je ¢lankom propisano
da se dostavljeni podaci, osim podatka o IP adresnom rasponu subjekta, dostavljaju Europskoj
agenciji za kiberneti¢ku sigurnost (u daljnjem tekstu: ENISA), putem jedinstvene kontaktne
tocke.
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Uz ¢lanak 24.

Ovim se ¢lankom propisuje donoSenje uredbe Vlade Republike Hrvatske kao provedbenog
propisa o kategorizaciji subjekata, vodenju popisa kljucnih i vaznih subjekata i posebnog
registra subjekata.

Uz ¢lanak 25.

Ovim se ¢lankom definira opseg zahtjeva kiberneticke sigurnosti, koji obuhvaéaju postupke i
mjere koje su kljucni 1 vazni subjekti duzni primjenjivati u cilju postizanja visoke razine
kiberneticke sigurnosti u pruzanju svojih usluga odnosno obavljanju svojih djelatnosti, a sastoje
se od mjera upravljanja kibernetickim sigurnosnim rizicima i obveza obavjeStavanja o
znacajnim incidentima i ozbiljnim kiberneti¢kim prijetnjama. Zahtjevi kiberneticke sigurnosti
odnose se na sve mrezne 1 informacijske sustave kojima se klju¢ni 1 vazni subjekti sluze u svom
poslovanju ili u pruzanju svojih usluga i sve usluge koje klju¢ni i vazni subjekti pruzaju
odnosno djelatnosti koje obavljaju, neovisno o tome pruza li subjekt i druge usluge odnosno
obavlja li i druge djelatnosti koje nisu obuhvacene Prilogom I. i Prilogom II. ovoga Zakona.

Uz ¢lanak 26.

Ovim se ¢lankom propisuje duznost kljucnih i vaznih subjekta da provode odgovarajuce i
razmjerne mjere upravljanja kiberneti¢ckim sigurnosnim rizicima, cilj primjene tih mjera te $to
mjere obuhvacaju. Takoder, propisano je da su klju¢ni i vazni subjekti duzni provoditi navedene
mjere bez obzira na to upravljaju li i/ili odrZavaju svoje mrezne i informacijske sustave sami ili
za to koriste vanjskog davatelja usluge. Ovim se ¢lankom propisuju i rokovi u kojima se klju¢ni
1 vazni subjekti duzni provesti mjere upravljanja kibernetickim sigurnosnim rizicima.

Uz ¢lanak 27.

Ovim se ¢lankom propisuje duznost Klju¢nih i vaznih subjekta da primjenom mjera upravljanja
kibernetickim sigurnosnim rizicima osiguraju razinu sigurnosti mreZnih 1 informacijskih
sustava proporcionalnu utvrdenom riziku. Pri procjeni proporcionalnosti primijenjenih mjera
upravljanja kiberneti¢kim sigurnosnim rizicima u obzir se uzimaju stupanj izloZenosti subjekata
rizicima, veli¢ina subjekta i vjerojatnost pojave incidenata i njihova ozbiljnost, ukljuc¢ujuci
njihov moguc¢i drustveni i gospodarski u¢inak.

Uz ¢lanak 28.

Ovim se Clankom propisuje nacin provedbe mjera upravljanja kibernetickim sigurnosnim
rizicima te obveza koriStenja odredenim IKT proizvodima, IKT uslugama i IKT procesima te
upravljanim sigurnosnim uslugama, koje su certificirane na temelju europskih programa
kiberneticke sigurnosne certifikacije ili nacionalnih shema kiberneticke sigurnosne
certifikacije, ako je takva obveza propisana mjerodavnim propisima Europske unije, posebnim
propisima kojima se ureduje podrucje pruzanja odredenih usluga odnosno obavljanja odredenih
djelatnosti i uredbom iz ¢lanka 24. ovoga Zakona, a sve u skladu s ¢lankom 24. Direktive (EU)
2022/2555.

Uz ¢lanak 29.

Ovim se ¢lankom utvrduju 0sobe odgovorne za upravljanje mjerama i njihova odgovornost za
provedbu i kontrolu provedbe mjera upravljanja kiberneti¢ckim sigurnosnim rizicima. Uz osobe
odgovorne za upravljanje mjerama, navedeni ¢lanak odnosi se i na druge fizicke osobe koje na
temelju ovlasti za provodenje nadzora nad vodenjem poslova subjekta ili u svojstvu pravnog
predstavnika subjekta na temelju punomodi ili druge ovlasti za zastupanje ili punomodi ili druge
ovlasti za, sudjeluju u donosenju odluka o mjerama upravljanja kibernetickim sigurnosnim
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rizicima i/ili njihovoj provedbi. U svrhu stjecanja znanja i vjeStina u pitanjima upravljanja
kibernetickim sigurnosnim rizicima i njihova ucinka na usluge koje subjekt pruza odnosno
djelatnost koju obavlja, osobe odgovorne za upravljanje mjerama duzne su pohadati
odgovarajuca osposobljavanja te zaposlenicima subjekta omoguciti pohadanje odgovarajuc¢ih
osposobljavanja. Odredbama ovoga ¢lanka prenosi se ¢lanak 20. Direktive (EU) 2022/2555.

Uz ¢lanak 30.

Ovim se ¢lankom utvrduju mjere upravljanja kibernetickim sigurnosnim rizicima odnosno
sigurnosne politike u funkciji mjera upravljanja kibernetickim sigurnosnim rizicima. Te mjere
se temelje na pristupu kojim se uzimaju u obzir sve opasnosti i €iji je cilj zastita mreznih i
informacijskih sustava 1 fizickog okruzenja tih sustava od incidenata. Pri procjeni
proporcionalnosti primijenjene mjere koja se odnosi na sigurnost lanca opskrbe, klju¢ni i vazni
subjekti duzni su uzeti u obzir ranjivosti specifi¢ne za svakog izravnog dobavljaca i pruzatelja
usluge te opcu kvalitetu proizvoda i kiberneticku sigurnosnu praksu svojih dobavljaca i
pruzatelja usluga, kao i rezultate koordiniranih procjena sigurnosnih rizika klju¢nih lanaca
opskrbe IKT uslugama, IKT sustavima ili IKT proizvodima, koje provodi Skupina za suradnju
zajedno s Europskom komisijom i ENISA-om. Odredbama ovoga ¢lanka prenosi se ¢lanak 21.
Direktive (EU) 2022/2555 te ¢e se iste dodatno razraditi uredbom iz ¢lanka 24. ovoga Zakona.

Uz ¢lanak 31.

Ovim se ¢lankom propisuje duznost kljuénih i vaznih subjekata da provode provjeru
uspostavljenih mjera upravljanja kibernetickim sigurnosnim rizicima s mjerama upravljanja
kibernetickim sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lanka 24. ovoga
Zakona. Navedena provjera uskladenosti obavlja se u postupku revizije kiberneti¢ke sigurnosti
klju¢nih i vaznih subjekata te postupku samoprocjene kiberneticke sigurnosti vaznih subjekta.

Uz ¢lanak 32.

Ovim se ¢lankom odreduje da reviziju kiberneticke sigurnosti klju¢nih i vaznih subjekata
provode revizori kiberneticke sigurnosti. Revizori kiberneti€¢ke sigurnosti su pruZatelji
upravljanih sigurnosnih usluga kojima je izdan nacionalni sigurnosni certifikat za reviziju
kiberneticke sigurnosti ili odgovaraju¢i kiberneticki sigurnosni certifikat na temelju
mjerodavne europske sheme kiberneticke sigurnosne certifikacije, Uz iznimku za tijela drzavne
uprave 1 druga drzavna tijela za koja je revizor kiberneticke sigurnosti srediS$nje drzavno tijelo
za obavljanje poslova u tehnickim podru¢jima informacijske sigurnosti. Takoder, ovim
Clankom propisano je da 0 provedenoj reviziji kiberneticke sigurnosti revizori kiberneticke
sigurnosti sastavljaju izvjesce.

Uz ¢lanak 33.

Ovim se c¢lankom odreduje da nacionalni sigurnosni certifikat za reviziju kiberneticke
sigurnosti izdaje sredisnje drzavno tijelo za obavljanje poslova u tehnickim podruc¢jima
informacijske sigurnosti na temelju pravila sigurnosne certifikacije za reviziju kiberneticke
sigurnosti. Nadalje, ovim c¢lankom se odreduje Sto se propisuje pravilima sigurnosne
certifikacije za reviziju kiberneti¢ke sigurnosti te da se ta pravila primjenjuju ako nije donesena
odgovarajuca europska shema kiberneticke sigurnosne certifikacije koja obuhvaca revizije
kiberneticke sigurnosti. Takoder, ovim se ¢lankom utvrduje obveza vodenja i javne objave
registra pruzatelja upravljanih sigurnosnih usluga kojima je izdan nacionalni sigurnosni
certifikat za reviziju kiberneticke sigurnosti.
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Uz ¢lanak 34.

Ovim se ¢lankom ureduje nacin 1 rokovi provedbe revizije kiberneticke sigurnosti klju¢nih i
vaznih subjekata te se propisuje obveza za klju¢ne i vazne subjekte da izvjeséa o provedenoj
reviziji kiberneticke sigurnosti dostavljaju nadleznom tijelu za provedbu zahtjeva kiberneticke
sigurnosti u propisanim rokovima. TroSkove provedbe revizije kiberneticke sigurnosti snose
kljucni i vazni subjekti, ako nije drugacije propisano ovim Zakonom.

Uz ¢lanak 35.

Ovim se ¢lankom ureduje nacin i rokovi provedbe samoprocjena kiberneti¢ke sigurnosti vaznih
subjekata. Ako rezultati provedene samoprocjene kiberneticke sigurnosti pokazuju da je subjekt
uspostavio mjere u skladu s mjerama upravljanja kibernetickim sigurnosnim rizicima
propisanim ovim Zakonom i uredbom iz ¢lanka 24. ovoga Zakona, vazni subjekti sastavljaju
izjavu o sukladnosti. Ako rezultati provedene samoprocjene kiberneticke sigurnosti pokazuju
da uspostavljene mjere upravljanja kiberneti¢kim sigurnosnim rizicima nisu u skladu s mjerama
upravljanja kibernetickim sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lanka
24. ovoga Zakonom, vazni subjekti duzni su utvrditi plan daljnjeg postupanja, ukljucujuci plan
za pravodobnu ponovnu samoprocjenu kiberneticke sigurnosti i ispravljanje utvrdenih
nedostataka. Izjavu o sukladnosti i plan daljnjeg postupanja vazni subjekti duzni su dostaviti
nadleZznom tijelu za provedbu zahtjeva kiberneticke sigurnosti bez odgode, a najkasnije u roku
od osam dana od dana njihova sastavljanja. Troskove provedbe samoprocjene kiberneticke
sigurnosti snose vazni subjekti.

Uz ¢lanak 36.

Ovim se ¢lankom odreduje da ¢e se pravila, tehnicki zahtjevi, norme, obrasci i postupci koji se
primjenjuju prilikom samoprocjene kiberneti¢ke sigurnosti, ukljucujuéi sadrzaj izjave o
sukladnosti, urediti uredbom iz ¢lanka 24. ovoga Zakona.

Uz ¢lanak 37.

Ovim se ¢lankom propisuje duznost kljucnih i vaznih subjekata obavijestiti nadlezni CSIRT o
svakom znacajnom incidentu te se definira znacajni incident. Takoder, propisana je obveza
klju¢nih i1 vaznih subjekata da obavijesti o znacajnom incidentu dostavljaju tijelima kaznenog
progona ukoliko postoje osnove sumnje da su ti zna¢ajni incidenti nastali po¢injenjem kaznenog
djela, temeljem odredbi zakona kojim se propisuju pravila kaznenog postupka. Ovim se
¢lankom propisuju rokovi u kojima se klju¢ni 1 vazni subjekti duzni zapoceti s provedbom
obveze dostave obavijesti o znacajnim incidentima. Odredbama ovoga ¢lanka prenosi se ¢lanak
23. Direktive (EU) 2022/2555 te ¢e se iste dodatno razraditi uredbom iz ¢lanka 24. ovoga
Zakona.

Uz ¢lanak 38.

Ovim se ¢lankom propisuje duznost klju¢nih 1 vaznih subjekata da obavijestiti primatelje svojih
usluga o znacajnim incidentima koji bi mogli negativno utjecati na pruZanje usluga te o svim
mjerama zastite ili pravnim sredstvima koje primatelji usluga mogu uporabiti u slucaju pojave
ozbiljne kiberneticke prijetnje koja bi mogla na njih utjecati. Ovim se ¢lankom propisuju rokovi
u kojima se kljuéni i vazni subjekti duzni zapoceti s provedbom obveze obavjeStavanja
primatelja svojih usluga. Odredbama ovoga ¢lanka prenosi se ¢lanak 23. Direktive (EU)
2022/2555 te ¢e se iste dodatno razraditi uredbom iz ¢lanka 24. ovoga Zakona.

Uz ¢lanak 39.

Ovim se ¢lankom ureduje moguénost kljucnih i vaznih subjekata da dobrovoljno obavjestavaju
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nadleZzni CSIRT o svakom incidentu, kibernetickoj prijetnji i izbjegnutom incidentu. Odredba
ovoga c¢lanka u skladu je s ¢lancima 23. i 30. Direktive (EU) 2022/2555 te ¢e se ista dodatno
razraditi uredbom iz ¢lanka 24. ovoga Zakona.

Uz ¢lanak 40.

Ovim se ¢lankom propisuje duznost jedinstvene kontaktne tocke da, na zahtjev nadleznog
CSIRT-a ili prema vlastitoj procjeni, obavjeStava o znacajnom incidentu s prekograni¢nim
ucinkom jedinstvene kontaktne tocke pogodene drzave ¢lanice i ENISA-u, osobito ako se
incident odnosi na dvije drzave ¢lanice ili vise njih. Takoder, ovim se ¢lankom propisuje
duznost jedinstvene kontaktne toCke da, na zahtjev nadleznog CSIRT-a ili prema vlastitoj
procjeni, o znacajnom incidentu s medusektorskim u¢inkom obavjestava tijela drzavne uprave
nadleZna za pogodene sektore. Odredba ovoga ¢lanka ¢e se dodatno razraditi uredbom iz ¢lanka
24. ovoga Zakona.

Uz ¢lanak 41.

Ovim se ¢lankom propisuje tko, kada 1 pod uvjetima obavjeStava javnost o zna¢ajnom incidentu
koji je u tijeku. Odredba ovoga ¢lanka u skladu je s ¢lankom 23. Direktive (EU) 2022/2555 te
¢e se ista dodatno razraditi uredbom iz ¢lanka 24. ovoga Zakona.

Uz ¢lanak 42.

Ovim se ¢lankom propisuje duznost nadleznih CSIRT-ova obavijestiti jedinstvenu kontaktnu
tocku o znacajnim incidentima, ostalim incidentima, ozbiljnim kibernetickim prijetnjama 1
izbjegnutim incidentima o kojima su ga kljuni i vazni subjekti obavijestili sukladno
smjernicama jedinstvene kontaktne tocke. Jedinstvena kontaktna tocka podnosi ENISA-i svaka
tri mjeseca sazeto izvjeSc¢e koje ukljuuje anonimizirane i agregirane podatke o znacajnim
incidentima, ostalim incidentima, ozbiljnim kibernetickim prijetnjama 1 izbjegnutim
incidentima o kojima su kljuéni i vazni subjekti obavijestili nadlezni CSIRT. Odredba ovoga
¢lanka u skladu je s ¢lankom 23. Direktive (EU) 2022/2555 te ¢e se ista dodatno razraditi
uredbom iz ¢lanka 24. ovoga Zakona.

Uz ¢lanak 43.

Ovim se ¢lankom utvrduje nacionalna platforma za prikupljanje, analizu i razmjenu podataka
o kibernetickim prijetnjama 1 incidentima, kao jedinstvena ulazna tocka za obavjeStavanje o
kiberneti¢kim prijetnjama i incidentima. Razvoj i upravljanje nacionalnom platformom iz
ovoga ¢lanka Zakona u nadleznosti je Hrvatske akademske i istrazivacke mreze - CARNET, a
bazira se na CARNET-ovoj PiXi platformi za prikupljanje, analizu i razmjenu podataka o
raunalno-sigurnosnim prijetnjama i incidentima kao jedinstvenom mjestu za prijavu
racunalno-sigurnosnih incidenata.

Uz ¢lanak 44.

Ovim se ¢lankom utvrduje da ¢e se Kriteriji za utvrdivanje znacajnih incidenata, ukljucujuci
kriterijske pragove ako su potrebni zbog specificnosti pojedinog sektora, vrste 1 sadrzaj
obavijesti, rokovi za dostavu obavijesti o kibernetickim prijetnjama i incidentima, prava
pristupa 1 druga pitanja bitna za koriStenje nacionalne platforme za prikupljanje, analizu 1
razmjenu podataka o kibernetickim prijetnjama i incidentima, moguénosti koriStenja drugih
naCina dostave obavijesti, postupanja s tim obavijestima, ukljucuju¢i postupanja nadleznog
CSIRT-a u povodu zaprimljenih obavijesti, propisati i dodatno razraditi uredbom iz ¢lanka 24.
Zakona.
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Uz ¢lanak 45.

Ovim se clankom propisuje obveza registra naziva vrSne nacionalne internetske domene i
registrara da provode posebne zahtjeve za upravljanje podacima o registraciji naziva domena,
u svrhu osiguranja pouzdanog, otpornog i sigurnog sustava naziva domena.

Uz ¢lanak 46.

Ovim se ¢lankom propisuje obveza registra naziva vrSne nacionalne internetske domene i
registrara da osiguravaju da baza podataka o registraciji naziva domena sadrzi informacije
potrebne za identifikaciju korisnika domene i registrara koji upravljaju nazivima domena te za
kontakt s njima, a osobito taksativno navedene informacije. Takoder, ovim ¢lankom propisana
je obveza registra naziva vrSne nacionalne internetske domene i registrara utvrditi identitet
korisnika domene i provijeriti njegov identitet na osnovi identifikacijskih dokumenata odnosno
dokumenata, podataka ili informacija dobivenih iz vjerodostojnoga, pouzdanoga i neovisnoga
izvora, ukljucujuéi, ako ga korisnik domene ima, kvalificirani certifikat za elektronicki potpis
ili elektronicki pecat ili bilo koji drugi siguran, daljinski ili elektronicki, postupak identifikacije
koji su regulirala, priznala, odobrila ili prihvatila relevantna nacionalna tijela. Nepostupanje
podnositelja zahtjeva za registracijom domene i korisnika domene sukladno obvezama
propisanim ovim Zakonom predstavlja temelj za uskratu registracije domene odnosno brisanje
domene. Odredbama ovoga ¢lanka prenosi se ¢lanak 28. Direktive (EU) 2022/2555.

Uz ¢lanak 47.

Ovim se ¢lankom propisuje obveza registra naziva vrsne nacionalne internetske domene i
registrara da odbiju svaki zahtjev za registracijom domene koji ne sadrzi sve podatke iz ¢lanka
46. stavka 1. podstavaka 1. do 3. ovoga Zakona, te da podnositelja zahtjeva obavijeste 0
uskraéivanju registracije domene odnosno privremenoj deaktivaciji domene i nemogucénosti
njezinog koristenja sve dok zahtjev ne bude uredno podnesen i1 to u roku od osam dana od
primitka takve obavijesti. Dodatno, propisana je obveza registra naziva vrSne nacionalne
internetske domene 1 registrara da periodicki, a najmanje jednom godiSnje, za sve svoje
korisnike domena provode provjere postojanja korisnika domene, kao i uskladenost postupanja
korisnika domene sukladno obvezama utvrdenim propisom kojim je uredeno ustrojstvo i
upravljanje vrSnom nacionalnom internetskom domenom. U slu¢aju nedostupnosti korisnika
domene u okviru navedenih viSekratnih provjera na razliite registrirane kontakt podatke
korisnika domene odnosno zlouporabe prava ili drugog nepropisnog postupanja korisnika
domene, registar naziva vrS$ne nacionalne internetske domene i registrari duZni su takvu domenu
brisati. Takoder, propisana je obveza registra naziva vr$ne nacionalne internetske domene i
registrara da uspostave i javno objave politike upravljanja navedenom bazom podataka kao i
obveza da nakon registracije naziva domene bez odgode javno objavljuju podatke o registraciji
naziva domena koji nisu osobni podaci.

Uz ¢lanak 48.

Ovim se ¢lankom propisuje obveza registra naziva vrSne nacionalne internetske domene i
registrara da podatke, informacije i dokumentaciju prikupljenu temeljem ¢lanaka 46. i 47.
ovoga Zakona cuvati 25 godina od prestanka prava korisnika na koriStenje domene, $to ta
dokumentacija mora sadrzavati, kao i njihova obveza da tijelima kaznenog progona i
nadleznom CSIRT-u, tijelu nadleznom za zastitu osobnih podataka i drugim pravnim osobama
s javnim ovlastima, kao i drzavnim tijelima u okviru izvrSavanja javnih ovlasti, na njihov
obrazlozeni zahtjev, bez odgode, a najkasnije u roku od 72 sata od primitka zahtjeva, dostave
ili na drugi odgovaraju¢i na¢in omoguce pristup podacima o korisniku domene te da takvu
obvezu postupanja naznace u svojim politikama upravljanja. Takoder, ovim ¢lankom propisana
je obveza registra naziva vrSne nacionalne internetske domene i registrara da nakon isteka
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propisanog roka ¢uvanja, osobne podatke o korisniku domene brisu, a dokumentaciju uniste
sukladno propisima o zastiti osobnih podataka. Tehnicke i organizacijske mjere za zastitu
osobnih podataka o korisnicima domena uredit ¢e se posebnim propisima koji ureduju
ustrojstvo 1 upravljanje vr§nom nacionalnom internetskom domenom. Vezano uz rok ¢uvanja
za podatke, informacije i dokumentaciju prikupljenu temeljem ¢lanaka 46. i 47. ovoga Zakona,
napominje se kako je isti odreden prema najduzem zastarnom roku za pokretanje kaznenog
postupka za potrebe kojeg ti podaci, informacije i dokumentacija moze biti prikupljanja
(kazneno djelo terorizma iz ¢lanka 97. stavka 1. podstavka 10. Kaznenog zakona Republike
Hrvatske, ,,Narodne novine®, br. 125/11., 144/12., 56/15., 61/15., 101/17., 118/18., 126/19.,
84/21.1114/22.).

Uz ¢lanak 49.

Ovim se c¢lankom propisuje da kontrolu uskladenosti postupanja registra naziva vr$ne
nacionalne internetske domene i registrara provodi tijelo drzavne uprave nadlezno za znanost 1
obrazovanje.

Uz ¢lanak 50.

Ovim se ¢lankom ureduje moguénost samoprocjene kiberneti¢ke sigurnosti i dobrovoljnog
obavjestavanja nadleznog CSIRT-a o znacajnom incidentu, ostalim incidentima, kiberneti¢kim
prijetnjama ili izbjegnutim incidentima u sluc¢ajevima kada subjekt nije kategoriziran kao
kljuéni i vazni subjekt sukladno ovom Zakonu. Mogucnost provedbe samoprocjena
kiberneticke sigurnosti i dobrovoljnog obavjestavanja uredit ¢e se uredbom iz ¢lanka 24. ovoga
Zakona.

Uz ¢lanak 51.

Ovim se ¢lankom propisuje da srediSnje drZavno tijelo za kiberneti¢ku sigurnost kontinuirano
razvija nacionalni sustav za otkrivanje kibernetic¢kih prijetnji i zastitu kiberneti¢kog prostora s
ciljem podizanja ukupne sposobnosti i otpornosti u podrucju kiberneticke sigurnosti te koji sve
subjekti mogu pristupiti istome temeljem sklopljenog sporazuma sa sredi$njim drzavnim
tijelom za kiberneticku sigurnost. Nacionalni sustav se temelji na sustavu SK@UT, kao sustavu
za otkrivanje, rano upozorenje i zastitu od drzavno sponzoriranih kibernetickih napada, APT
kampanja te drugih kibernetickih ugroza, a koji se sastoji od distribuirane mreZe senzora u
klju¢nim drzavnim tijelima 1 pravnim osobama. SK@UT omogucuje otkrivanje sofisticiranih
kibernetickih napada u najranijim fazama napada i1 u bilo kojem segmentu kibernetickog
prostora koji pokriva mreza senzora. Ovakav pristup povezuje najslozenije tehnicke sustave za
zaStitu kibernetickog prostora ¢ime se bitno smanjuje rizik kompromitacije klju¢nih
nacionalnih informacijskih resursa. Pristupanje nacionalnom sustavu ne utjeCe na obveze
klju¢nih i vaznih subjekata iz ¢lanka 25. ovoga Zakona.

Uz ¢lanak 52.

Ovim se ¢lankom propisuje da srediSnje drzavno tijelo za kibernetiCku sigurnost provodi
procjenu kriticnosti subjekata temeljem taksativno navedenih kriterija, a u povodu zahtjeva
subjekta za pristupanje nacionalnom sustavu ili prijedloga za pristupanje nacionalnom sustavu
koje je podnijelo tijelo drzavne uprave odnosno regulatorno tijelo nadlezno za sektor kojem
subjekt pripada. PodnoSenje zahtjeva i prijedloga za pristupanje nacionalnom sustavu,
prikupljanje podataka potrebnih za provodenje procjene kriti¢nosti subjekata u svrhu
pristupanja sustavu i provedba pristupanja subjekata nacionalnom sustavu uredit ¢e se uredbom
iz ¢lanka 24. ovoga Zakona.
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Uz ¢lanak 53.

Ovim se ¢lankom propisuje moguénost kljuénih subjekata, vaznih subjekata i drugih subjekata
koji nisu kategorizirani kao kljuéni i vazni subjekti sukladno ovom Zakonu, da medusobno
dobrovoljno razmjenjuju informacije o kibernetickoj sigurnosti u svrhu povecanja razine
kiberneticke sigurnosti ili postupanja s incidentima te je propisano koje sve informacije ta
razmjena moze ukljucivati 1 izmedu kojih subjekata se moze odvijati, putem mehanizama za
razmjenu informaciju uspostavljenih posebno u te svrhe. Ti mehanizmi se uspostavljaju na
temelju sporazuma o dobrovoljnoj razmjeni informacija o kibernetickoj sigurnosti, kojim se
utvrduju uvjeti za pristupanje mehanizmu koji se sporazumom uspostavlja, sadrzaj informacija
koji se razmjenjuju, mogucnost upotrebe namjenskih platformi i drugih alata za automatiziranu
razmjenu informaciju, kao i svi drugi operativni elementi bitni za u€inkovitu i sigurnu razmjenu
informacija. Klju¢ni i vazni subjekti o svom sudjelovanju u mehanizmima za dobrovoljnu
razmjenu informacija o kiberneti¢koj sigurnosti duzni su obavijestiti nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti, a subjekti javnog sektora koji su kategorizirani kao
klju¢ni subjekti duzni su dodatno o takvom sudjelovanju i opsegu informacija koje mogu
razmjenjivati s ostalim uklju¢enim dionicima zatraziti misljenje srediSnjeg drzavnog tijela za
kiberneti¢ku sigurnost.

Uz ¢lanak 54.

Ovim se ¢lankom propisuje mogucnost svake fizicke i pravne osobe da anonimno prijavi
ranjivost IKT proizvoda ili IKT usluga, podnosenjem prijave CSIRT koordinatoru za otkrivanje
ranjivosti. CSIRT koordinator za otkrivanje ranjivosti djeluje kao pouzdani posrednik koji,
prema potrebi, olaks$ava interakciju izmedu fizicke ili pravne osobe koja prijavljuje ranjivost i
proizvodaca ili pruzatelja potencijalno ranjivih IKT proizvoda ili IKT usluga, na zahtjev bilo
koje strane. Zadace CSIRT koordinatora za otkrivanje ranjivosti su utvrdivanje predmetnih
subjekata i kontaktiranje s njima, pruzanje pomodéi fizickim ili pravnim osobama koje
prijavljuju ranjivost i pregovaranje o vremenskom okviru za otkrivanje i upravljanje
ranjivostima koje utje€u na viSe subjekata te osiguravanje provedbe daljnjih mjera u pogledu
prijavljene ranjivosti i osiguravanje anonimnosti fizicke ili pravne osobe koja prijavljuje
ranjivost. Ovim ¢lankom utvrduju se obveze CSIRT koordinator za otkrivanje ranjivosti vezano
uz osiguranje anonimnosti prijavitelja ranjivosti te Cuvanje i1 postupanje s podacima o
prijavitelju ranjivosti. CSIRT koordinator za otkrivanje ranjivosti dostavlja informacije o
novootkrivenim ranjivostima nadleznim CSIRT-ovima iz ovoga Zakona, zajedno s uputom o
naCinu daljnjeg obavjeStavanja o ranjivostima subjekata u njihovoj nadleZnosti. NadleZzni
CSIRT-ovi izraduju smjernice namijenjene korisnicima ranjivih IKT proizvoda ili IKT usluga
o nacinu na koji se mogu ublaziti rizici koji proizlaze iz otkrivenih ranjivosti te dostavljaju
obavijesti s najboljim praksama subjektima za koje su zaduzeni temeljem ovoga Zakona. Ako
bi prijavljena ranjivost mogla imati znatan u¢inak na subjekte u vise od jedne drzave c¢lanice,
CSIRT koordinator za otkrivanje ranjivosti, prema potrebi, suraduje s CSIRT-ovima drugih
drzava clanica koji su imenovani koordinatorima za otkrivanje ranjivosti u okviru CSIRT
mreZe. Zadace CSIRT koordinatora za otkrivanje ranjivosti obavlja CSIRT pri srediSnjem
drzavnom tijelu za kiberneticku sigurnost. Odredbama ovoga ¢lanka prenosi se clanak 12.
Direktive (EU) 2022/2555.

Uz ¢lanak 55.

Ovim se ¢lankom propisuje da Vlada, na prijedlog srediSnjeg drzavnog tijela za kiberneticku
sigurnost, donosi srednjoro¢ni akt strateSkog planiranja iz podrucja kiberneticke sigurnosti te
se taksativno navodi $to se tim aktom utvrduje. U svrhu razrade mjera za provedbu posebnih
ciljeva 1 prioriteta navedenog akta strateSkog planiranja, izraduje se akcijski plan za njegovu
provedbu. Izvjestavanje, pracenje i vrednovanje navedenog akta strateskog planiranja provodi
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se u skladu s propisom koji ureduje podrucje strateSkog planiranja i upravljanja razvojem
Republike Hrvatske (Zakon o sustavu strateSkog planiranja i upravljanja razvojem Republike
Hrvatske, ,,Narodne novine®, br. 123/17. i 151/22.) te su odredbe ovoga ¢lanka uskladene s
istim. Prema navedenom Zakonu srednjoro¢ni akti strateskog planiranja se izraduju i donose za
razdoblje od pet do deset godina te su, izmedu ostalog, definirani i kao nacionalni planovi koje
donosi Vlada. Sredi$nje drzavno tijelo za kiberneticku sigurnost obavjestava Europsku komisiju
o donoSenju navedenog akta strateSkog planiranja u roku od tri mjeseca od dana njegovoga
donosenja, odnosno u roku od tri mjeseca od dana donosenja njegovih izmjena i/ili dopuna.

Uz ¢lanak 56.

Ovim se Clankom utvrduje da je srediSnje drzavno tijelo za kiberneticku sigurnost tijelo
odgovorno za upravljanje kiberneti¢kim krizama. Propisano je i da Vlada, na prijedlog tijela
odgovornog za upravljanje kibernetickim krizama, donosi nacionalni program upravljanja
kibernetickim krizama kojim se utvrduju taksativno navedena pitanja te €iji sastavni dio ¢ine
standardne-operativne procedure kojima se detaljnije utvrduju postupci upravljanja
kibernetickim krizama, ukljucujuéi njihovu integraciju u op¢i okvir nacionalnog kriznog
upravljanja te sva pitanja bitna za razmjenu podataka. Tijelo odgovorno za upravljanje
kibernetickim krizama obavjeStava Europsku komisiju i EU-CyCLONe mrezu o donoSenju
navedenog nacionalnog programa u roku od tri mjeseca od njegova dono$enja odnosno
njegovih izmjena 1 dopuna ili donoSenja novoga programa.

Uz ¢lanak 57.

Ovim se ¢lankom ureduje organiziranje i provedba postupaka samoocjene stanja kiberneticke
sigurnosti te se definira okvir nacionalnih samoocjena. Samoocjene stanja Kiberneti¢ke
sigurnosti organiziraju se i provode u okviru istorazinskih ocjenjivanja koja se provode
sukladno metodologiji utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-e
te na nacionalnoj razini, a na koju se na odgovaraju¢i nacin primjenjuje metodologija za
provedbu samoocjena drzava c¢lanica koju donosi Skupina za suradnju, Europska komisija 1
ENISA. Planove i1 programe provedbe samoocjena donosi Vlada, na prijedlog srediSnjeg
drzavnog tijela za kiberneticku sigurnost. Ovim se ¢lankom osigurava provedba obveza drzava
Clanica u odnosu na postupke imenovanja stru¢njaka za Kiberneticku sigurnost za provedbu
istorazinskih ocjenjivanja.

Uz ¢lanak 58.

Ovim se c¢lankom propisuje provodenje vjezbi kiberneticke sigurnosti. Navedene vjeZbe
organiziraju se i provode na temelju Plana provedbe vjeZbi kiberneticke sigurnosti kojeg donosi
Vlada na prijedlog sredi$njeg drzavnog tijela za kiberneti¢ku sigurnost u suradnji s ostalim
nadleznim tijelima za provedbu zahtjeva kiberneticke sigurnosti, nadleznim CSIRT-ovima i
nadleznim tijelima za provedbu posebnih zakona, za razdoblje od dvije godine. Dodatno, ovim
je clankom propisano da se u Planu provedbe vjezbi kiberneticke sigurnosti iskazuju
medunarodne vjezbe kiberneticke sigurnosti 1 nacionalne vjezbe kiberneticke sigurnosti te Sto
iste obuhvacaju. Planom provedbi vjezbi kiberneticke sigurnosti utvrduje se broj planiranih
vjezbi, nositelji vjezbi, naziv i cilj vjezbi, termin 1 lokacija odrzavanja vjezbi, okvirni broj
sudionika vjezbi, nositelji financijskih obveza za provedbu vjezbi te sadrzaj, rokovi i nacin
izvjeStavanja o provedbi vjezbi.

Uz ¢lanak 59.

Ovim se ¢lankom utvrduje nadleznost drzavnih tijela i pravnih osoba s javnim ovlastima u
provedbi zahtjeva kiberneticke sigurnosti za koje se u Zakonu koristi zajednicki pojam nadlezna
tijela za provedbu zahtjeva kiberneticke sigurnosti, a to su Ured Vijec¢a za nacionalnu sigurnost,
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Sigurnosno-obavjestajna agencija, Hrvatska regulatorna agencija za mreZne djelatnosti,
SrediSnji drzavni ured za razvoj digitalnog druStva i Ministarstvo znanosti i obrazovanja te
njihove ovlasti, poslovi 1 zadac¢e koje obavljaju u okviru djelokruga kiberneticke sigurnosti.
Podjela nadleznosti navedenih tijela po sektorima i podsektorima odnosno vrstama subjekata
sadrzana je u Prilogu III. ovoga Zakona.

Uz ¢lanak 60.

Ovim se ¢lankom utvrduje obveza za nadleZna tijela za provedbu zahtjeva kiberneticke
sigurnosti, koja nisu kategorizirana kao kljucni ili vazni subjekti, primjenjivati zahtjeve
kiberneticke sigurnosti odnosno provoditi mjere upravljanja kibernetickim sigurnosnim
rizicima i1 obavjeStavati nadlezni CSIRT o znacajnim incidentima i ozbiljnim kibernetickim
prijetnjama, a sve u skladu s odredbama ovoga Zakona i propisa donesenog na temelju ovoga
Zakona koje se odnose na klju¢ne subjekte. Takoder, ovim se ¢lankom za ta ista tijela propisuje
obveza da najmanje jednom u dvije godine provode samoprocjene kiberneti¢ke sigurnosti za
mrezne i informacijske sustava kojima se sluZze u svom poslovanju s mjerama upravljanja
kibernetickim sigurnosnim rizicima iz ovoga Zakona, a O provedenim samoprocjenama
kiberneti¢ke sigurnosti izvjestavaju srediSnje drzavno tijelo za kiberneti¢ku sigurnost. Stavkom
2. ovoga clanka se utvrduje nadlezni CSIRT za dostavu obavijesti o znacajnim incidentima 1
ozbiljnim kibernetickim prijetnjama.

Uz ¢lanak 61.

Ovim se ¢lankom utvrduje nadleznost srediSnjeg drzavnog tijela za kiberneticku sigurnost,
njegove ovlasti, poslovi i zadace, i to uz ovlasti, poslove i zadace koje za njega proizlaze iz
¢lanka 59. ovoga Zakona, kao jednog od nadleznih tijela za provedbu zahtjeva kiberneticke
sigurnosti, ovim ¢lankom se taksativno propisuju i drugi poslovi u nadleznosti srediSnjeg
drzavnog tijela za kiberneti¢ku sigurnost. Ovim ¢lankom se utvrduje da je Sigurnosno-
obavjesStajna agencija srediSnje drzavno tijelo za kiberneticku sigurnost.

Uz ¢lanak 62.

Ovim se ¢lankom utvrduju poslovi jedinstvene kontaktne tocke, kao jednu od funkcionalnosti
koje je Republika Hrvatska duzna osigurati na nacionalnoj razini i sukladno Direktivi (EU)
2022/2555. Sukladno ovom Zakonu, poslove jedinstvene kontaktne tocke obavljat ¢e srediSnje
drzavno tijelo za kiberneticku sigurnost odnosno Sigurnosno-obavjestajna agencija.

Uz ¢lanak 63.

Ovim se ¢lankom utvrduje da se za obavljanje zadaca iz ovoga Zakona u Sigurnosno-
obavjestajnoj agenciji ustrojava Nacionalni centar za kiberneti¢ku sigurnost. Centralizacija
upravljanja kibernetickom sigurnos$¢u tijekom posljednjih nekoliko godina provedena je u
gotovo svim drzavama ¢lanicama EU, a u Republici Hrvatskoj se provodi u okviru transpozicije
Direktive (EU) 2022/2555. Potreba centralizacije i uspostave nadleznog centra i srediSnjeg
drzavnog tijela za kiberneticku sigurnost posljedica je iznimno brzog uvodenja novih
tehnoloskih rjeSenja, kao i aktualnih kriznih situacija (COVID, ruska agresija na Ukrajinu), ali
1 jo$ brzeg tehnoloSkog napretka koji se o¢ekuje u narednim godinama (umjetna inteligencija,
kvantno racunarstvo, ...). Stoga se kiberneti¢ka sigurnost pocinje na razini EU regulirati kao
horizontalni zahtjev u okviru €ega se svaka drZzava mora oslanjati na jasne nadleZnosti 1
koordinaciju kibernetickih sposobnosti i resursa.

Uz ¢lanak 64.

Ovim se ¢lankom ureduju okviri suradnje srediSnjeg drzavnog tijela za kiberneticku sigurnosti
i1 nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti s nadleznim tijelima za provedbu
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posebnih zakona (Hrvatska narodna banka, Hrvatska agencija za nadzor financijskih usluga i
Hrvatska agencija za civilno zrakoplovstvo). Ovim se ¢lankom ureduje obveza obavjeStavanja
Nadzornog forum osnovanog na temelju ¢lanka 32. stavka 1. Uredbe (EU) 2022/2554 o
nadzornim aktivnostima koje se provode na temelju ovoga Zakona nad klju¢nim i vaznim
subjektima koji su na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao klju¢na treca
strana pruzatelj IKT usluga.

Uz ¢lanak 65.

Ovim se ¢lankom ureduju okviri suradnje srediSnjeg drzavnog tijela za kiberneti¢ku sigurnosti
1 nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti s nadleznim tijelima iz zakona
koji ureduje podrucje kriti¢ne infrastrukture.

Uz ¢lanak 66.

Ovim se ¢lankom utvrduju zadace CSIRT-a, kao jedne od funkcionalnosti koje je Republika
Hrvatska duzna osigurati na nacionalnoj razini i sukladno Direktivi (EU) 2022/2555.
Uvazavajuci Siroki opseg obavjestavanja prema nadleznim CSIRT-ovima koji se uvodi ovim
Zakonom, ovim ¢lankom propisuje se da CSIRT daje prednost prioritetnim zada¢ama prema
procjeni rizika, a prilikom obrade zaprimljenih obavijesti temeljem ovoga Zakona daje prednost
obradi obavijesti o0 znacajnim incidentima.

Uz ¢lanak 67.

Ovim se ¢lankom propisuje da CSIRT moze provoditi proaktivno neintruzivno skeniranje javno
dostupnih mreznih i informacijskih sustava klju¢nih i vaznih subjekata, uz uvjet da takvo
skeniranje ne smije imati negativan u¢inak na funkcioniranje usluga koje klju¢ni i vazni subjekt
pruza i na djelatnost koju obavlja, te obvezu nadleznog CSIRT-a obavijestiti klju¢nog 1 vaznog
subjekta o otkrivenim ranjivostima ili nesigurno konfiguriranim mreznim i informacijskim
sustavima.

Uz ¢lanak 68.

Ovim se ¢lankom propisuje obveza kljucnih i vaznih subjekata suradivati s nadleznim CSIRT-
om 1 s njim razmjenjivati potrebne informacije u postupku rjeSavanja incidenata. Takoder, ovim
se ¢lankom utvrduje kako CSIRT u obavljanju svojih zada¢a ne moZe snositi odgovornost za
Stetu uzrokovanu incidentom na mreZnim 1 informacijskim sustavima kljuénih 1 vaznih
subjekata.

Uz ¢lanak 69.

Ovim se ¢lankom utvrduju uvjeti koje moraju osigurati nadlezni CSIRT-ovi da bi obavljaju
svoje zadace.

Uz ¢lanak 70.

Ovim se ¢lankom utvrduje kako zada¢e CSIRT-a iz ovoga Zakona obavljaju sredi$nje drzavno
tijelo za kiberneticku sigurnost, kroz Nacionalni centar za kiberneticku sigurnost, i CARNET,
kroz Nacionalni CERT 1 to prema podjeli nadleZznosti za sektore, podsektore i subjekte iz
Priloga I. i Priloga Il. ovoga Zakona kako je ona definirana u Priloga Ill. ovoga Zakona.
Takoder, stavkom 2. ovoga ¢lanka se utvrduje podjela nadleznosti izmedu CSIRT-ova za
subjekte koji nisu kategorizirani kao klju¢ni 1 vazni subjekt sukladno ovom Zakonu, a nadlezni
CSIRT dobrovoljno obavjestavaju o svakom znacajnom incidentu, ostalim incidentima,
kibernetickim prijetnjama ili izbjegnutim incidentima temeljem ¢lanka 50. stavka 1. podstavka
2. ovoga Zakona.
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Uz ¢lanak 71.

Ovim se ¢lankom propisuje kako su zadace srediSnjeg drzavnog tijela za kiberneticku sigurnost,
nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti i nadleznih CSIRT-ova iz ovoga
Zakona, ukljucujuéi zadace vezane uz suradnju, pruzanje pomo¢i i razmjenu informacija, na
nacionalnoj razini i medunarodnoj razini, nuzne su za osiguranje djelotvorne provedbe
postupaka 1 mjera za postizanje visoke razine kiberneticke sigurnosti u sektorima od posebne
vaznosti za nesmetano obavljanje kljuénih druStvenih i gospodarskih aktivnosti i pravilno
funkcioniranje unutarnjeg trzista te da se izvrSavanje tih zadaca smatra izvrSavanjem zadac¢a od
javnog interesa. Ova odredba je posebno vazna u kontekstu zakonitosti obrade osobnih
podataka u okviru izvrSavanja zadaca na koje se ova odredba odnosi, te se njome preuzima
Clanak 2. stavak 14. Direktive (EU) 2022/2555 u dijelu koji se odnosu na nadlezna tijela,
jedinstvene kontaktne tocke i CSIRT-ove.

Uz ¢lanak 72.

Ovim se ¢lankom propisuje kako se na obradu osobnih podataka koju provode nadlezna tijela
za provedbu zahtjeva kiberneticke sigurnosti i nadleZzni CSIRT-ovi u okviru njihovih zadaca
utvrdenih ovim Zakonom primjenjuje Uredba (EU) 2016/679.

Uz ¢lanak 73.

Ovim ¢lankom utvrduje se da se popisi kljucnih i vaznih subjekata, kao i svi ostali zapisi koji
nastaju u okviru provedbe ovoga Zakona, koriste i razmjenjuju iskljuc¢ivo u svrhu izvrSavanja
zahtjeva iz ovoga Zakona, uz postivanje potrebe ograniavanja pristupa tim zapisima pod
uvjetima propisanim zakonom koji ureduje zastitu fizickih osoba u vezi s obradom i razmjenom
osobnih podataka u svrhe sprjeavanja, istraZivanja, otkrivanja, ili progona kaznenih djela ili
izvr$avanja kaznenih sankcija. Stavkom 2. se utvrduje da popisi kljuénih i vaznih subjekata i
ostali zapisi iz stavka 1. predstavljaju informacije u odnosu na koje je moguce ograniciti pravo
pristupa korisniku prava na pristup informacija i ponovnu uporabu informacija, ovisno o
rezultatima testa razmjernosti i javnog interesa koji se provodi prema odredbama zakona koji
ureduje pravo na pristup informacijama.

Uz ¢lanak 74.

Ovim je ¢lankom propisana obveza nadleznim tijelima za provedbu zahtjeva kiberneticke
sigurnosti da, ako tijekom stru¢nog nadzora nad provedbom zahtjeva kiberneticke sigurnosti ili
izvrSavanja drugih aktivnosti iz ovoga Zakona, saznaju za povredu obveza iz ¢lanka 25. ovoga
Zakona koju je pocinio kljuéni ili vazni subjekt 1 koja ukljucuje povredu osobnih podataka, da
o toj povredi 1 utvrdenom cinjeni¢nom stanju izvijeste tijelo nadlezno za zaStitu osobnih
podataka bez nepotrebne odgode. Ako o povredi izvjestava tijelo nadlezno za zastitu osobnih
podataka osnovano u drugoj drzavi ¢lanici, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti duzno je o istoj povredi izvijestiti i Agenciju za zastitu osobnih podataka. Ovim se
¢lankom preuzima ¢lanak 35. stavci 1. i 3. Direktive (EU) 2022/2555.

Uz ¢lanak 75.

Ovim se ¢lankom propisuje provedba stru¢nog nadzora nad provedbom zahtjeva kiberneticke
sigurnosti u kljunim subjektima 1 to da se stru¢ni nadzor klju¢nog subjekta provodi najmanje
jednom u roku od tri do pet godina te da se stru¢ni nadzor kljucnog subjekta provodi i prije
proteka tih rokova, ako nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti raspolaze
informacijama koje ukazuju da subjekt ne provodi mjere upravljanja kibernetickim sigurnosnim
rizicima u skladu s propisanim obvezama ili da ne ispunjava obveze vezane uz obavjeStavanje
0 kibernetickim prijetnjama i incidentima na propisani nain i u propisanim ili ostavljenim
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rokovima ili da ne postupa po zahtjevima nadleznih tijela iz ovoga Zakona. Takoder, ovim
¢lankom se propisuje da se terminski plan provedbe stru¢nih nadzora klju¢nog subjekta utvrduje
godisnjim planom rada nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti te da u
svrhu utvrdivanja terminskih planova i odluc¢ivanja o prioritetima u provedbi nadzora ta tijela
mogu kljucne subjekte razvrstavati prema kategoriji rizi¢nosti.

Uz ¢lanak 76.

Ovim se ¢lankom propisuje provedba stru¢nog nadzora nad provedbom zahtjeva kiberneticke
sigurnosti u vaznim subjektima i to da se stru¢ni nadzor vaznog subjekta provodi kada nadlezno
tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti raspolaze informacijama koje ukazuju da
subjekt ne provodi mjere upravljanja kibernetickim sigurnosnim rizicima u skladu s propisanim
obvezama ili da ne ispunjava obveze vezane uz obavjestavanje o kibernetickim prijetnjama i
incidentima na propisani nacin i u propisanim ili ostavljenim rokovima ili da ne postupa po
zahtjevima nadleznih tijela iz ovoga Zakona.

Uz ¢lanak 77.

Ovim ¢lankom utvrduju se nacini provedbe stru¢nog nadzora nad provedbom zahtjeva
kiberneticke sigurnosti i to: 1. neposredna provedba odnosno na nacin da se u nadziranom
subjektu obavlja neposredan uvid u podatke, dokumentaciju, uvjete i nacine provedbe mjera
upravljanja kibernetickim sigurnosnim rizicima, izvrSavanja propisanih obveza obavjeStavanja
o kiberneti¢kim prijetnjama i incidentima te postupanja po zahtjevima nadleznih tijela iz ovoga
Zakona ili 2. posredna provedba odnosno uvidom u izvjes¢éa o provedenim revizijama
kiberneticke sigurnosti te po potrebi drugim, dodatno zatrazenim i dostavljenim podacima i
dokumentaciji nadziranog subjekta. Takoder, ovim ¢lankom utvrduje se obveza nadleznih tijela
za provedbu zahtjeva kiberneticke sigurnosti da o neposrednoj provedbi stru¢nog nadzora
obavijeste nadzirani subjekt najkasnije u roku od pet dana prije pocetka nadzora, kao i iznimka
od takve obveze odnosno moguénost provodenja nadzora iz ¢lanka 75. stavka 2. 1 ¢lanka 76.
stavka 1. ovoga Zakona bez prethodne obavijesti u slu¢aju postojanja razloga koji ukazuju na
potrebu za hitnim postupanjem subjekta sa znacajnim incidentom ili radi spreCavanja ili
ublazavanja rizika koji proizlaze iz ozbiljne kiberneticke prijetnje. Takoder, ovim ¢lankom se
utvrduje obveza osiguranja provedbe stru¢nog nadzora na nacin da provedba nadzora ne dovodi
do prekida u radu i poslovanju nadziranog subjekta, osim u slu¢aju da stru¢ni nadzor na drugi
nacin nije moguce provesti.

Uz ¢lanak 78.

Ovim se ¢lankom utvrduju obveze klju¢nih i1 vaznih subjekata u okviru stru¢nog nadzora i to
obvezu omoguéavanja provedbe stru¢nog nadzora te osiguravanja svih uvjeta za neometano
provodenje stru¢nog nadzora, S$to posebno ukljucuje obvezu omogucavanja nesmetanog
pristupa 1 koriStenja prostorima, opremom, sustavima i drugom infrastrukturom ili tehnickim
sredstvima nadziranog subjekta, omogucavanja uvida i koriStenja, ukljucujuéi izradu preslika,
svih potrebnih podataka i dokumentacije te omogucavanje razgovora s nadleznim i odgovornim
osobama nadziranog subjekta.

Uz ¢lanak 79.

Ovim se ¢lankom propisuju ovlasti nadleznih tijela u obavljanju struénog nadzora kljucnih 1
vaznih subjekata u vidu taksativno utvrdenih op¢ih nadzornih mjera, budu¢i da se iste odnose 1
na stru¢ne nadzore klju¢nih subjekata i na stru¢ne nadzore vaznih subjekata.
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Uz ¢lanak 80.

Ovim se ¢lankom propisuju okviri provedbe ciljanih revizija kiberneti¢ke sigurnosti i to ovisno
o kojim podacima i okolnostima se odreduje njezino provodenje i opseg, kao i tko snosi
trosSkove ciljane revizije kiberneticke sigurnosti.

Uz ¢lanak 81.

Ovim se ¢lankom propisuju dodatne ovlasti nadleznih tijela u obavljanju struénog nadzora
kljucnih subjekata u vidu taksativno utvrdenih posebnih nadzornih mjera, buduci da se iste
odnose samo na stru¢ne nadzore kljucnih subjekata.

Uz ¢lanak 82.

Ovim ¢lankom taksativno se utvrduju korektivne mjere koje nadlezna tijela za provedbu
zahtjeva kiberneticke sigurnosti mogu u stru¢nom nadzoru izreéi kljuénim i vaznim subjektima.
Takoder, ovim ¢lankom propisuje se kako u slucaju izricanja uputa i naloga, te upute i nalozi
moraju sadrzavati rok za provedbu korektivnih mjera i rok za obavjeStavanje o provedbi
izreCenih korektivnih mjera, kao i obveza nadleznih tijela za provedbu zahtjeva kiberneticke
sigurnosti odrediti subjektima dodatni primjereni rok za provedbu korektivnih mjera, ako
kljuéni ili vazni subjekt ne postupi sukladno izrecenim korektivnim mjerama. Nadalje, ovim
¢lankom utvrduje se da u iznimnim slu¢ajevima nadziranom subjektu nece se odrediti dodatni
primjeren rok za provedbu korektivnih mjera, ako bi to onemogucéilo poduzimanje hitnih mjera
koje su naloZene radi spre¢avanja znacajnih incidenata ili odgovora na takve incidente.

Uz ¢lanak 83.

Ovim c¢lankom utvrduje se mogucnost izricanja posebne korektivne mjere za klju¢ne subjekte
u vidu imenovanja na odredeno razdoblje sluzbenika za pracenje uskladenosti subjekta sa
zahtjevima kiberneticke sigurnosti. Stavkom 2. utvrduje se §to mora sadrzavati odluka o
imenovanju sluzbenika za pracenje uskladenosti subjekta sa zahtjevima kiberneticke sigurnosti.

Uz ¢lanak 84.

Ovim ¢lankom preuzima se ¢lanak 32. stavak 5. Direktive (EU) 2022/2555 te se tako njime
propisuje ovlast nadleznim tijelima za provedbu zahtjeva kiberneti¢ke sigurnosti da kljuc¢nim
subjektima, koji ne postupe u skladu s izreCenim korektivnim mjerama iz ¢lanka 82. ovoga
Zakona, mogu zatraziti nadlezno tijelo da privremeno suspendira ovlastenje izdano klju¢nom
subjektu za pruzanje usluga ili obavljanje djelatnosti iz Priloga I. odnosno Priloga II. ovoga
Zakona te zahtijevati od nadleZnog tijela privremenu zabranu obavljanja upravljackih duznosti
u kljuénom subjektu fizickim osobama iz ¢lanka 29. ovoga Zakona. Stavkom 2. utvrduje se
kako se privremene suspenzije i privremene zabrane iz stavka 1. ovoga ¢lanka primjenjuju samo
dok klju¢ni subjekt ne postupi sukladno izrecenim korektivnim mjerama iz ¢lanka 82. ovoga
Zakona, a stavkom 3. se propisuje kako se te mjere ne primjenjuju na tijela drzavne uprave,
druga drzavna tijela, jedinice lokalne i podru¢ne (regionalne) samouprave i javne subjekte koji
u svojstvu tijela javnog prava predstavljaju javne narucitelje u smislu propisa koji ureduju javnu
nabavu.

Uz ¢lanak 85.

Ovim c¢lankom taksativno se utvrduju okolnosti koje nadlezna tijela za provedbu zahtjeva
kiberneticke sigurnosti uzimaju u obzir prilikom donoSenja odluka o izricanju korektivnih
mjera iz Clanaka 82. 1 83. ovoga Zakona odnosno podnosenju zahtjeva sukladno ¢lanku 84.
ovoga Zakona te se dodatno utvrduje $to se smatra ozbiljnim povredama.
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Uz ¢lanak 86.

Ovim ¢clankom osigurava se, u skladu s ¢lankom 32. stavkom 4. to¢kom 1), ¢lankom 33. stavkom
4. tockom h) i ¢lankom 34. stavkom 8. Direktive (EU) 2022/2555, izvrSavanje ovlasti izricanja
novcéanih kazni prekr§ajno odgovornim klju¢nim i vaznim subjektima te se u tu svrhu njime
propisuje ovlast nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti da, uz izrecene
korektivne mjere i podnoSenje zahtjeva sukladno ¢lanku 84. ovoga Zakona, mogu protiv
prekr$ajno odgovornih kljuénih i vaznih subjekata podnijeti i prijave ovlastenom tuzitelju
odnosno izdati prekrSajne naloge sukladno prekrSajnim odredbama Zakona. Takoder, ovim
Clankom preuzima se Clanak 35. stavak 2. Direktive (EU) 2022/2555 te se tako njegovim
stavkom 2. propisuje da se u stru¢nim nadzorima nad provedbom zahtjeva kiberneticke
sigurnosti ne moze podnijeti prijava ovlasStenom tuzitelju odnosno izdati prekrSajni nalog
sukladno prekr$ajnim odredbama ovoga Zakona, ako je nadziranom subjektu tijelo nadlezno za
zaStitu osobnih podataka za povrede osobnih podataka koje proizlaze iz istog postupanja
subjekta izreklo upravnu novcanu kaznu sukladno Uredbi (EU) 2016/679. Ovim ¢lankom
posebno se ne propisuju iskljucenja prekr$ajne odgovornosti koja su clankom 62. PrekrSajnog
zakona (“Narodne novine”, br. 107/07., 39/13., 157/13., 110/15., 70/17., 118/18. i 114/22.)
propisana za tijela drzavne uprave i druga drzavna tijela.

Uz ¢lanak 87.
Ovim se ¢lankom propisuje sadrzaj zapisnika o provedenom stru¢énom nadzoru.
Uz ¢lanak 88.

Ovim se ¢lankom propisuje moguénost ulaganja primjedbi na zapisnik te utvrduje kada se
nadziranom subjektu ne¢e omoguciti podnosenje primjedbi na zapisnik (ako bi to onemogucilo
poduzimanje hitnih mjera koje su nalozene radi spreavanja znacajnih incidenata ili odgovora
na takve incidente).

Uz ¢lanak 89.

Ovim se ¢lankom propisuje postupanje nadleznog tijela za provedbu zahtjeva kiberneticke
sigurnosti po zaprimljenim primjedbama na zapisnik o provedenom stru¢nom nadzoru.

Uz ¢lanak 90.

Ovim se ¢lankom propisuje sudska zastita te se njime utvrduje da nakon dostave dopunskog
zapisnika odnosno obavijesti iz ¢lanka 89. ovoga Zakona ovlastena osoba nadziranog subjekta
moze tuzbom pred nadleZznim upravnim sudom zatraZiti ocjenu zakonitosti postupanja
nadleznog tijela za provedbu zahtjeva kiberneti¢ke sigurnosti u odnosu na predmet stru¢nog
nadzora 1 zapisnik sastavljen o provedenom stru¢nom nadzoru.

Uz ¢lanak 91.

Ovim se ¢lankom propisuje postupanje nadleznih tijela za slucaj kada su u stru¢énom nadzoru
tijela drzavne uprave, drugih drzavnih tijela i jedinica lokalne i podrucne (regionalne)
samouprave utvrdeni nedostaci i povrede ovoga Zakona i uredbe iz ¢lanka 24. ovoga Zakona,
a nadzirano tijelo ne provede izre¢ene korektivne mjere u ostavljenom roku.

Uz ¢lanak 92.

Ovim se ¢lankom propisuje da su nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
duzna voditi ocevidnike o obavljenim stru¢nim nadzorima. Radi pracenja i osiguranja
raspolozivosti relevantnih podataka o provedenim struénim nadzorima i ujednacenog
postupanja svih nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti, stavkom 2. ovoga
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¢lanka propisano je da se oCevidnici vode sukladno smjernicama srediSnjeg drzavnog tijela za
kiberneti¢ku sigurnost.

Uz ¢lanak 93.

Ovim ¢lankom propisano je da poslove stru¢nog nadzora nad primjenom odredaba ovoga
Zakona i uredbe iz ¢lanka 24. ovoga Zakona, koji se odnose na stru¢ni nadzor pruzatelja javnih
elektronickih  komunikacijskih mreza 1 pruzatelja javno dostupnih elektronickih
komunikacijskih usluga obavljaju inspektori elektronickih komunikacija u skladu s ovim
Zakonom i zakonom kojim je uredeno podrucje elektronickih komunikacija.

Uz ¢lanke 94., 95. i 96.

Ovim se ¢lancima utvrduju okviri pruzanja uzajamne pomoci u provedbi stru¢nih nadzora s
nadleznim tijelima drugih drzava ¢lanica te se njima u nacionalno zakonodavstvo preuzima
Clanak 26. stavak 5. i ¢lanak 37. Direktive (EU) 2022/2555.

Uz ¢lanak 97.

Ovim ¢lankom utvrduju se rokovi za provedbu kontrola uskladenosti postupanja registra naziva
vr$ne nacionalne internetske domene i registrara s posebnim zahtjevima za upravljanje
podacima o registraciji naziva domena (najmanje jednom godis$nje) te nacini provedbe tih
kontrola i to: 1. neposredna provedba na nadin da se u registru naziva vrS$ne nacionalne
internetske domene i registrarima obavlja neposredan uvid u podatke, dokumentaciju, uvjete i
nacine provedbe posebnih zahtjeva za upravljanje podacima o registraciji naziva domena ili 2.
posredna provedba uvidom u zatrazene i dostavljene podatke i dokumentaciju kontroliranog
subjekta. Takoder, ovim ¢lankom utvrduje se obveza nadleznog tijela za provedbu kontrole
odnosno tijela drzavne uprave nadleZznog za znanost i obrazovanje da 0 neposrednoj provedbi
kontrole obavijeste subjekt nad kojim provodi kontrolu u roku od tri dana prije poc¢etka kontrole
te se njime utvrduju i obveze registra naziva vr$ne nacionalne internetske domene 1 registrara u
okviru provedbe kontrola.

Uz ¢lanak 98.

Ovim ¢lankom taksativno se utvrduju korektivne mjere koje tijelo drzavne uprave nadlezno za
znanost i obrazovanje moze izre¢i registru naziva vrSne nacionalne internetske domene i
registrarima u okviru provedbe kontrola uskladenosti njihova postupanja s posebnim
zahtjevima za upravljanje podacima o registraciji naziva. Takoder, ovim ¢lankom propisuje se
da u slucaju izricanja uputa i naloga, te upute i nalozi moraju sadrzavati rok za provedbu
korektivnih mjera i rok za obavjeStavanje o provedbi izrecenih korektivnih mjera.

Uz ¢lanak 99.

Ovim se c¢lankom propisuje postupanje tijela drzavne uprave nadleznog za znanost i
obrazovanje za slu¢aj kada su u kontroli uskladenosti registara s posebnim zahtjevima za
upravljanje podacima o registraciji naziva domena utvrdeni nedostaci i povrede ovoga Zakona,
a registar ne postupi u skladu s izreenim mu korektivnim mjerama.

Uz ¢lanak 100.

Ovim se ¢lankom propisuje da se prilikom provedbe kontrola uskladenosti registra naziva vrsne
nacionalne internetske domene i registara s posebnim zahtjevima za upravljanje podacima o
registraciji naziva domena na odgovaraju¢i nacin primjenjuju ¢lanci 87. do 90. 1 ¢lanak 92.
stavka 1. ovoga Zakona odnosno odredbe koje se odnose na sastavljanje zapisnika, izjavljivanje
primjedbi na zapisnik, postupanje s primjedbama, sudska zastita te obveza vodenja ocevidnika
o provedenim nadzorima odnosno u ovom slucaju provedenim kontrolama uskladenosti
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postupanja registra naziva vrSne nacionalne internetske domene i1 registara s posebnim
zahtjevima za upravljanje podacima o registraciji naziva domena.

Uz ¢lanke 101., 102. i 103.

Ovim se ¢lancima utvrduju prekrSajne odredbe. Raspon iznosa novc¢anih kazni koje se mogu
izre¢i za pocinjene prekrSaje kljuénim i vaznim subjektima temeljem clanaka 101. 1 102.
Zakona su u skladu s c¢lankom 34. stavcima 4. i 5. Direktive (EU) 2022/2555. Takoder,
odredivanje odgovornih osoba za prekrSaje propisane ¢lancima 101. i 102. Zakona, na nacin da
se ovim Zakonom odreduje da su to fizicke osobe koje su odgovorne za upravljanje mjerama
prema clanku 29. Zakona, u skladu je s ¢lankom 32. stavkom 6. 1 ¢lankom 33. stavkom 5.
Direktive (EU) 2022/2555.

Uz ¢lanak 104.

Ovim se ¢lankom utvrduje da nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti u
slu¢aju postojanja sumnje da je pocinjen prekr$aj podnosi prijavu ovlastenom tuzitelju te se
njime propisuje tko su ovlaSteni tuzitelji u smislu ovoga Zakona i to: 1. nadlezni drzavni
odvjetnik 2. regulatorno tijelo za mrezne djelatnosti za prekrsaje koje pocine pruzatelji javnih
elektroni¢kih  komunikacijskih mreza 1 pruzatelji javno dostupnih elektronickih
komunikacijskih usluga i 3. tijelo drzavne uprave nadlezno za razvoj digitalnog drustva za
prekriaje koje pocCine pruzatelji usluga povjerenja.

Uz ¢lanak 105.

Ovim se ¢lankom propisuje obveza operatorima klju¢nih usluga i davatelji digitalnih usluga,
koji su do stupanja na snagu ovoga Zakona provodili mjere za postizanje visoke razine
kibernetiCke sigurnosti prema odredbama Zakona o kibernetickoj sigurnosti operatora klju¢nih
usluga i1 davatelja digitalnih usluga (,,Narodne novine*, broj 64/18.) 1 Uredbe o kibernetickoj
sigurnosti operatora klju¢nih usluga i1 davatelja digitalnih usluga (,,Narodne novine®, broj
68/18.), nastaviti s provedbom mjera na temelju tih propisa do dostave obavijesti o provedenoj
kategorizaciji subjekta sukladno ovom Zakona.

Uz ¢lanak 106.

Ovim se ¢lankom propisuje obveza pruzateljima javnih elektronickih komunikacijskih mreza 1
pruzateljima javno dostupnih elektroni¢kih komunikacijskih usluga, koji su do stupanja na
snagu ovoga Zakona provodili sigurnosne zahtjeve u svrhu zastite sigurnosti elektronic¢kih
komunikacijskih mreza i elektroni¢kih komunikacijskih usluga prema odredbama ¢lanka 41.
Zakona o elektronickim komunikacijama (,,Narodne novine®, broj 76/22.), nastaviti s
provedbom zahtjeva na temelju ¢lanka 41. tog Zakona do dostave obavijesti o provedenoj
kategorizaciji subjekta sukladno ovom Zakonu. Takoder, njime se propisuje i obveza
ruzateljima usluga povjerenja, koji su do stupanja na snagu ovoga Zakona provodili sigurnosne
zahtjeve u svrhu zaStite sigurnosti usluga povjerenja prema odredbama Uredbe (EU) br.
910/2014 o elektronickoj identifikaciji 1 uslugama povjerenja za elektronicke transakcije na
unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ i Zakona o provedbi Uredbe
(EU) br. 910/2014 Europskog parlamenta 1 Vije¢a od 23. srpnja 2014. o elektronickoj
identifikaciji 1 uslugama povjerenja za elektroniCke transakcije na unutarnjem trzistu i
stavljanju izvan snage Direktive 1999/93/EZ (,,Narodne novine®, broj 62/17.), nastaviti s
provedbom zahtjeva na temelju tih propisa do dostave obavijesti o provedenoj kategorizaciji
subjekta sukladno ovom Zakonu.
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Uz ¢lanak 107.

Ovim se ¢lankom utvrduje da sporazumi o pristupanju nacionalnom sustavu koji su sklopljeni
na temelju Odluke o mjerama i aktivnostima za podizanje nacionalnih sposobnosti

pravovremenog otkrivanja i zastite od drzavno sponzoriranih kibernetickih napada, Advanced
Persistent Threat (ATP) kampanja te drugih kiberneti¢kih ugroza, KLASA: 022-03/21-04/91,
URBROJ: 50301-29/09-21-2, od 1. travnja 2021. ostaju na snazi do njihova isteka.

Uz ¢lanak 108.

Ovim ¢lankom utvrduje se rok u kojem su registar naziva vr$ne nacionalne internetske domene
i registrari duzni uskladiti se sa zahtjevima iz ovoga Zakona koji se odnose na upravljanje
podacima o registraciji naziva domena te provesti provjere iz ¢lanka 47. stavka 2. ovoga Zakona
za postojece korisnike domena.

Uz ¢lanak 109.

Ovim se ¢lankom utvrduje da ¢e se postupci zapoceti prema odredbama Zakona o kibernetickoj
sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga (,,Narodne novine*, broj
64/18.) dovrsiti prema odredbama tog Zakona i propisa donesenih na temelju toga Zakona.
Takoder, budu¢i da se ovim Zakonom, slijedom ¢lanka 43. Direktive (EU) 2022/2555, stavlja
van snage odredba ¢lanka 41. Zakona o elektronickim komunikacijama (,,Narodne novine®,
broj, 76/22.), ovim se ¢lankom utvrduje da ¢e se postupci zapoceti prema odredbama ¢lanka 41.
Zakona o elektronickim komunikacijama dovrsiti prema odredbama tog Zakona i1 propisa
donesenih na temelju toga Zakona.

Uz ¢lanak 110.

Ovim se ¢lankom utvrduje rok u kojem su nadleZna tijela za provedbu zahtjeva kiberneticke
sigurnosti i nadlezna tijela za provedbu posebnih zakona duzna provesti prvu kategorizaciju
subjekata i dostavu obavijesti o provedenoj kategorizaciji subjekata sukladno ovom Zakonu,
ukljucujué¢i pri tome i sve operatore klju¢nih usluga s popisa iz clanka 12. Zakona o
kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga. Postupak prve
kategorizacije informacijskih posrednika u razmjeni elektroni¢kog racuna medu poduzetnicima
i dostava obavijesti tim subjektima o provedenoj kategorizaciji sukladno ovom Zakonu provest
¢e u roku od tri mjeseca od stupanja na snagu zakona koji ureduje razmjena elektroni¢kog
racuna izmedu poduzetnika.

Uz ¢lanak 111.

Ovim ¢lankom utvrduje se obveza srediS$njeg drzavnog tijela za KibernetiCku sigurnost
uspostaviti poseban registar subjekata iz ¢lanka 22. ovoga Zakona u roku od godinu dana od
dana stupanja na snagu ovoga Zakona.

Uz ¢lanak 112.

Ovim se ¢lankom utvrduje od kada pocinju te¢i rokovi propisani ovim Zakonom za provedbu
revizija kiberneticke sigurnosti i stru¢nog nadzora nad provedbom zahtjeva kiberneticke
sigurnosti.

Uz ¢lanak 113.

Ovim se ¢lankom utvrduje da ¢e Vlada uredbu iz ¢lanka 24. ovoga Zakona donijeti u roku od
devet mjeseci od dana stupanja na snagu ovoga Zakona, prijedlog nacionalnog akta strateskog
planiranja iz ¢lanka 55. ovoga Zakona u roku od 24 mjeseca od dana stupanja na snagu ovoga
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Zakona, nacionalni program upravljanja kiberneti¢kim krizama iz ¢lanka 56. ovoga Zakona u
roku od tri mjeseca od dana stupanja na snagu ovoga Zakona, a Plan provedbe vjezbi
Kiberneti¢ke sigurnosti iz ¢lanka 58. ovoga Zakona u roku od 12 mjeseci od dana stupanja na
snagu ovoga Zakona. Takoder, ovim ¢lankom se odreduje kako ¢e Zavod za sigurnost
informacijskih sustava pravila iz ¢lanka 33. stavka 1. ovoga Zakona donijeti u roku od devet
mjeseci od dana stupanja na snagu uredbe iz ¢lanka 24. ovoga Zakona odnosno uredbe iz stavka
1. istog Clanka.

Uz ¢lanak 114.

Ovim se ¢lankom propisuju rokovi za uskladivanje propisa o unutarnjem ustrojstvu Ureda
Vije¢a za nacionalnu sigurnost, Sigurnosno-obavjestajne agencije i Zavoda za sigurnost
informacijskih sustava, a koje je potrebno provesti uvazavajuéi djelokrug poslova koji se za
navedena tijela utvrduje ovim Zakonom.

Uz ¢lanak 115.

Ovim se ¢lankom odreduje da danom stupanja na snagu ovoga Zakona prestaje vaziti Zakon o
kibernetickoj sigurnosti operatora klju¢nih usluga i1 davatelja digitalnih usluga, ¢lanak 17.
stavak 2. podstavak 4. i ¢lanak 21. Zakona o informacijskoj sigurnosti (,,Narodne novine*, broj
79/07.), ¢lanak 41. Zakona o elektronickim komunikacijama, Uredba o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga (,,Narodne novine®, broj 68/18.) i Odluka
o osnivanju Nacionalnog vije¢a za kiberneticku sigurnost i Operativno-tehni¢ke koordinacije
za kiberneticku sigurnost (,,Narodne novine®, br. 61/16., 28/18., 110/18., 79/19. i 136/20.).
Takoder, ovim se ¢lankom odreduje da Odluka o mjerama i aktivnostima za podizanje
nacionalnih sposobnosti pravovremenog otkrivanja i zastite od drZzavno sponzoriranih
kibernetickih napada, Advanced Persistent Threat (ATP) kampanja te drugih kiberneti¢kih
ugroza, KLASA: 022-03/21-04/91, URBROJ: 50301-29/09-21-2, od 1. travnja 2021. ostaje na
snazi do stupanja na snagu uredbe iz ¢lanka 24. odnosno iz ¢lanka 113. stavka 1. ovoga Zakona.

Uz ¢lanak 116.
Ovim se ¢lankom odreduje stupanje na snagu ovoga Zakona.
Uz Prilog I.

Prilog I. ovoga Zakona utvrduje visoko kriti¢ne sektore, podsektore i vrste subjekata te se sastoji
od 11 sektora primarno namijenjenih razvrstavanju klju¢nih subjekata, prema op¢im kriterijima
za provedbu kategorizacije subjekata.

Uz Prilog I1.

Prilog Il. ovoga Zakona utvrduje sektore, podsektore i vrste subjekata koji predstavljaju druge
kriti¢ne sektore, a sastoji se od osam sektora, pri ¢emu je prvih sedam sektora preuzeto iz
Priloga Il. NIS2 direktive, dok je osmi sektor, sustav obrazovanja, nacionalno dodan temeljem
NIS2 preporuke drzavama ¢lanicama i dogovora nadleznih tijela na nacionalnoj razini. Prilog
II. je primarno namijenjen razvrstavanju vaznih subjekata prema op¢im kriterijima za provedbu
kategorizacije subjekata.

Uz Prilog 111,

Prilog 11l. ovoga Zakona utvrduje nadlezna tijela u podrucju kiberneti¢ke sigurnosti iz 0voga
Zakona 1 podjelu nadleznosti po sektorima, podsektorima i vrstama subjekata iz Priloga . 1
Priloga I1. Zakona.
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Uz Prilog IV.

Prilogu IV. ovoga Zakona utvrduje sadrzaj nacionalnog akta strateSkog planiranja iz podrucja
kiberneticke sigurnosti, koji je uskladen s NIS2 zahtjevima za sve drzave Clanice.

I11.  OCJENAI1IZVORI SREDSTAVA POTREBNIH ZA PROVODENJE ZAKONA

Za provedbu ovoga Zakona u Drzavnom prorac¢unu za 2024. i projekcijama za 2025. i 2026.
godinu osiguran je dio sredstava, a ostatak ¢e se osigurati u okviru dodijeljenih limita nadleznih
tijela u narednim razdobljima ovisno o stanju postojecih kapaciteta nadleznih tijela, broju
subjekata obveznika provedbe zahtjeva iz ovoga Zakona te moguénostima koriStenja sredstava
iz EU fondova koji ¢e biti raspolozivi u svrhu provedbe NIS2 direktive u drzavama ¢lanicama.

IV. RAZLIKE IZMEDPU RJESENJA KOJA SE PREDLAZU KONACNIM
PRIJEDLOGOM ZAKONA U ODNOSU NA RJESENJA 1Z PRIJEDLOGA
ZAKONA | RAZLOZI ZBOG KOJIH SU TE RAZLIKE NASTALE

Na 19. sjednica Hrvatskoga sabora, odrzanoj 23. studenog 2023., donesen je zakljuc¢ak kojim
se prihva¢a Prijedlog zakona o kibernetickoj sigurnosti. Prijedlog je usvojen sa 101
zastupnickih glasova koji su bili za i 13 koji su bili suzdrzani, dok nitko nije bio protiv
prihvacanja Prijedloga zakona. Hrvatski sabor uputio je predlagatelju primjedbe, prijedloge 1
misljenje radi pripreme Konacnog prijedloga zakona.

Odbor za zakonodavstvo Hrvatskog sabora uputio je primjedbe i prijedloge nomotehnicke
naravi koje su sve prihvacene na slijedeci nacin:

- dodani su naslovi iznad ¢lanaka u prekr$ajnim te prijelaznim 1 zavrSnim odredbama

- uskladen je izri¢aj kroz cijeli zakon u propisivanju rokova na nacin da je tamo gdje su
nedostajale rijeci ,,od dana“ iste dodane

- uneseni su izmjene u ¢lanak 4. to¢ku 4. na nacin da je u uvodnoj recenici navedeno ,,u smislu
ovogaa pojma‘ umjesto ,,za potrebe®, a u tocki 25. navedeno je ,,podtoc¢ke a) i b)* umjesto
,podstavci“. U tocki 35. kod kratice DNS naveden je puni naziv i uvedena skracenica u zagradi,
ali na nacin da se, radi jasnoce, skracenica referira na puni naziv pojma koji se spominje u tocki
35. (pruzatelj usluga sustava naziva domena odnosno pruzatelj usluga DNS-a) te koji se kasnije
ve¢ koristi u tocki 39., dok toc¢ka 55. nije mijenjana, ¢ime se osigurava transpozicija pojma
,sustava naziva domena“ odnosno ,,DNS-a* na isti na¢in kako je on definiran u ¢lanku 6. stavku
1. tocki 19. Direktive (EU) 2022/2555. Nadalje, u tocki 42. rijeci iz zagrade su stavljene u
zasebnu recenicu, a u tocki 53. izbrisane su tocke u kojima je sadrzana definicija navedenih
pojmova

- ¢lanak 12. stavak 2. viSe ne sadrzi podstavak
- u ¢lanku 29. stavku 4. brisane su rijeci ,,Uz osobe odgovorne za upravljanje mjerama“

- u ¢lanku 31. doraden je izri¢aj na nacin da je ,,znacajan incident” uveden kao skracenica u
zagradi u stavku 1. istog ¢lanka

- u ¢lancima 30. i 95. brisana je rije¢ ,,najmanje

- u ¢lanku 46. stavku 2. i ¢lanku 65. rije¢ osobito je zamijenjena s rijecju ,,i to*, a u ¢lanku 85.
je brisana
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- u ¢lanku 55. stavku 2. brisana je rije¢ ,,obavezno®, a u ¢lanku 63. brisana je rije¢ ,,potrebe*

- u ¢lanku 79. zamijenjena su mjesta stavcima 2.i 3., a ¢lanak 103. stavak 1. ujednacen je u
izri¢aju s ostalim prekr$ajnim odredbama.

Razlike koje su posljedica izmjena i dopuna ucinjenih od strane predlagatelja odnose se na
sljedece:

— ¢lanci 39. do 44. Zakona postali su ¢lanci 31. do 36. Zakona te su isti sadrzajno uskladeni s
terminologijom koja se po pitanju postupaka na koje se ove odredbe odnose koristi u NIS2
direktivi (security audit — revizije sigurnosti), a $to je jo§ vaznije nove odredbe prate i
namjeru integracije ove vrste usluga u europski kiberneticki sigurnosni certifikacijski okvir,
zbog Cega je u tijeku donoSenje u tocci 1. ovoga obrazloZzenja spomenutih 1zmjena Akta o
kibernetickoj sigurnosti odnosno Uredbe (EU) 2019/881 Europskog parlamenta i Vijeca od
17. travnja 2019. o ENISA-i (Agencija Europske unije za kiberneti¢ku sigurnost) te o
kibernetickoj sigurnosnoj certifikaciji u podru¢ju informacijske i1 komunikacijske
tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013

— nastavno na nove odredbe o reviziji kiberneticke sigurnosti i samoprocjeni kiberneticke
sigurnosti prikladno su unesene izmjene terminologije koriStene u Prijedlogu zakona
(ocjene sukladnosti i samocjene sukladnosti) u ostalim dijelovima Zakona te je dopunjen
¢lanak 113. novim stavkom 5. kojim se utvrduje koje tijelo i do kada mora donijeti pravila
sigurnosne certifikacije za reviziju kiberneti¢ke sigurnosti

— dosadasnji ¢lanci 31. do 36., koji su se odnosili na obvezu obavjestavanja o kibernetickim
prijetnjama i incidentima, postali su ¢lanci 37. do 44. Zakona

— Clanak 97. nadopunjen je novim stavkom 1. kojim se utvrduje rok za provedbu kontrola
uskladenosti postupanja registra naziva vrSne nacionalne internetske domene 1 registrara s
posebnim zahtjevima za upravljanje podacima o registraciji naziva domena

— Clanak 100. stavak 2. i ¢lanak 101. stavak 2. doradeni su u izri¢aju kako bi iz odredbe jasno
proizlazilo kako se prekrSajna odgovornost za prekrSaje propisane ovim ¢lancima Zakona
odnosi na fizicke osobe iz ¢lanka 29. Zakona, a ¢ime se osigurava potpunija transpozicija
Clanka 32. stavka 6. i ¢lanka 33. stavka 5. Direktive (EU) 2022/2555

— dosadasn;ji ¢lanak 115. stavak 1. podstavak 6. postao je stavak 2. istog ¢lanka Zakona i
prikladno izmijenjen kako bi se osigurala mogucnost pristupanja nacionalnom sustavu
SK@UT temeljem odluke Vlade Republike Hrvatske iz travnja 2021. godine do donosenja
uredbe iz ¢lanka 24. Zakona, buduci da ¢e se tom uredbom urediti podnosenje zahtjeva i
prijedloga za pristupanje nacionalnom sustavu, prikupljanje podataka potrebnih za
provodenje procjene kriti€nosti subjekata u svrhu pristupanja sustavu i provedba pristupanja
subjekata nacionalnom sustavu

— radi jasnoce i preciznosti, odredene odredbe dodatno doradene.

V. PRIJEDLOZI, PRIMJEDBE I MISLJENJA DANI NA PRIJEDLOG ZAKONA
KOJE PREDLAGATELJ NIJE PRIHVATIO TE RAZLOZI NEPRIHVACANJA

Tijekom prvog Citanja predlozenog zakona na sjednici Hrvatskoga sabora, u okviru rasprave,
zastupnik Ante Kujundzi¢ u ime Kluba zastupnika Mosta dao je prijedlog da se razmotri
mogucnost proSirenja predmeta ovoga Zakona u smislu moguceg reguliranja etickih aspekata
u kibernetickom prostoru, a posebno nekih pitanja kojima se bavi Prijedlog rezolucije
Hrvatskog sabora o umjetnoj inteligenciji.

Misljenje predlagatelja je kako su ove teme izvan opsega Zakona koji je usmjeren na
problematiku kiberneticke sigurnosti, ali osim prijenosa pravnog okvira zadanog NIS2
direktivom, ovaj Zakon stvara temelje za kasniju nadgradnju kiberneticke sigurnosne
regulative, koja ¢e obuhvatiti i neke sadrzaje iz ove rasprave, Sto se provodi kroz druge propise
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Europske unije. Tako je trenutno u proceduri donosenja i Akt o umjetnoj inteligenciji®, kao i
niz drugih akata'’ usko povezanih s NIS2 direktivom i za koje NIS2 direktiva stvara okvir i
temelj za njihovu provedbi, ali i nadogradnju na nacionalnim razinama i na razini Europske
unije.

Nadalje, zastupnik Sinisa Hajdas Donci¢ u ime Kluba zastupnika SDP-a naglasio je kako bi se
trebali razmotriti prijedlozi o moguéem izdvajanju Nacionalnog centra za kiberneticku
sigurnost u samostalnu agenciju nakon nekoliko godina provedbe Zakona, a temeljem primjera
iz viSe drzava Clanica Europske unije. Isti prijedlog je dao i Odbor za unutarnju politiku i
nacionalnu sigurnost na 61. sjednici Odbora, odrzanoj 11. listopada 2023. godine.

Ako se pogleda posljednji primjer iz Italije, koja se krajem 2022. godine odlucila za takav nac¢in
reorganizacije, razvidno je kako je Italija svoj Nacionalni centar za kiberneti¢ku sigurnost
(NCSC) tijekom vise godina gradila unutar sigurnosno-obavjesStajnog sustava te je kroz
nacionalne propise u razdoblju od 2017. do 2022. osnazila ne samo svoj NCSC koji je tada bio
dio sigurnosno-obavjestajnog sustava, ve¢ je i nacionalno uredila Citav niz elemenata
kiberneticke sigurnosti, kakvi su danas obuhvaceni zahtjevima NIS2 direktive na ¢itavoj razini
Europske unije. Upravo to je omogudilo Italiji da pokrene ovu daljnju fazu prilagodbe svoje
kiberneticke organizacije te dobro uredeni 1 organizirani NCSC unutar sigurnosno-
obavjestajnog sustava pripremi za osamostaljivanje, koje je planirano postupno u razdoblju
izmedu 2022. i 2027. godine. U tom razdoblju je predvideno ne samo izdvajanje NCSC-a iz
sigurnosno-obavjestajnog sustava u samostalnu agenciju, ve¢ i okrupnjavanje te nove
samostalne NCSC agencije s viSe razli¢itih CERT/CSIRT i sli¢nih kibernetic¢kih timova Sirom
Italije, a kroz to i gotovo desetostruko povecanje broja osoblja ove nove samostalne NCSC
agencije do kraja tog ciklusa reorganizacije u 2027. godini.

Misljenje predlagatelja je da se Republika Hrvatska donosenjem i provedbom Zakona o
kiberneti¢koj sigurnosti nalazi u fazi u kojoj je Italija bila u razdoblju prije 2022. godine te da
se o daljnjoj reorganizaciji 1 evoluciji NCSC tijela u RH moze razmi$ljati tek nakon prve
uspostave NCSC-a u okviru SOA-e i u¢inkovite provedbe Zakona o kibernetickoj sigurnosti u
narednim godinama.

Nadalje, vezano uz pojedine primjedbe i prijedloge Odbora za zakonodavstvo, istice se kako
tocka 8. ¢lanka 4. Prijedloga zakona nije mijenjana kako je to predlozeno, jer se primjedba
odnosi na tekst sluzbenog naziva hrvatske inadice Uredbe (EU) 2019/881 Europskog
parlamenta i Vijeca od 17. travnja 2019.

Takoder, nije prihvacen prijedlog Odbora za zakonodavstvo koji se odnosi na ¢lanak 22. stavak
1. podstavak 3. Prijedloga zakona, buduci da je pojam ,,registrar”, na koji se odnosi predmetni
prijedlog, pojasnjen u ¢lanku 4. tocki 43. Prijedloga zakona.

Na kraju, vezano uz primjedbu koju su Odbor za unutarnju politiku i nacionalnu sigurnost i
Odbor za zakonodavstvo dali u odnosu na ¢lanak 61. stavak 2. Prijedloga zakona, predlagatel;
navodi da se ovim Zakonom po prvi puta u Republici Hrvatskoj uvodi funkcionalnost srediSnjeg
drzavnog tijela za kiberneticku sigurnost, a clankom 61. stavkom 2. Zakona se utvrduje da je

16 Prijedlog uredbe Europskog parlamenta i Vijea o utvrdivanju uskladenih pravila o umjetnoj
inteligenciji (Akt o umjetnoj inteligenciji) i izmjeni odredenih zakonodavnih akata unije

7 Primjerice: Prijedlog Uredbe o horizontalnim zahtjevima kiberneticke sigurnosti za proizvode s
digitalnim elementima (Akt o kibernetickoj otpornosti - CRA), ve¢ spomenute Izmjene Akta o
kiberneti¢koj sigurnosti i Prijedlog uredbe Europskog parlamenta i Vije¢a o utvrdivanju mjera za
povecanje solidarnosti i kapaciteta u Uniji za otkrivanje prijetnji kibernetickoj sigurnosti i incidenata,
pripremu za njih i odgovor na njih (Akt o kibernetickoj solidarnosti)
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srediSnje drzavno tijelo za kiberneti¢ku sigurnost Sigurnosno-obavjestajna agencija. Zakon o
kibernetickoj sigurnosti je lex specialis kojim se ureduje podrucje kiberneticke sigurnosti te
kojim se Sigurnosno-obavjestajnoj agenciji utvrduju nove nadleznosti i to posebne nadleznosti
u pitanjima kiberneti¢ke sigurnosti. Clanak 61. stavak 2. Zakona je organizacijska odredba koja
mora biti sadrzana u glavnom dijelu propisa. U ¢lanku 4. Zakona odnosno pojmovniku se, radi
jasnoce propisa, pojasnjavaju generi¢ki pojmovi koristeni u Zakonu za funkcionalnosti odnosno
tijela ¢ije se zadace, obveze, odgovornosti ili druga povezana pitanja reguliraju Zakonom, pa je
tako, radi kompletnosti pojmovnika, u isti uneseno i pojasnjenje pojma ,,srediSnje drzavno tijelo
za kibernetiCku sigurnost*.
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PRILOZI: - Izjava o uskladenosti prijedloga propisa s pravnom steCevinom Europske
unije
- Usporedni prikaz podudaranja odredbi propisa Europske unije s
prijedlogom propisa



1. Naziv prijedloga propisa

Zakon o kiberneti¢koj sigurnosti (II. ¢itanje)
2. Stru¢ni nositelj izrade prijedloga propisa
MINISTARSTVO HRVATSKIH BRANITELJA

3. Veza s Programom Vlade Republike Hrvatske za preuzimanje i provedbu pravne
steCevine Europske unije

Predvideno Programom Vlade Republike Hrvatske za preuzimanje i provedbu pravne
steCevine Europske unije za 2023. godinu.
Rok: IV. kvartal 2023.

4. Preuzimanje odnosno provedba pravne steéevine Europske unije
a) Odredbe primarnih izvora prava Europske unije

Ugovor o funkcioniranju Europske unije
¢lanak/¢lanci 114.

b) Sekundarni izvori prava Europske unije

Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o mjerama
za visoku zajednicku razinu kiberneticke sigurnosti Sirom Unije, izmjeni Uredbe (EU) br.
910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148
(Direktiva NIS 2) (Tekst znacajan za EGP) (SL L 333, 27.12.2022.)

32022L2555

- Clanci 21., 23., 30. 1 41. bit ¢e preuzeto: Uredba o kiberneti¢koj sigurnosti
(09.09.2024)

c¢) Ostali izvori prava Europske unije

5. Prilog: tablice usporednih prikaza za propise kojima se preuzimaju odredbe
sekundarnih izvora prava Europske unije u zakonodavstvo Republike Hrvatske

Da.
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USPOREDNI PRIKAZ PODUDARAN]JA ODREDBI PROPISA EUROPSKE UNIJE S PRIJEDLOGOM PROPISA

1. Naziv propisa Europske unije

Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o mjerama za visoku zajednicku razinu kiberneticke sigurnosti Sirom
Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS 2) (Tekst znacajan

za EGP)

2. Naziv prijedloga propisa

Zakon o kibernetickoj sigurnosti (1. ¢itanje)

3. Uskladenost odredbi propisa Europske unije (sekundarni izvori prava) s odredbama prijedloga propisa

a) b) ) d)
Odredbe propisa Europske unije Odredbe prijedloga propisa Je li sadrzaj ObrazloZenje

odredbe (ako sadrzaj
propisa odredbe
Europske propisa
unije u Europske
potpunosti unije nije
preuzet u preuzetili je
odredbu djelomicno
prijedloga preuzet u
propisa? odredbu




prijedloga
propisa)

Clanak 1.

Predmet

1. Ovom se Direktivom utvrduju mjere ¢iji je
cilj postici visoku zajednicku razinu
kibersigurnosti Sirom Unije kako bi se
poboljsalo funkcioniranje unutarnjeg trzista.

2. U tu svrhu, ovom se Direktivom utvrduju:

()

(b)

obveze kojima se zahtjeva da drzave
¢lanice donesu nacionalne strategije za
kibersigurnost i imenuju ili uspostave
nadleZna tijela, tijela za upravljanje
kiberkrizama, jedinstvene kontaktne
tocke za kibersigurnost (jedinstvene
kontaktne tocke) i timove za odgovor na
racunalne sigurnosne incidente (CSIRT-
ovi);

mjere upravljanja kibersigurnosnim
rizicima i obveze izvjesS¢ivanja za
subjekte koji pripadaju vrstama
navedenim u Prilogu L. i u Prilogu Il kao i
za subjekte utvrdene kao kriti¢ni
subjekti na temelju Direktive (EU)
2022/2557;

Clanak 1. NIS2 direktive preuzima se sljede¢im élankom:

Cilj i predmet Zakona

Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajednicke
razine kiberneticke sigurnosti, kriteriji za kategorizaciju klju¢nih i vaznih subjekata,
zahtjevi kiberneti¢ke sigurnosti za klju¢ne i vazne subjekte, posebni zahtjevi za
upravljanje podacima o registraciji naziva domena, dobrovoljni mehanizmi
kibernetic¢ke zastite, nadlezna tijela u podrucju kiberneticke sigurnosti i njihove
zadace i ovlasti, stru¢ni nadzor nad provedbom zahtjeva kiberneticke sigurnosti,
prekrsajne odredbe, pracenje provedbe ovog Zakona i druga pitanja od znacaja za
podrucje kiberneticke sigurnosti.

(2) Ovim se Zakonom uspostavlja okvir strateS8kog planiranja i odlucivanja u
podrudju kiberneticke sigurnosti te utvrduju nacionalni okviri upravljanja
kiberneti¢kim incidentima velikih razmjera i kiberneti¢kim krizama.

(3) Postizanje i odrzavanje visoke zajednicke razine kiberneticke sigurnosti,
posebno kroz razvoj i kontinuirano unaprjedenje politika kiberneticke zastite i
njihove provedbe, razvoj nacionalnih sposobnosti u podrudju kiberneticke
sigurnosti, ja¢anje suradnje i koordinacije svih relevantnih tijela, jacanje suradnje
javnog i privatnog sektora, promicanje razvoja, integracije i upotrebe relevantnih

U potpunosti
preuzeto




(c)
(d)

pravila i obveze u pogledu razmjene
informacija o kibersigurnosti;

obveze nadzora i izvr§avanja za drzave
¢lanice.

naprednih i inovativnih tehnologija, promicanje i razvoj obrazovanja i
osposobljavanja u podrudju kiberneticke sigurnosti te razvojne aktivnosti
usmjerene na jacanje svijesti o kiberneti¢koj sigurnosti, od nacionalnog su znacaja
za Republiku Hrvatsku.

(4) Cilj je ovog Zakona uspostavljanje sustava upravljanja kibernetickom
sigurno$¢u koji ¢e osigurati djelotvornu provedbu postupaka i mjera za postizanje
visoke razine kiberneticke sigurnosti u sektorima od posebne vaZnosti za
nesmetano obavljanje klju¢nih drustvenih i gospodarskih aktivnosti i pravilno
funkcioniranje unutarnjeg trzista.

Opseg zahtjeva kiberneticke sigurnosti

Clanak 25.

(1) Zahtjevi kiberneticke sigurnosti obuhvacaju postupke i mjere koje su klju¢ni i
vazni subjekti duzni primjenjivati u cilju postizanja visoke razine kiberneticke
sigurnosti u pruzanju svojih usluga odnosno obavljanju svojih djelatnosti, a sastoje
se od:

- mjera upravljanja kiberneti¢kim sigurnosnim rizicima i

- obveza obavjeStavanja o znacajnim incidentima i ozbiljnim Kibernetickim
prijetnjama.

(2) Zahtjevi kiberneticke sigurnosti odnose se na sve mrezne i informacijske
sustave kojima se klju¢ni i vazni subjekti sluze u svom poslovanju ili u pruzanju
svojih usluga i sve usluge koje kljucni i vazni subjekti pruzaju odnosno djelatnosti
koje obavljaju, neovisno o tome pruza li subjekt i druge usluge odnosno obavljali i
druge djelatnosti koje nisu obuhvaédene Prilogom I. i Prilogom II. ovog Zakona.

Dopunjen ¢lanak 1. Nacrta zakona, radi potpunijeg preuzimanja dijela ¢lanka
1. NIS2 direktive koji se referira na svrhu provedbe postupaka i mjera za




postizanje visoke razine kiberneticke sigurnosti u odnosu na funkcioniranje
unutarnjeg trzista.

Clanak 2.
Podrucdje primjene

1. Ovase Direktiva primjenjuje na javne ili
privatne subjekata koji pripadaju vrstama
navedenim u Prilogu 1. ili u Prilogu II. koji se
smatraju srednjim poduzec¢ima na temelju
¢lanka 2. Priloga Preporuci 2003/361/EZ, ili
koji prelaze gornje granice za srednja poduzeca
iz stavka 1. tog €lanka i pruZaju svoje usluge ili
obavljaju svoje djelatnosti unutar Unije.

Clanak 3. stavak 4. Priloga toj Preporuci ne
primjenjuje se za potrebe ove Direktive.

2. Ova se Direktiva primjenjuje i na subjekte
koji pripadaju vrstama navedenim u Prilogu 1.
ili u Prilogu I, neovisno o njihovoj veli€ini:

(a) ako usluge pruzaju:

i. pruzatelji javnih elektronickih
komunikacijskih mreza ili javno
dostupnih elektronickih
komunikacijskih usluga;

ii. pruzatelji usluga povjerenja;

Clanak 2. stavci 1. do 9. NIS2 direktive preuzimaju se sljedeé¢im élancima:
Cilj i predmet Zakona
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajednicke
razine kiberneti¢ke sigurnosti, kriteriji za kategorizaciju klju¢nih i vaznih subjekata,
zahtjevi kiberneticke sigurnosti za klju¢ne i vazne subjekte, posebni zahtjevi za
upravljanje podacima o registraciji naziva domena i kontrola njihove provedbe,
dobrovoljni mehanizmi kiberneticke zastite, nadlezna tijela u podrudju kiberneticke
sigurnosti i njihove zadace i ovlasti, stru¢ni nadzor nad provedbom zahtjeva
kiberneticke sigurnosti, prekriajne odredbe, pracenje provedbe ovog Zakona i
druga pitanja od znacaja za podrucje kiberneticke sigurnosti.

Popis priloga koji su sastavni dio Zakona
Clanak 2.
Sastavni dio ovoga Zakona su:
- Prilog 1. Sektori visoke kriti¢nosti (u daljnjem tekstu: Prilog I. ovog Zakona)
- Prilog II. Drugi kriti¢ni sektori (u daljnjem tekstu: Prilog II. ovog Zakona)

- Prilog I11. Popis nadleznosti u podrudju kibernetic¢ke sigurnosti (u daljnjem tekstu:
Prilog I11. ovog Zakona) i

U potpunosti
preuzeto




(b)

(c)

(d)

(e)

(f)

iii. registri naziva vr§nih domenai
pruZzatelji usluga sustava naziva
domena;

ako je subjekt u nekoj drzavi ¢lanici

jedini pruzatelj usluge koja je klju¢na za

odrzavanje klju¢nih drustvenih ili

gospodarskih djelatnosti;

ako bi poreme¢aj u funkcioniranju usluge

koju pruZa subjekt mogao imati znatan

ucinak na javnu sigurnost, javnu zastitu

ili javno zdravlje;

ako bi poreme¢aj u funkcioniranju

usluge koju pruza subjekt mogao

uzrokovati znatne sistemske rizike,
posebno u sektorima u kojima bi takav
poremecaj mogao imati prekograni¢ni
ucinak;

ako je subjekt kljucan zbog svoje

posebne vaznosti na nacionalnoj ili

regionalnoj razini za odredeni sektor ili

vrstu usluge ili za druge meduovisne

sektore u drzavi Clanici;
ako se radi o subjektu javne uprave:

i. narazini drZavne uprave kako ga
definira drzava €lanica u skladu s
nacionalnim pravom,; ili

ii. naregionalnoj razini kako ga definira

drzava ¢lanica u skladu s nacionalnim
pravom Kkoji nakon procjene
utemeljene na riziku pruza usluge &iji
bi poremecaj mogao imati znatan
ucinak na klju¢ne drustvene ili
gospodarske djelatnosti.

3. Neovisno o njihovoj veli€ini, ova se

Direktiva primjenjuje na subjekte utvrdene kao

- Prilog IV. Obvezni sadrZaj nacionalnog akta strateSkog planiranja iz podrucja
kiberneticke sigurnosti (u daljnjem tekstu: Prilog IV. ovog Zakona).

Op¢i kriteriji za provedbu kategorizacije klju¢nih subjekata
Clanak 9.
U kategoriju klju¢nih subjekata razvrstavaju se:

- privatni i javni subjekti iz Priloga 1. ovog Zakona koji prelaze gornje granice za
srednje subjekte malog gospodarstva utvrdene zakonom kojim se ureduju osnove
za primjenu poticajnih mjera gospodarske politike usmjerenih razvoju,
restrukturiranju i trziSnom prilagodavanju maloga gospodarstva

- kvalificirani pruzatelji usluga povjerenja, registar naziva vrSne nacionalne
internetske domene te pruzatelji usluga DNS-a, neovisno o njihovoj veli¢ini

- pruzatelji javnih elektronickih komunikacijskih mreza ili javno dostupnih
elektroni¢kih komunikacijskih usluga koji predstavljaju srednji subjekt malog
gospodarstva na temelju zakona kojim se ureduju osnove za primjenu poticajnih
mjera gospodarske politike usmjerenih razvoju, restrukturiranju i trzZiSnom
prilagodavanju maloga gospodarstva ili koji prelaze gornje granice za srednje
subjekte malog gospodarstva

- informacijski posrednici u razmjeni elektroni¢kog ra¢una medu poduzetnicima,
neovisno o njihovoj veli¢ini i

- subjekti koji su utvrdeni kao kriti¢ni subjekti na temelju zakona kojim se ureduje
podrucje kriti¢ne infrastrukture, neovisno o njihovoj velicini.

Op¢i kriteriji za provedbu kategorizacije vaznih subjekata
Clanak 10.
U kategoriju vaznih subjekata razvrstavaju se:

- privatni i javni subjekti iz Priloga II. ovog Zakona koji predstavljaju srednji subjekt
malog gospodarstva na temelju zakona kojim se ureduju osnove za primjenu




kriti¢ne subjekte na temelju Direktive (EU)
2022/2557.

4. Neovisno o njihovoj velicini, ova se
Direktiva primjenjuje na subjekte utvrdene kao
kriti¢ne subjekte koji pruzaju usluge
registracije naziva domena,

5. Drzave ¢lanice mogu predvidjeti da se ova
Direktiva primjenjuje na:

(a) subjekte javne uprave na lokalnoj razini;
(b) obrazovne ustanove, posebno ako
provode kljucne istrazivacke aktivnosti.

6. Ovom Direktivom ne dovodi se u pitanje
odgovornost drzava ¢lanica za zastitu
nacionalne sigurnosti ili njihove ovlasti za
za$titu drugih kljuénih drzavnih funkcija,
ukljucujuci osiguravanje teritorijalne
cjelovitosti drzave i odrzavanje javnog poretka.

7. Ovase Direktiva ne primjenjuje na subjekte
javne uprave koji obavljaju svoje aktivnosti u
podrucju nacionalne sigurnosti, javne
sigurnosti, obrane ili izvr§avanja
zakonodavstva, ukljuCujuci sprecavanje,
istragu, otkrivanje i progon kaznenih djela.

8. Drzave €lanice mogu izuzeti odredene
subjekte koji obavljaju aktivnosti u podrucju
nacionalne sigurnosti, javne sigurnosti, obrane
ili izvrsavanja zakonodavstva, ukljucujuci
sprecavanje, istragu, otkrivanje i progon
kaznenih djela, ili koji pruzaju usluge iskljucivo
subjektima javne uprave iz stavka 7. ovog
¢lanka od obveza iz ¢lanka 21 ili ¢lanka 23. u

poticajnih mjera gospodarske politike usmjerenih razvoju, restrukturiranju i
trziSnom prilagodavanju maloga gospodarstva ili koji prelaze gornje granice za
srednje subjekte malog gospodarstva

- privatni i javni subjekti iz Priloga 1. ovog Zakona koji nisu utvrdeni kao kljucni
subjekti temeljem ¢lanka 9. stavka 1. podstavka 1. ovog Zakona, a predstavljaju
srednji subjekt malog gospodarstva na temelju zakona kojim se ureduju osnove za
primjenu poticajnih mjera gospodarske politike usmjerenih razvoju,
restrukturiranju i trziSnom prilagodavanju maloga gospodarstva

- pruzatelji usluga povjerenja Koji nisu kategorizirani kao klju¢ni subjekti temeljem
¢lanka 9. stavka 1. podstavka 2. ovog Zakona, neovisno o njihovoj veli¢ini i

- pruzatelji javnih elektronickih komunikacijskih mreza ili javno dostupnih
elektronickih komunikacijskih usluga koji nisu kategorizirani kao klju¢ni subjekti
temeljem ¢lanka 9. stavka 1. podstavka 3. ovog Zakona, neovisno o njihovoj veli¢ini.

Posebni kriteriji za provedbu kategorizacije klju¢nih i vaznih subjekata
Clanak 11.

Iznimno od ¢lanka 9. stavka 1. podstavka 1. i ¢lanka 10. stavka 1. podstavaka 1.1 2.
ovog Zakona, privatni i javni subjekti iz Priloga 1. i Priloga Il. ovog Zakona mogu se
razvrstati u kategoriju klju¢nih ili vaznih subjekata neovisno o njihovoj veli¢ini, ako:

- je subjekt jedini pruzatelj usluge koja je klju¢na za odrzavanje klju¢nih drustvenih
ili gospodarskih djelatnosti

- bi poremecaj u funkcioniranju usluge koju pruza subjekt, odnosno poremecaj u
obavljanju djelatnosti subjekta, mogao imati znatan uéinak na javnu sigurnost,
javnu zastitu ili javno zdravlje

- bi poremecaj u funkcioniranju usluge koju pruza subjekt, odnosno poremecaj u
obavljanju djelatnosti subjekta, mogao uzrokovati znatne sistemske rizike u
sektorima iz Priloga I. i Priloga Il. ovog Zakona, posebno u sektorima u kojima bi
takav poremecaj mogao imati prekograni¢ni u¢inak ili




pogledu tih aktivnosti ili usluga. U takvim se
sluc¢ajevima nadzorne mjere i mjere
izvr8avanja iz poglavlja VII. ne primjenjuju na
te posebne aktivnosti ili usluge. Ako subjekti
obavljaju aktivnosti ili pruzaju usluge iskljucivo
one vrste koja je navedena u ovom stavku,
drZzave €lanice mogu i odluditi izuzeti te
subjekte od obveza utvrdenih u ¢lancima 3.
i27.

9. Stavci 7.1 8. ne primjenjuju se ako subjekt
djeluje kao pruzatelj usluga povjerenja.

10. Ovase Direktiva ne primjenjuje na
subjekte koje su drzave €lanice izuzele iz
podrudja primjene Uredbe (EU} 2022/2554 u
skladu s ¢lankom 2. stavkom 4. te Uredbe.

11. Obveze utvrdene u ovoj Direktivi ne
podrazumijevaju dostavu informacija ¢ije bi
otkrivanje bilo u suprotnosti s osnovnim
interesima u pogledu nacionalne sigurnosti,
javne sigurnosti ili obrane drzava ¢lanica.

12. Ova se Direktiva primjenjuje ne dovodeci u
pitanje Uredbu (EU) 2016/679,

Direktivu 2002 /58/EZ, direktive

2011/93/EU (27)i 2013/40/EU (28)
Europskog parlamenta i Vijeéa te Direktivu
2022/2557.

13. Ne dovodedi u pitanje ¢lanak 346. UFEU-a,
informacije koje se smatraju povjerljivima u
skladu s pravilima Unije ili nacionalnim
pravilima, kao $to su pravila o poslovnoj tajni,
razmjenjuju se s Komisijom i drugim
relevantnim tijelima u skladu s ovom

- je subjekt znacajan zbog svoje posebne vaznosti na nacionalnoj, regionalnoj ili
lokalnoj razini za odredeni sektor ili vrstu usluge ili za druge meduovisne sektore u
Republici Hrvatskoj.

Kategorizacija subjekata javnog sektora
Clanak 12.
(1) U kategoriju klju¢nih subjekata razvrstavaju se, neovisno o njihovoj veli¢ini:
- tijela drzavne uprave i

- druga drzavna tijela i pravne osobe s javnim ovlastima, ovisno o rezultatima
provedene procjene njihove vaznosti za nesmetano abavljanje kljuénih drustvenih
ili gospodarskih djelatnosti.

(2) Iznimno od ¢lanka 9. stavka 1. podstavka 1. i ¢lanka 10. stavka 1. podstavka 2.
ovog Zakona, privatniijavni subjekti koji upravljaju, razvijaju ili odrZzavaju drzavnu
informacijsku infrastrukturu sukladno zakonu koji ureduje drzavnu informacijsku
infrastrukturu razvrstavaju se u kategoriju klju¢nih subjekata, neovisno o njihovoj
velicini.

(3) Jedinice lokalne i podruéne (regionalne) samouprave razvrstavaju se, neovisno
o njihovoj velicini, u kategoriju vaznih subjekata, ovisno o rezultatima provedene
procjene njihove vaznosti za nesmetano obavljanje klju¢nih drustvenih ili
gospodarskih djelatnosti.

Kategorizacija subjekata iz sustava obrazovanja
Clanak 13.

Iznimno od ¢lanka 10. stavka 1. podstavka 1. ovog Zakona, privatni i javni subjekti
iz sustava obrazovanja razvrstavaju se, neovisno o njihovoj veli¢ini, u kategoriju
vaznih subjekata, ovisno o rezultatima provedene procjene njihove posebne
vaznosti na nacionalnoj ili regionalnoj razini za obavljanje odgojnog odnosno
obrazovnog rada.




Direktivom samo u slucaju kad je takva
razmjena nuzna za primjenu ove Direktive.
Razmijenjene informacije ogranicuju se na ono
$to je relevantno i razmjerno svrsi te razmjene.
Pri razmjeni informacija ¢uva se njihova
povijerljivost te se Stite sigurnost i komercijalni
interesi predmetnih subjekata.

14. Subjekti, nadlezna tijela, jedinstvene
kontaktne toc¢ke i CSIRT-ovi obraduju osobne
podatke u mjeri u kojoj je to potrebno za svrhe
ove Direktive i u skladu s Uredbom

(EU) 2016/679, a takva obrada posebno se
oslanja na njezin ¢lanak 6.

Obradu oscbnih podataka na temelju ove
Direktive provode pruzatelji javnih
elektronickih komunikacijskih mreza ili
pruZatelji javno dostupnih elektronickih
komunikacijskih usluga u skladu s pravom
Unije o zastiti podataka i pravom Unije o zastiti
privatnosti, a posebno s

Direktivom 2002 /58 /EZ.

Clanak 2. stavci 11. do 13. NIS2 direktive preuzimaju se sljede¢im ¢lancima:
Primjena posebnih propisa o zastiti tajnosti i povjerljivosti podataka
Clanak 5.

(1) Ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci ili drugi
podaci za koje su posebnim propisima utvrdena pravila postupanja radi zastite
njihove tajnosti ili povjerljivosti, na takve podatke primjenjuju se posebni propisi o
njihovoj zastiti.

(2) Ovaj se Zakon ne primjenjuje na informacijske sustave sigurnosno akreditirane
za postupanje s klasificiranim podacima.

Ogranicenja u koristenju i pravu pristupa informacijama
Clanak 73.

(1) Popisi klju¢nih i vaznih subjekata, kao i svi ostali zapisi koji nastaju u okviru
provedbe ovoga Zakona Koriste se i razmjenjuju isklju¢ivo u svrhu izvrSavanja
zahtjeva iz ovoga Zakona, uz poStivanje potrebe ograni¢avanja pristupa tim
zapisima pod uvjetima propisanim zakonom koji ureduje zastitu fizickih osoba u
vezi s obradom i razmjenom osobnih podataka u svrhe sprjecavanja, istraZivanja,
otkrivanja, ili progona kaznenih djela ili izvr§avanja kaznenih sankcija.

(2) Popisi i ostali zapisi iz stavka 1. ovog ¢lanka predstavljaju informacije u odnosu
na koje je moguce ograniciti pravo pristupa korisniku prava na pristup informacija
i ponovnu uporabu informacija, ovisno o rezultatima testa razmjernosti i javnog

interesa koji se provodi prema odredbama zakona kojim se ureduje pravo na
pristup informacijama.

Clanak 2. stavak 14. NIS2 direktive preuzima se sljede¢im ¢lancima:
Primjena pravila o zastiti osobnih podataka

Clanak 6.




(1) Primjena odredaba ovog Zakona ne utjeCe na obveze pruzatelja javnih
elektronickih komunikacijskih mreza ili pruZatelje javno dostupnih elektroni¢kih
komunikacijskih usluga da obraduju osobne podatke sukladno posebnim propisima
o zastiti osobnih podataka i zastiti privatnosti.

(2) Primjena odredaba ovog Zakona ne utjece na obveze klju¢nih i vaznih subjekata
da u slucaju povrede osobnih podataka postupaju sukladno odredbama ¢lanaka 33.
i 34. Uredbe (EU) 2016/679.

Zadaée od javnog interesa
Clanak 71.

Zadace koje su ovim Zakonom utvrdene za sredi$nje drZavno tijelo za kiberneti¢ku
sigurnost, nadleZna tijela za provedbu zahtjeva Kiberneticke sigurnosti i nadleZne
CSIRT-ove, ukljucujuéi zadac¢e vezane uz suradnju, pruzanje pomo¢i i razmjenu
informacija, na nacionalnoj i medunarodnoj razini, nuZne su za osiguranje
djelotvorne provedbe postupaka i mjera za postizanje visoke razine kiberneticke
sigurnosti u sektorima od posebne vazZnosti za nesmetano obavljanje klju¢nih
drustvenih i gospodarskih aktivnosti i pravilno funkcioniranje unutarnjeg trzista te
je izvr§avanje tih zadada od javnog interesa.

Zastita i obrada osobnih podataka
Clanak 72.
Na obradu osobnih podataka koju provode nadlezna tijela za provedbu zahtjeva
kiberneticke sigurnosti i nadlezni CSIRT-ovi u okviru svojih zadaé¢a propisanih ovim
Zakonom primjenjuje se Uredba (EU) 2016/679.
Clanak 2. stavci 1. do 9. i stavci 11. do 14. NIS2 direktive u potpunosti preuzeti.

Nije potrebno preuzimanje ¢lanka 2. stavka 10. NIS2 Direktive.

Sukladno ¢lanku 2. stavku 4. Uredbe (EU) 2022 /2554 drzave ¢lanice mogu iz
podrudéja primjene te Uredbe iskljuciti subjekte iz ¢lanka 2. stavka 5. to¢aka




od 4. do 23. Direktive 2013/36/EU koji se nalaze na njihovu drzavnom
podrudju.

Buduéi da se ¢lanak 2. stavak 5. tocke 4. do 23. Direktive 2013/36/EU ne
odnosi na Republiku Hrvatsku odnosno subjekte s drzavnog podrudja
Republike Hrvatske, preuzimanje ¢lanka 2. stavka 10. NISZ direktive nije
potrebno.

Clanak 3.
Kljucni i vazni subjekti

1. Za potrebe ove Direktive sljedeci subjekti
smatraju se klju¢nim subjektima:

(a) subjekti koji pripadaju vrstama iz Priloga
I. koji premasSuju gornje granice za srednja
poduzeca iz ¢lanka 2. stavka 1. Priloga
Preporuci 2003/361/EZ;

(b)  kvalificirani pruzatelji usluga povjerenja
i registri naziva vrinih domena te
pruZzatelji usluga DNS-a, neovisno o
njihovoj velitini;

() pruzatelji javnih elektronic¢kih
komunikacijskih mreza ili javno dostupnih
elektronickih komunikacijskih usluga koji
se smatraju srednjim poduzec¢ima na
temelju élanka 2. Priloga
Preporuci 2003/361/EZ;

(d) subjektijavne uprave iz ¢lanka 2. stavka

2. tocke (f) podtocke (i);

(e) svidrugi subjekti koji pripadaju vrstama

iz priloga . ili I1. koje je drzava ¢lanica

Clanak 3. stavci 1. i 2. NIS2 direktive preuzimaju se sljede¢im élancima:
Pojmovi
Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedeée znalenje:

17. “javni subjekti” su pravne osobe Ciji je osniva¢ Republika Hrvatska ili jedinica
lokalne ili podruéne (regionalne) samouprave, pravne osobe koje obavljaju javnu
sluzbu, pravne osobe koje se temeljem posebnog propisa financiraju preteZito ili u
cijelosti iz drZavnog proracuna ili iz prorafuna jedinica lokalne i podrucne
(regionalne) samouprave odnosno iz javnih sredstava i trgovacka drustva u kojima
Republika Hrvatska i jedinice lokalne i podrucne (regionalne) samouprave imaju
zasebno ili zajedno vedinsko vlasni$tvo, ne ukljucujuéi Hrvatsku narodnu banku

36. ,privatni subjekti” su fizicke ili pravne osobe osnovane i priznate kao takve na
temelju nacionalnog prava mjesta svojeg poslovnog nastana, koje mogu, djelujuéi u
vlastito ime, ostvarivati prava i preuzimati obveze

42. ,registar naziva vrsne nacionalne internetske domene” je subjekt kojem je
delegirana odredena vr$na internetska domena i koji je odgovoran za upravljanje
njome, ukljutujuéi registraciju naziva domena u okviru vrine domene i tehnicko
upravljanje vrSnom domenom, ukljudujuéi upravljanje njezinim posluZiteljima

U potpunosti
preuzeto
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utvrdila kao klju¢ne subjekte na temelju
¢lanka 2. stavka 2. toc¢aka od (b) do (e);
(f) subjekti koji su utvrdeni kao kriti¢ni
subjekti na temelju Direktive (EU)
2022/2557, iz ¢lanka 2. stavka 3. ove
Direktive;
(g) akodrzava ¢lanica tako odredi, subjekti
koje je ta drzava Clanica utvrdila prije
16. sijenja 2023. kao operatore kljuc¢nih
usluga u skladu s Direktivom

(EU) 2016/1148 ili nacionalnim pravom.

2. Zapotrebe ove Direktive, svi subjekti koji
pripadaju vrstama iz priloga I. ili II. koji se ne
smatraju kljuénim subjektima na temelju
stavka 1. ovog ¢lanka smatraju se vaznim
subjektima. To ukljucuje subjekte koje je
drzava ¢lanica utvrdila kao vazne subjekte na

temelju ¢lanka 2. stavka 2. toc¢aka od (b) do (e).

3. Do 17.travnja 2025. drzave ¢lanice
utvrduju popis kljucnih i vaznih subjekata te
subjekata koji pruzaju usluge registracije
naziva domena. DrZzave ¢lanice redovito, a
najmanje svake dvije godine, preispituju taj
popis te ga prema potrebi aZuriraju.

4. Zapotrebe utvrdivanja popisa iz stavka 3.
drzave ¢lanice zahtijevaju od subjekata iz tog
stavka da nadleznim tijelima dostave barem
sljedeée informacije:

(@) naziv subjekta;

(b) adresuiazurirane podatke za kontakt,
ukljuCujuéi adrese e-poste, IP raspone i
telefonske brojeve;

naziva, odrzavanje njezinih baza podataka i distribuciju datoteka iz zone vrine
domene u posluZitelje naziva, neovisno o tome obavlja li sam subjekt bilo koju od
tih operacija ili za njihovo obavljanje koriste vanjskog davatelja usluge, ali su
isklju¢ene situacije u kojima registar koristi nazive vr$nih domena samo za vlastitu
upotrebu. U Republici Hrvatskoj to je CARNET.

43. ,registrar” je subjekt koji pruza usluge registracije naziva domena odnosno
pravna ili fizicka osoba koja obavlja samostalnu djelatnost ovlastena za registraciju
i administraciju .hr domena u ime registra naziva vr$ne nacionalne internetske
domene

53. .subjekt” je svaki javni subjekt, privatni subjekt i subjekt javnog sektora

54. ,subjekti javnog sektora” su tijela drZavne uprave, druga drZavna tijela, pravne
osobe s javnim ovlastima, jedinice lokalne i podrucne (regionalne) samouprave, kao
i privatni i javni subjekti za koje se provodi kategorizacija temeljem ovog Zakona
zbog njihove uloge u upravljanju, razvijanju ili odrZzavanju drzavne informacijske
infrastrukture

Opdéi kriteriji za provedbu kategorizacije klju¢nih subjekata
Clanak 9.
U kategoriju Klju¢nih subjekata razvrstavaju se:
- privatni i javni subjekti iz Priloga 1. ovog Zakona koji prelaze gornje granice za
srednje subjekte malog gospodarstva utvrdene zakonom kojim se ureduju osnove
za primjenu poticajnih mjera gospodarske politike usmjerenih razvoju,

restrukturiranju i trziSnom prilagodavanju maloga gospodarstva

- kvalificirani pruZatelji usluga povjerenja, registar naziva vrSne nacionalne
internetske domene te pruzatelji usluga DNS-a, neovisno o njihovoj veli¢ini

- pruzatelji javnih elektroni¢kih komunikacijskih mreza ili javno dostupnih
elektronickih komunikacijskih usluga koji predstavljaju srednji subjekt malog
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(c)
(d)

ako je to primjenjivo, relevantni sektor i
podsektor iz priloga L ili IL; i

ako je to primjenjivo, popis drzava
¢lanica u kojima pruZaju usluge
obuhvaéene podrucjem primjene ove
Direktive.

Subjekti iz stavka 3. bez odgode, a u svakom
slu¢aju u roku od dva tjedna od datuma
promjene, ocbavje$¢uju o svim promjenama
podataka koje su dostavili u skladu s prvim
podstavkom ovog stavka.

Komisija uz pomo¢ Agencije Europske unije za
kibersigurnost (ENISA) bez nepotrebne odgode
pruza smjernice i predloske u vezi s obvezama
utvrdenim u ovom stavku.

Drzave Clanice mogu uspostaviti nacionalne
mehanizme za registraciju subjekata.

5. Do 17.travnja 2025. i svake dvije godine
nakon toga nadleZna tijela obavje$¢uju:

(a)

(b)

Komisiju i skupinu za suradnju o broju
svih kljuénih i vaznih subjekata
navedenih u skladu sa stavkom 3. za
svaki sektor i podsektor iz priloga I. ili I1;
i

Komisiju o relevantnim informacijama o
broju klju¢nih i vaznih subjekata
utvrdenih na temelju ¢lanka 2. stavka 2.
tocaka od (b) do (e), sektoru i
podsektoru iz priloga L. ili 11. kojima
pripadaju, vrsti usluge koju pruzaju i
odredbama iz ¢lanka 2. stavka 2. toc¢aka

gospodarstva na temelju zakona kojim se ureduju osnove za primjenu poticajnih
mjera gospodarske politike usmjerenih razvoju, restrukturiranju i trziSnom
prilagodavanju maloga gospodarstva ili koji prelaze gornje granice za srednje
subjekte malog gospodarstva

- informacijski posrednici u razmjeni elektroni¢kog ra¢una medu poduzetnicima,
neovisno o njihovoj velidini i

- subjekti koji su utvrdeni kao kriti¢ni subjekti na temelju zakona kojim se ureduje
podrudje kriticne infrastrukture, neovisno o njihovoj veli€ini.

Op¢i kriteriji za provedbu kategorizacije vaznih subjekata
Clanak 10.
U kategoriju vaZnih subjekata razvrstavaju se:

- privatni i javni subjekti iz Priloga 11. ovog Zakona koji predstavljaju srednji subjekt
malog gospodarstva na temelju zakona kojim se ureduju osnove za primjenu
poticajnih mjera gospodarske politike usmjerenih razvoju, restrukturiranju i
trziSnom prilagodavanju maloga gospodarstva ili koji prelaze gornje granice za
srednje subjekte malog gospodarstva

- privatni i javni subjekti iz Priloga 1. ovog Zakona koji nisu utvrdeni kao kljuéni
subjekti temeljem c¢lanka 9. stavka 1. podstavka 1. ovog Zakona, a predstavljaju
srednji subjekt malog gospodarstva na temelju zakona kojim se ureduju osnove za
primjenu poticajnih mjera gospodarske politike usmjerenih razvoju,
restrukturiranju i trziSnom prilagodavanju maloga gospodarstva

- pruzatelji usluga povjerenja koji nisu kategorizirani kao klju¢ni subjekti temeljem
¢lanka 9. stavka 1. podstavka 2. ovog Zakona, neovisno o njihovoj velicini i

- pruzatelji javnih elektroni¢kih komunikacijskih mreza ili javno dostupnih
elektronickih komunikacijskih usluga koji nisu kategorizirani kao klju¢ni subjekti

temeljem Clanka 9. stavka 1. podstavka 3. ovog Zakona, neovisno o njihovoj veliini.

Posebni kriteriji za provedbu kategorizacije klju¢nih i vaznih subjekata
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od (b) do (&), na temelju kojih su
utvrdeni.

6. Do 17.travnja 2025. i na zahtjev Komisije
drzave ¢lanice mogu obavijestiti Komisiju o
nazivima klju¢nih i vaznih subjekata iz
stavka 5. tocke (b).

Clanak 11.

Iznimno od ¢lanka 9. stavka 1. podstavka 1. i ¢lanka 10. stavka 1. podstavaka 1.1i 2.
ovog Zakona, privatni i javni subjekti iz Priloga 1. i Priloga II. ovog Zakona mogu se
razvrstati u kategoriju klju¢nih ili vaznih subjekata neovisno o njihovoj veli¢ini, ako:

- je subjekt jedini pruzatelj usluge koja je klju¢na za odrzavanje klju¢nih dru$tvenih
ili gospodarskih djelatnosti

- bi poremecaj u funkcioniranju usluge koju pruza subjekt, odnosno poremecaj u
obavljanju djelatnosti subjekta, mogao imati znatan uéinak na javnu sigurnost,
javnu zastitu ili javno zdravlje

- bi poremecaj u funkcioniranju usluge koju pruza subjekt, odnosno poremecéaj u
obavljanju djelatnosti subjekta, mogao uzrokovati znatne sistemske rizike u
sektorima iz Priloga I. i Priloga II. ovog Zakona, posebno u sektorima u kojima bi
takav poremecaj mogao imati prekograni¢ni ucinak ili

- je subjekt znacajan zbog svoje posebne vaznosti na nacionalnoj, regionalnoj ili
lokalnoj razini za odredeni sektor ili vrstu usluge ili za druge meduovisne sektore u
Republici Hrvatskoj.

Kategorizacija subjekata javnog sektora

Clanak 12.

(1) U kategoriju klju¢nih subjekata razvrstavaju se, neovisno o njihovoj veliéini:
- tijela drZzavne uprave i
- druga drZavna tijela i pravne osobe s javnim ovlastima, ovisno o rezultatima
provedene procjene njihove vaznosti za nesmetano obavljanje klju¢nih dru$tvenih
ili gospodarskih djelatnosti.
(2) Iznimno od ¢lanka 9. stavka 1. podstavka 1. i ¢lanka 10. stavka 1. podstavka 2.

ovog Zakona, privatniijavni subjekti koji upravljaju, razvijaju ili odrZavaju drZzavnu
informacijsku infrastrukturu sukladno zakonu koji ureduje drzavnu informacijsku
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infrastrukturu razvrstavaju se u kategoriju klju¢nih subjekata, neovisno o njihovoj
veli€ini.

(3) Jedinice lokalne i podru¢ne (regionalne) samouprave razvrstavaju se, neovisno
o njihovoj veli¢ini, u kategoriju vaznih subjekata, ovisno o rezultatima provedene
procjene njihove vaZnosti za nesmetano obavljanje klju¢nih drustvenih ili
gospodarskih djelatnosti.

Kategorizacija subjekata iz sustava obrazovanja

Clanak 13.
Iznimno od ¢lanka 10. stavka 1. podstavka 1. ovog Zakona, privatni i javni subjekti
iz sustava obrazovanja razvrstavaju se, neovisno o njihovoj veli¢ini, u kategoriju
vainih subjekata, ovisno o rezultatima provedene procjene njihove posebne
vaznosti na nacionalnoj ili regionalnoj razini za obavljanje odgojnog odnosno
obrazovnog rada.
Clanak 3. stavak 3. NIS2 direktive preuzima se sljede¢im ¢lancima:

Vodenje popisa

Clanak 17.
(1) NadleZna tijela za provedbu zahtjeva Kiberneti¢ke sigurnosti i nadlezna tijela za
provedbu posebnih zakona provode kategorizaciju subjekata sukladno ovom
Zakonu te utvrduju i vode popise klju¢nih i vaznih subjekata.
(2) NadleZna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadleZna tijela za
provedbu posebnih zakona duzna su redovito, a najmanje jednom u dvije godine,
provjeravati popise klju¢nih i vaznih subjekata te ih, po potrebi, aZurirati.

Dostava podataka Europskoj komisiji i Skupini za suradnju

Clanak 18.

(1) Jedinstvena kontaktna toCka svake dvije godine dostavlja:
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- Europskoj komisiji i Skupini za suradnju podatke o broju klju¢nih i vaznih
subjekata razvrstanih temeljem ¢lanka 9. stavka 1. podstavaka 1., 2., 3.1 5., ¢lanka
10. i ¢lanka 12. stavka 1. podstavka 1. i stavka 3. ovog Zakona, za svaki sektor i
podsektor iz Priloga I. I Priloga 1. ovog Zakona
- Europskoj komisiji podatke o broju kljuénih i vaZnih subjekata razvrstanih
temeljem ¢lanka 11. ovog Zakona, sektoru i podsektoru kojima pripadaju, vrsti
usluge koju pruzaju i odredbama ¢lanka 11. ovog Zakona na temelju kojih je
provedena kategorizacija, a dodatno, na njezin zahtjev, moZe Europskoj komisiji
dostaviti i podatke o nazivima tih subjekata.
(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadlezna tijela za
provedbu posebnih zakona duZna su jedinstvenoj kontaktnoj tocki dostavljati
podatke potrebne za dostavu podataka sukladno stavku 1. ovog ¢lanka.
Vodenje posebnog registra subjekata
Clanak 22.

(1) Sredis$nje drzavno tijelo za kiberneti¢ku sigurnost uspostavlja i vodi poseban
registar sljedecih subjekata:

- pruzatelja usluga DNS-a

- registra naziva vréne nacionalne internetske domene
- registrara

- pruzatelja usluga racunalstva u oblaku

- pruzatelja usluga podatkovnog centra

- pruzatelja mreZa za isporuku sadrzaja

- pruzatelja upravljanih usluga

- pruzatelja upravljanih sigurnosnih usluga
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- pruzatelja internetskih trzista
- pruZatelja internetskih trazilica i
- pruzatelja platformi za usluge druStvenih mrezZa.

(2) Registar iz stavka 1. ovog ¢lanka vodi se neovisno o obvezi vodenja popisa
Klju¢nih i vaznih subjekata.

Rok za provedbu prve kategorizacije subjekata
Clanak 110.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti iz lanka 4. stavka
1. tocke 28. ovog Zakona i nadlezna tijela za provedbu posebnih zakona iz ¢lanka 4.
stavka 1. tocke 27. ovog Zakona provest ¢e prvu kategorizaciju subjekata i dostavu
obavijesti o provedenoj kategorizaciji subjekata u roku od godinu dana od dana
stupanja na snagu ovog Zakona.

(2) Postupak Kkategorizacije subjekata i dostava obavijesti o provedenoj
kategorizaciji subjekata provest ¢e se u roku iz stavka 1. ovog ¢lanka za sve
operatore klju¢nih usluga s popisa iz ¢lanka 12. Zakona o kibernetickoj sigurnosti
operatora Klju¢nih usluga i davatelja digitalnih usluga (,Narodne novine“, broj:
64/2018).

Clanak 3. stavak 4. NIS2 direktive preuzima se sljedeé¢im ¢lancima:
Obveze subjekata iz Priloga I. i Priloga II. Zakona u prikupljanju podataka
Clanak 20.
(1) Za potrebe kategorizacije subjekata sukladno ovom Zakonu, te vodenja popisa
klju¢nih i vaznih subjekata, subjekti iz Priloga I. i Priloga Il. ovog Zakona duZni su
nadleznim tijelima za provedbu zahtjeva kibernetitke sigurnosti i nadleznim

tijelima za provedbu posebnih zakona, na njihov zahtjev, dostaviti sljedece podatke:

- naziv subjekta
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- adresu i azurirane podatke za kontakt, ukljucujuéi adrese e-poste, IP adresne
raspone i telefonske brojeve

- relevantni sektor, podsektor i vrstu subjekta iz Priloga 1. i Priloga II. ovog Zakona

- popis drZava €lanica u kojima pruZzaju usluge obuhvacene podruéjem primjene
ovog Zakona

- druge podatke o pruZanju svojih usluga ili obavljanju svojih djelatnosti bitne za
provedbu kategorizacije subjekta ili utvrdivanje nadleZnosti nad subjektom.

(2) Rokovi za dostavu podataka temeljem stavka 1. ovog ¢lanka odreduju se ovisno
o opsegu i sloZenosti podataka na koje se zahtjev odnosi, s tim da ostavljeni rok ne
mozZe biti kra¢i od 15 dana, niti duZi od 45 dana od dana primitka zahtjeva za
dostavom podataka.

(3) Subjekti iz stavka 1. ovog ¢lanka duzni su bez odgode, u roku od dva tjedna od
datuma promjene, obavijestiti nadleZzno tijelo za provedbu zahtjeva kiberneticke
sigurnosti odnosno nadleZzno tijelo za provedbu posebnih zakona o svim
promjenama podataka koje su tom tijelu dostavili u skladu sa stavkom 1. ovog
¢lanka.
Prikupljanje podataka
Clanak 23.

(1) Subjekti iz ¢lanka 22. ovog Zakona duzni su sredi$njem drZavnom tijelu za
kiberneticku sigurnost dostaviti sljede¢e podatke:

- naziv subjekta
- popis usluga iz ¢lanka 22. ovog Zakona koje pruZaju

- adresu glavnog poslovnog nastana subjekta i njegovih drugih poslovnih jedinica ili
adresu njegovog predstavnika
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- azurirane podatke za kontakt, ukljucujuc¢i adrese e-poSte i telefonske brojeve
subjektai njegovog predstavnika

- popis drZava ¢lanica u kojima pruZaju usluge iz ¢lanka 22. ovog Zakona
- IP adresne raspone subjekta.

(2) Rok za dostavu podataka temeljem stavka 1. ovog ¢lanka je 15 dana od dana
primitka zahtjeva za dostavom podataka.

(3) Subijekti iz ¢lanka 22. ovog Zakona duZni su bez odgode, u roku od tri mjeseca
od datuma promjene, obavijestiti sredi$nje drzavno tijelo za kiberneticku sigurnost
o svim promjenama podataka koje su dostavili u skladu sa stavkom 1. ovog ¢lanka.

(4) Po zaprimanju, podaci iz stavaka 1. i 3. ovog ¢lanka, osim podataka iz stavka 1.
podstavka 6. ovog ¢lanka, dostavljaju se bez odgode, putem jedinstvene kontaktne
tocke, Europskoj agenciji za kiberneticku sigurnost (u daljnjem tekstu: ENISA).

Clanak 3. stavci 5. i 6. NIS2 direktive preuzimaju se sljedeé¢im ¢lankom:
Dostava podataka Europskoj komisiji i Skupini za suradnju
Clanak 18.
(1) Jedinstvena kontaktna to¢ka svake dvije godine dostavlja:

- Europskoj komisiji i Skupini za suradnju podatke o broju klju¢nih i vaznih
subjekata razvrstanih temeljem ¢lanka 9. stavka 1. podstavaka 1., 2., 3.1 5, ¢lanka
10. i ¢lanka 12. stavka 1. podstavka 1. i stavka 3. ovog Zakona, za svaki sektor i
podsektor iz Priloga 1. I Priloga II. ovog Zakona

- Europskoj komisiji podatke o broju klju¢nih i vaZnih subjekata razvrstanih
temeljem ¢lanka 11. ovog Zakona, sektoru i podsektoru kojima pripadaju, vrsti
usluge koju pruzaju i odredbama ¢lanka 11. ovog Zakona na temelju kojih je
provedena kategorizacija, a dodatno, na njezin zahtjev, moZe Europskoj komisiji
dostaviti i podatke o nazivima tih subjekata.
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(2) NadleZna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadleZna tijela za
provedbu posebnih zakona duZna su jedinstvenoj kontaktnoj tocki dostavljati
podatke potrebne za dostavu podataka sukladno stavku 1. ovog ¢lanka.

Clanak 4.
Sektorski pravni akti Unije

1. Ako se sektorskim pravnim aktima Unije od
klju¢nih ili vaznih subjekata zahtijeva
donoSenje mjera upravljanja kibersigurnosnim
rizicima ili obavje$¢ivanje o znacajnim
incidentima i ako su ti zahtjevi po ucinku
barem jednakovrijedni obvezama utvrdenima
u ovoj Direktivi, relevantne odredbe ove
Direktive, uklju¢ujuéi odredbe o nadzoru i
izvrSavanju iz poglavlja VII,, ne primjenjuju se
na te subjekte. Ako sektorski pravni akti Unije
ne obuhvacdaju sve subjekte u odredenom
sektoru koji su obuhvaéeni podrucjem
primjene ove Direktive, relevantne odredbe
ove Direktive i dalje se primjenjuju na subjekte
koji nisu obuhvaceni tim sektorskim pravnim
aktima Unije.

2. Zahtjevi iz stavka 1. ovog ¢lanka smatraju se
po ucinku jednakovrijednim obvezama
utvrdenima u ovoj Direktivi ako:

(a) mjere upravljanja kibersigurnosnim
rizicima po uc¢inku su barem

Clanak 4. NIS2 direktive preuzima se sljedeé¢im ¢lankom:

Primjena posebnih zakona u pitanjima kiberneticke sigurnosti

Clanak 8.

(1) Ako su za kljune i vaZne subjekte iz pojedinih sektora iz Priloga I. ovog Zakona i
Priloga II. ovog Zakona posebnim zakonima propisani zahtjevi koji po svom sadrzaju
i svrsi odgovaraju zahtjevima kiberneticke sigurnosti iz ovog Zakona, ili
predstavljaju stroZe zahtjeve, na te subjekte primjenjuju se odgovarajuce odredbe
tog posebnog zakona u onim pitanjima koja su vezano uz te zahtjeve i njihovu
provedbu tim propisima uredena, ukljuc¢uju¢i odredbe o nadzoru provedbe
zahtjeva.

(2) Zahtjevi iz stavka 1. ovog ¢lanka po svom sadrzaju i svrsi odgovaraju zahtjevima
kiberneticke sigurnosti iz ovog Zakona ako:

- su po svom ucinku barem jednakovrijedni mjerama upravljanja kibernetickim
sigurnosnim rizicima utvrdenim ovim Zakonom

- je posebnim zakonom utvrden neposredan, po potrebi i automatski i izravan,
pristup obavijestima o incidentima nadleZznom CSIRT-u te ako su obveze
obavjestavanja o znadajnim incidentima iz posebnog zakona po ulinku barem
jednakovrijedne obvezama obavjestavanja o znacajnim incidentima utvrdenim
ovim Zakonom.

U potpunosti
preuzeto
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jednakovrijedne mjerama utvrdenima u
¢lanku 21. stavcima 1.1 2,; ili

(b) sektorskim pravnim aktom Unije
predvida se neposredan, prema potrebi
automatski i izravan, pristup
obavijestima o incidentima od strane
CSIRT-ova, nadleznih tijela ili
jedinstvenih kontaktnih to¢aka na
temelju ove Direktive te kada su zahtjevi
za obavjes¢ivanje o znacajnim
incidentima po u¢inku barem
jednakovrijedni onima utvrdenima u
¢lanku 23. stavcima od 1. do 6. ove
Direktive.

3. Komisijado 17. srpnja 2023. pruza
smjernice kojima se pojasnjava primjena
stavaka 1. i 2. Komisija redovito preispituje te
smjernice. Kod pripreme tih smjernica
Komisija uzima u obzir primjedbe skupine za
suradnju i ENISA-e.

(3) Tijela koja su prema posebnim zakonima iz stavka 1. ovog ¢lanka nadlezna za
sektor odnosno podsektor i/ili subjekt iz Priloga I. i Priloga 1. ovog Zakona i
nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti duzna su prilikom
primjene stavaka 1. i 2. ovog ¢lanka medusobno suradivati i razmjenjivati
relevantne informacije te voditi ra¢una o smjernicama Europske komisije kojima se
pojasSnjava primjena povezanog mjerodavnog prava Europske unije.

Odredba preuzeta ¢lankom 8. Nacrta zakona. Radi izriditijeg preuzimanja
teksta ¢lanka 4. NIS2 direktive u gore citiranom dijelu, stavak 1. ¢lanka 8.
Nacrta zakona dopunjen na nacin da je dio recenice koji je glasio ,Ako su za
subjekte iz pojedinih sektora iz Priloga I. ovog Zakona i Priloga II. ovog
Zakona posebnim zakonima ..“ zamijenjen sljedeéim rije¢ima ,Ako su za
kljucne i vaZne subjekte iz pojedinih sektora iz Priloga I. ovog Zakona i Priloga
I1. ovog Zakona posebnim zakonima.”.

Clanak 5.
Minimalno uskladivanje

Ovom Direktivom ne sprecava se drzave
¢lanice da donesu ili zadrze odredbe kojima se
osigurava visa razina kibersigurnosti, pod
uvjetom da su te odredbe u skladu s obvezama
drZava ¢lanica utvrdenih pravom Unije.

Nije potrebno
preuzimanje

Predmetnom
odredbom
NIS2
Direktive
propisana je
mogucnost
uvodenja
strozih
zahtjeva
nacionalnim
propisima te
kao takva ne
zahtijeva
izravno
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prenosenje
same
odredbe u
tekst
predmetnog
Nacrta
zakona.

Clanak 6. Clanak 6. NIS2 direktive preuzima se sljedeé¢im ¢lankom: U potpunosti
preuzeto

Definicije Pojmovi

Za potrebe ove Direktive primjenjuju se Clanak 4.

sljedece definicije:

1.

»2mrezni i informacijski sustav” znaci:

()

(b)

(c)

elektroni¢ka komunikacijska mreza

kako je definirana u ¢lanku 2. tocki 1.

Direktive (EU) 2018/1972;

svaki uredaj ili skupina povezanih ili
srodnih uredaja, od kojih jedan ili
viSe njih programski izvr§ava
automatsku obradu digitalnih
podataka; ili

digitalni podaci koji se pohranjuju,
obraduju, dobivaju ili prenose
elementima opisanima u to¢kama (a)
i (b) u svrhu njihova rada, uporabe,
zaStite i odrZavanja;

»Sigurnost mreznih i informacijskih
sustava” znaci sposobnost mreznih i
informacijskih sustava da na odredenoj
razini pouzdanosti odolijevaju svim
dogadajima koji mogu ugroziti dostupnost,
autenticnost, cjelovitost ili povjerljivost

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedeée znacenje:

1. ,aktivna kiberneticka zastita" je zastita koja uvodi napredni pristup koji umjesto
reaktivnog odgovora na incidente, podrazumijeva njihovu prevenciju, odnosno
aktivno sprjecavanje, otkrivanje, pracenje, analizu i ublaZavanje povreda sigurnosti
mreznih i informacijskih sustava, u kombinaciji s upotrebom kapaciteta koji se
primjenjuju unutar i izvan mreZznog i informacijskog sustava Kkoji je cilj
kiberneti¢kog napada

2. ,CSIRT" je kratica za Computer Security Incident Response Team, odnosno
nadlezZno tijelo za prevenciju i zastitu od kiberneti¢kih incidenata, za koju se koristi
i kratica CERT (Computer Emergency Response Team)

3. ,CSIRT mreZa" je mreza nacionalnih CSIRT-ova osnovana s ciljem razvoja
povjerenja i pouzdanja te promicanja brze i u¢inkovite operativne suradnje medu
drzavama ¢lanicama Europske unije (u daljnjem tekstu: drzave ¢lanice), koju uz
predstavnike nacionalnih CSIRT-ova €ine i predstavnici nadleznog tijela za
prevenciju i zastitu od kibernetickih incidenata Europske unije (CERT-EU)
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pohranjenih, prenesenih ili obradenih
podataka ili usluga koje ti mrezni i
informacijski sustavi nude ili kojima
omogucuju pristup;

»kibersigurnost” znaci kibersigurnost kako
je definirana u ¢lanku 2. tocki 1. Uredbe
(EU) 2019/881;

»hacionalna strategija za kibersigurnost”
znaci koherentan okvir drzave ¢lanice
kojim se predvidaju strateski ciljevi i
prioriteti u podrudju kibersigurnosti i
upravljanje za njihovo postizanje u toj
drzavi ¢lanici;

»izbjegnuti incident” znaci svaki dogadaj
koji je mogao ugroziti dostupnost,
autenti¢nost, cjelovitost ili povjerljivost
pohranjenih, prenesenih ili obradenih
podataka ili usluga koje mrezni i
informacijski sustavi nude ili kojima
omogucuju pristup, ali je uspjesno sprijecen
ili se nije ostvario;

»incident” znac¢i dogadaj koji ugrozava
dostupnost, autenti¢nost, cjelovitost ili
povjerljivost pohranjenih, prenesenih ili
obradenih podataka ili usluga koje mrezni i
informacijski sustavi nude ili kojima
omoguduju pristup;

+Kibersigurnosni incident velikih razmjera”
znadi incident koji uzrokuje razinu
poremecaja koja premasuje sposobnost
drzave ¢lanice da na njega odgovori ili koji
ima znatan ucinak na najmanje dvije drzave
¢lanice;

~postupanje s incidentom” znaci sve radnje
i postupci ¢iji je cilj spreZavanje, otkrivanje,
analiza, zaustavljanje incidenta ili odgovor
na njega te oporavak od incidenta;

4. digitalna usluga“ je svaka usluga informacijskog drustva, odnosno svaka usluga
koja se uobicajeno pruZa uz naknadu, na daljinu, elektroni¢kim sredstvima te na
osobni zahtjev primatelja usluge, gdje u smislu ovog pojma:

a) ,na daljinu” znadci da se usluga pruza bez da su strane istodobno prisutne

b) ,elektroni¢kim sredstvima“ znaci da se usluga od pocetka Salje i na odrediStu
prima putem elektroni¢ke opreme za obradu, ukljutujuéi digitalno saZimanje i
pohranjivanje podataka, te da se u cjelini $alje, prenosi i prima Zi¢anim, radijskim,
svjetlosnim ili drugim elektromagnetskim sustavom

c¢) ,na osobni zahtjev primatelja usluge” znaci da se usluga pruza prijenosom
podataka na osobni zahtjev

5. ,elektroni¢ka komunikacijska usluga” je usluga koja se uobicajeno pruZa uz
naknadu putem elektroni¢kih komunikacijskih mreZa, a obuhvaca, uz izuzetak
usluga pruzanja sadrZaja ili obavljanja uredni¢kog nadzora nad sadrzajem koji se
prenosi uporabom elektronickih komunikacijskih mreza i usluga, sljedece vrste
usluga:

a) ,uslugu pristupa internetu” odnosno javno dostupnu elektronicku
komunikacijsku uslugu kojom se omogucuje pristup internetu te time povezivanje
s gotovo svim Kkrajnjim tockama interneta, bez obzira na mrezZnu tehnologiju i
terminalnu opremu koja se upotrebljava

b) ,interpersonalnu komunikacijsku uslugu” odnosno uslugu koja se, u pravily,
pruza uz naknadu, a omogucuje izravnu interpersonalnu i interaktivnu razmjenu
obavijesti putem elektronickih komunikacijskih mreZa izmedu ogranicenog broja
osoba, pri ¢éemu osobe koje pokrecu komunikaciju ili sudjeluju u njoj odreduju
njezina primatelja ili viSe njih. Ova usluga ne obuhvaca usluge koje omogucuju
interpersonalnu i interaktivnu komunikaciju samo kao manje bitnu pomo¢nu
znacajku koja je sustinski povezana s drugom uslugom i

c) usluge koje se sastoje u cijelosti ili ve¢im dijelom, od prijenosa signala kao Sto su
usluge prijenosa koje se upotrebljavaju za pruZanje usluga komunikacije izmedu
strojeva i za radiodifuziju
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10.

11.

12.

13.

14.

15.

16.

17.

,rizik” znadi moguénost gubitka ili
poremecaja uzrokovana incidentom i treba
ga izraZavati kao kombinaciju opsega
takvog gubitka ili poremedaja i
vjerojatnosti pojave tog incidenta;
JKiberprijetnja” znaci kiberprijetnja kako
je definirana u ¢lanku 2. toc¢ki 8. Uredbe
(EU) 2019/881;
»0zbiljna kiberprijetnja” znaci
kiberprijetnja za koju se na temelju
njezinih tehnickih obiljezja moze
pretpostaviti da moZe imati ozbiljan
ucinak na mrezne i informacijske sustave
nekog subjekta ili korisnike usluga
subjekta uzrokovanjem znatne
materijalne ili nematerijalne Stete;
JIKT proizvod” znaci IKT proizvod kako
je definiran u ¢lanku 2. tocki 12. Uredbe
(EU) 2019/881;
JIKT usluga” znadi IKT usluga kako je
definirana u ¢lanku 2. to¢ki 13. Uredbe
(EU) 2019/881;
»1KT proces” znaci IKT proces kako je
definiran u ¢lanku 2. to¢ki 14. Uredbe
(EU) 2019/881;
Jranjivost” znadi slabost, osjetljivost ili
nedostatak IKT proizvoda ili IKT usluga
koje kiberprijetnja moZe iskoristiti;
»horma” znac¢i norma kako je definirana
u Clanku 2. to¢ki 1. Uredbe (EU)
br.1025/2012 Europskog parlamenta i
Vijeéa (29);
,tehnicka specifikacija” znaci tehnicka
specifikacija kako je definirana u
¢lanku 2. tocki 4. Uredbe (EU)
br.1025/2012;

6. ,EU-CyCLONe mreZa“ je Europska mreza organizacija za vezu za kiberneticke
krize osnovana s ciljem djelovanja na operativnoj razini kao posrednik izmedu
tehnicke razine (CSIRT mreze) i politicke razine, a u svrhu stvaranja ucinkovitog
procesa operativnog procjenjivanja i upravljanja tijekom kibernetickih incidenata
velikih razmjera i kibernetickih kriza, kao i podupiranja procesa donoSenja odluka
o sloZzenim kibernetickim pitanjima na politickoj razini

7. ,IKT" je informacijsko-komunikacijska tehnologija

8. ,IKT proces” je IKT proces kako je definiran u ¢lanku 2. to¢ki 14. Uredbe (EU)
2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i (Agencija
Europske unije za kiberneticku sigurnost) te o kibernetickoj sigurnosnoj
certifikaciji u podrudju informacijske i komunikacijske tehnologije i stavljanju izvan
snage Uredbe (EU) br. 526/2013 (Akt o kibernetic¢koj sigurnosti) (Tekst znacajan
za EGP) (SLL 151/15, 7. 6. 2019.) (u daljnjem tekstu: Uredba (EU) 2019/881)

9.,IKT proizvod” je IKT proizvod kako je definiran u ¢lanku 2. to¢ki 12. Uredbe (EU)
2019/881

10. ,IKT usluga” je IKT usluga kako je definirana u ¢lanku 2. tocki 13. Uredbe (EU)
2019/881

11. ,incident” je dogadaj koji ugrozava dostupnost, autenti¢nost, cjelovitost ili
povjerljivost pohranjenih, prenesenih ili obradenih podataka ili usluga koje mrezni
i informacijski sustavi nude ili kojima omogucuju pristup

12. ,internetska traZilica” je internetska trazilica kako je definirana u ¢lanku 2. tocki
5. Uredbe (EU) 2019/1150 Europskog parlamenta i Vijeéa od 20. lipnja 2019. o
promicanju pravednosti i transparentnosti za poslovne korisnike usluga
internetskog posredovanja (SL L 186, 11.7.2019.)

13. internetsko trziste” je digitalna usluga kojom se upotrebom softvera, ukljuc¢ujuci
mrezne stranice, dio mreznih stranica ili aplikacija kojima upravlja trgovac ili
kojima se upravlja u njegovo ime, potro$a¢ima omogucuje sklapanje ugovora na
daljinu s drugim trgovcima ili potro$a¢ima
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18.

19.

20.

21.

»srediSte za razmjenu internetskog
prometa” zna¢i mrezni instrument Koji
omogucuje medupovezivanje viSe od
dviju neovisnih mreZa (autonomnih
sustava), prvenstveno u svrhu
olaks$avanja razmjene internetskog
prometa, koji omogucuje
medupovezivanje samo za autonomne
sustave i za koji nije potrebno da
internetski promet izmedu bilo kojih
dvaju autonomnih sustava sudionika
prode kroz bilo koji treci autonomni
sustav te koji takav promet ne mijenja i
ne utjefe na njega ni na koji drugi nacin;
»sustav naziva domena” ili ,,(DNS)” znadi
hijerarhijsko rasporedeni sustav
imenovanja koji omogucéuje utvrdivanje
internetskih usluga i resursa, ¢ime se
krajnjim korisnicima uredaja omogucuje
da koriStenje internetskim uslugama
usmjeravanja i povezivosti za
pristupanje tim uslugama i resursima;
»pruzatelj usluga DNS-a” znaci subjekt
koji pruza:

(a) javno dostupne rekurzivne usluge
razlucivanja naziva domena
krajnjim korisnicima interneta; ili

(b) mjerodavne usluge razlucivanja
naziva domena za upotrebu trecih
strana, uz iznimku Kkorijenskih
posluzitelja naziva;

Jregistar naziva vr§nih domena” znaci

subjekt kojem je delegirana odredena

vr$na domena i koji je odgovoran za
upravljanje njome, ukljucujuci
registraciju naziva domena u okviru

14. istraZivacka organizacija” je subjekt ¢iji je primarni cilj provodenje
primijenjenog istrazivanja ili eksperimentalnog razvoja radi iskoriStavanja
rezultata tog istrazivanja u komercijaine svrhe, ali koji ne uklju¢uje obrazovne
ustanove

15. ,izbjegnuti incident” je svaki dogadaj koji je mogao ugroziti dostupnost,
autenti¢nost, cjelovitost ili povjerljivost pohranjenih, prenesenih ili obradenih
podataka ili usluga koje mrezni i informacijski sustavi nude ili kojima omogucuju
pristup, ali je uspje$no sprijecen ili se nije ostvario

16. ,javna elektronicka komunikacijska mreZa” je elektronicka komunikacijska
mreZa koja se u cijelosti ili ve¢im dijelom upotrebljava za pruZanje javno dostupnih
elektronickih komunikacijskih usluga, koje podrzavaju prijenos podataka medu
zavr$nim to¢kama mreZze

17. “javni subjekti” su pravne osobe Ciji je osniva¢ Republika Hrvatska ili jedinica
lokalne ili podrucne (regionalne) samouprave, pravne osobe koje obavljaju javnu
sluzbu, pravne osobe koje se temeljem posebnog propisa financiraju pretezito ili u
cijelosti iz drZavnog proraCuna ili iz prorafuna jedinica lokalne i podrucne
(regionalne) samouprave odnosno iz javnih sredstava i trgovacka drustva u kojima
Republika Hrvatska i jedinice lokalne i podruéne (regionalne) samouprave imaju
zasebno ili zajedno vecinsko vilasnis$tvo, ne ukljucujuéi Hrvatsku narodnu banku

18. ,jedinstvena kontaktna tocka“ je nacionalna kontaktna tocka odgovorna za
nacionalnu koordinaciju i suradnju s drugim drzavama ¢lanicama u pitanjima
sigurnosti mreznih i informacijskih sustava

19. ,kiberneticka prijetnja” je kiberneticka prijetnja kako je definirana u ¢lanku 2.
tocki 8. Uredbe (EU) 2019/881

20. ,kiberneticki sigurnosni incident velikih razmjera” je incident na razini Europske
unije koji uzrokuje poremecaje koji premasuju sposobnost jedne drzave ¢lanice za
odgovor naincident, ili koji ima znatan u¢inak na najmanje dvije drzave ¢lanice, kao
i incident na nacionalnoj razini koji uzrokuje poremecaje koji premasuju
sposobnost sektorskog CSIRT tijela za odgovor na incident ili koji ima znatan u¢inak
na najmanje dva sektora, te se u takvim slucajevima pokrecu procedure upravljanja
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22.

23.

24,

25.

26.

27.

vrine domene i tehnic¢ko upravljanje
vrinom domenom, ukljucujuci
upravljanje njezinim posluziteljima
naziva, odrzavanje njezinih baza
podataka i distribuciju datoteka iz zone
vrsne domene u posluZitelje naziva,
neovisno o tome obavlja li sam subjekt
bilo koju od tih operacija ili njihovo
obavljanje eksternalizira, ali su
iskljucene situacije u kojima registar
koristi nazive vrinih domena samo za
vlastitu upotrebuy;

»subjekt koji pruza usluge registracije
naziva domena” znaci registrar ili
zastupnik koji djeluje u ime registrara,
kao S$to je pruzatelj ili preprodavatelj
usluga zastite privatnosti i proxy
registracije;

»digitalna usluga” znaci usluga kako je
definirana u élanku 1. stavku 1. tocki (b)
Direktive (EU) 2015/1535 Europskog
parlamenta i Vijec¢a (30);

»usluga povjerenja” znaci usluga

povjerenja kako je definirana u ¢lanku 3.

tocki 16. Uredbe (EU) br. 910/2014;
~pruzatelj usluga povjerenja” znaci
pruzatelj usluga povjerenja kako je
definiran u ¢lanku 3. tocki 19. Uredbe
(EU) br.910/2014;

ykvalificirana usluga povjerenja” znaci
kvalificirana usluga povjerenja kako je
definirana u ¢lanku 3. tocki 17. Uredbe
(EU) br.910/2014;

Jkvalificirani pruzatelj usluga
povjerenja” znaci kvalificirani pruzatelj
usluga povjerenja kako je definiran u

kibernetickim krizama, uskladene s postojeéim nacionalnim opéim okvirom
upravljanja krizama i okvirom za upravljanje kibernetickim krizama Europske unije

21. ,kiberneticka sigurnost” je kiberneticka sigurnost kako je definirana u ¢lanku 2.
tocki 1. Uredbe (EU) 2019/881

22. ,kvalificirani pruzatelj usluga povjerenja” je kvalificirani pruZatelj usluga
povjerenja kako je definiran u ¢lanku 3. tocki 20. Uredbe (EU) br. 910/2014 o
elektronickoj identifikaciji i uslugama povjerenja za elektronic¢ke transakcije na
unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ (SL L 257/73 28.
8.2014. - u daljnjem tekstu: Uredba (EU) br. 910/2014)

23. ,kvalificirana usluga povjerenja” je kvalificirana usluga povjerenja kako je
definirana u ¢lanku 3. tocki 17. Uredbe (EU) br.910/2014

24. ,mreZa za isporuku sadrZaja” je mreZa zemljopisno rasporedenih posluZitelja u
svrhu osiguravanja visoke dostupnosti, pristupacnosti ili brze isporuke digitalnog
sadrZaja i usluga korisnicima interneta u ime pruzatelja sadrzaja i usluga

25. “mrezni i informacijski sustav” ¢ine:

a) “elektronicka komunikacijska mreza” odnosno prijenosni sustavi koji se temelje
na stalnoj infrastrukturi ili centraliziranom upravljatkom kapacitetu i, ako je
primjenjivo, oprema za prospajanje (komutaciju) ili usmjeravanje i druga sredstva,
ukljuéujuéi dijelove mreZe koji nisu aktivni, a koji omogucéuju prijenos signala
zi¢nim, radijskim, svjetlosnim ili drugim elektromagnetskim sustavom, $to
obuhvacda satelitske mreZe, nepokretne zemaljske mreZe (s prospajanjem kanala i
prospajanjem paketa, uklju¢ujuéi internet), zemaljske mreZe poKretnih
komunikacija, elektroenergetske kabelske sustave u mjeri u kojoj se upotrebljavaju
za prijenos signala, radiodifuzijske mreze i mreze kabelske televizije, bez obzira na
vrstu podataka koji se prenose

b) svaki uredaj ili skupina povezanih ili srodnih uredaja, od kojih jedan ili viSe njih
programski izvr§ava automatsku obradu digitalnih podataka ili
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28.

29.

30.

31.

32.

33.

¢lanku 3. tocki 20. Uredbe (EU)
br.910/2014;

sinternetsko trziSte” znaci internetsko
trziSte kako je definirano u ¢lanku 2. tocki
(n) Direktive 2005/29/EZ Europskog
parlamenta i Vije¢a (31);

sinternetska trazilica” znaci internetska
trazilica kako je definirana u ¢lanku 2.
tocki 5. Uredbe (EU) 2019/1150
Europskog parlamenta i Vijeca (32);
~usluga racunalstva u oblaku” znaci
digitalna usluga koja omogucéuje
administraciju na zahtjev i Siroki
daljinski pristup nadogradivom i
elasti¢nom skupu djeljivih rac¢unalnih
resursa, medu ostalim kad su takvi
resursi rasporedeni na nekoliko lokacija;
»~usluga podatkovnog centra” znaci
usluga koja ukljuduje strukture ili
skupine struktura namijenjenih
centraliziranom smjestaju,
medupovezivanju i radu opreme
informacijske tehnologije i mreza za
usluge pohrane, obrade i prijenosa
podataka, ukljucujudi sve objekte i
infrastrukturu za distribuciju elektri¢ne
energije i kontrolu okolisa;

»mreZa za isporuku sadrzaja” znaci
mreZa zemljopisno rasporedenih
posluzitelja u svrhu osiguravanja visoke
dostupnosti, pristupacnosti ili brze
isporuke digitalnog sadrZaja i usluga
korisnicima interneta u ime pruzatelja
sadrzaja i usluga;

~platforma za usluge drustvenih mreza”
znaci platforma koja krajnjim
korisnicima omoguéuje da se

¢} digitalni podaci koji se pohranjuju, obraduju, dobivaju ili prenose elementima
opisanima u podto¢kama a. i b. ove tocke, u svrhu njihova rada, uporabe, zastite i
odrzavanja

26. ,nacionalni akt strateskog planiranja iz podrulja kiberneticke sigurnosti” je
sveobuhvatan okvir kojim se predvidaju strateski ciljevi i prioriteti u podrucju
kibernetiCke sigurnosti i upravljanje za njihovo postizanje

27. ,nadlezna tijela za provedbu posebnih zakona“ su Hrvatska narodna banka,
Hrvatska agencija za nadzor financijskih usluga i Hrvatska agencija za civilno
zrakoplovstvo

28. ,nadlezna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti“ su sredis$nje
drzavno tijelo za kiberneticku sigurnost, sredisSnje drzavno tijelo za informacijsku
sigurnost, regulatorno tijelo za mrezne djelatnosti, tijelo drzavne uprave nadlezno
za razvoj digitalnog drustva i tijelo drzavne uprave nadlezno za znanost i
obrazovanje

29. ,nadlezni CSIRT” je CSIRT pri srediSnjem drZzavnom tijelu za kiberneticku
sigurnost ili CSIRT pri Hrvatskoj akademskoj i istrazivackoj mrezi - CARNET (u
daljnjem tekstu: CARNET), ovisno o podjeli nadleznosti utvrdenoj ovim Zakonom

30. ,norma” je norma kako je definirana u ¢lanku 2. tocki 1. Uredbe (EU) br.
1025/2012 Europskog parlamenta i Vije¢a europskoj normizaciji, o izmjeni
Direktiva Vijeca 89/686/EEZ i 93/15/EEZ i Direktiva 94/9/EZ, 94/25/EZ,
95/16/EZ, 97/23/EZ, 98/34/EZ, 2004/22/EZ, 2007/23/EZ, 2009/23/EZ i
2009/105/EZ Europskog parlamenta i Vije¢a te o stavljanju izvan snage Odluke
Vije¢a 87/95/EEZ i Odluke br. 1673/ 2006 /EZ Europskog parlamenta i Vije¢a (SL L
316,14.11.2012. - u daljnjem tekstu: Uredba (EU) br. 1025/2012)

31. ,0sobni podaci” su svi podaci kako su definirani ¢lankom 4. stavkom 1. to¢kom
1. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
za$titi pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti
podataka) (SL L 119/1, 4. svibnja 2016.) (u daljnjem tekstu: Uredba (EU)
2016/679), a osobito informacije potrebne za identifikaciju korisnika domena i
kontaktnih to¢aka koje upravljaju nazivima domena, kao i IP adrese (adresa
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34.

35.

medusobno povezuy, dijele i otkrivaju
sadrzaj te da komuniciraju na vise
uredaja, posebno prexo razgovora,
objava, videozapisa i preporuka;
spredstavnik” znadi fizi¢ka ili pravna
osoba koja ima poslovni nastan u Uniji
koju su pruzatelj usluga DNS-g, registar
naziva vr§nih domena, subjekt koji pruza
usluge registracije naziva domena,
pruzatelj usluga racunalstva u oblaku,
pruzatelj usluga podatkovnog centra,
pruzatelj mreza za isporuku sadrzaja,
pruzatelj upravljanih usluga, pruzatelj
upravljanih sigurnosnih usluga, ili
pruzatelj internetskog trzista, pruZatelj
internetske trazilice ili pruzatelj
platforme za usluge drustvenih mreza
koji nema poslovni nastan u Uniji izri¢ito
imenovali da djeluje u njihovo ime i kojoj
se nadleZno tijelo ili CSIRT mogu obratiti
umjesto samom subjektu u pogledu
obveza tog subjekta na temelju ove
Direktive;

»Subjekt javne uprave” znadi subjekt koji
je kao takav priznat u drzavi ¢lanici u
skladu s nacionalnim pravom, ne
ukljucujuci sudstvo, parlamente ili
sredi$nje banke i koji ispunjava sljedede
kriterije:

(a) uspostavljen jeu svrhu
zadovoljavanja potreba od opcéeg
interesa i nije industrijske ili
komercijalne naravi;

(b) ima pravnu osobnostili ima
zakonsko pravo djelovati u ime

Internet protokola koja se koristi na svakom uredaju spojenom na Internet),
jedinstveni lokatori resursa (URL-ovi), nazivi domena, adrese e-poste, vremenski
zigovi i druge informacije, koje u odredenim slucajevima, u okviru aktivnosti koje
se provode temeljem ovog Zakona, mogu otkrivati osobne podatke

32. ,ozbiljna kiberneti¢ka prijetnja” je kiberneticka prijetnja za koju se na temelju
njezinih tehnickih obiljeZja moze pretpostaviti da moze imati ozbiljan u¢inak na
mreZne i informacijske sustave nekog subjekta ili korisnike usluga subjekta,
uzrokovanjem znatne materijalne ili nematerijalne Stete, odnosno prekida usluga
korisnicima

33. ,platforma za usluge drustvenih mreZa” je platforma koja krajnjim korisnicima
omogucuje medusobno povezivanje, dijeljenje i otkrivanje sadrZaja te
komuniciranje na vi§e uredaja, posebno preko razgovora, objava, videozapisa i
preporuka

34. ,postupanje s incidentom” su sve radnje i postupci Ciji je cilj sprecavanje,
otkrivanje, analiza, zaustavljanje incidenta ili odgovor na njega te oporavak od
incidenta

35. ,predstavnik” je fizicka ili pravna osoba koja ima poslovni nastan u Europskoj
uniji koju su pruZatelj usluga sustava naziva domena (u daljnjem tekstu: DNS),
registar naziva vrSne nacionalne internetske domene, registrar, pruzatelj usluga
racunalstva u oblaku, pruZatelj usluga podatkovnog centra, pruZatelj mreza za
isporuku sadrzaja, pruzatelj upravljanih usluga, pruzatelj upravljanih sigurnosnih
usluga, ili pruzatelj internetskog trzista, pruZatelj internetske trazilice ili pruzatelj
platforme za usluge druStvenih mreZa koji nema poslovni nastan u Europskoj uniji
izri¢ito imenovali da djeluje u njihovo ime i kojoj se nadlezno tijelo ili CSIRT mogu
obratiti umjesto samom subjektu u pogledu obveza tog subjekta na temelju ovog
Zakona

36. ,privatni subjekti” su fizicke ili pravne osobe osnovane i priznate kao takve na
temelju nacionalnog prava mjesta svojeg poslovnog nastana, koje mogu, djelujuéi u
vlastito ime, ostvarivati prava i preuzimati obveze
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36.

37.

38.

39.

drugog subjekta s pravnom
osobnoscu;

(c) vecim dijelom financiraju ga
drZavna, regionalna ili druga
javnopravna tijela, ili podlijeze
upravljatkom nadzoru tih tijela, ili
ima upravni, upravljacki ili
nadzorni odbor u kojem su viSe od
polovine ¢lanova imenovala
drZavna, regionalna ili druga
javnopravna tijela;

(d) ovlasten je fizickim ili pravnim
osobama upuéivati upravne ili
regulatorne odluke koje utjeCu na
njihova prava u prekograni¢nom
kretanju osoba, robe, usluga ili
kapitala.

sjavna elektroni¢ka komunikacijska

mreza” znaci javna elektronicka

komunikacijska mreZa kako je definirana

u ¢lanku 2. tocki (8) Direktive

(EU) 2018/1972;

s€elektroni¢ka komunikacijska usluga”

znaci elektronicka komunikacijska

usluga kako je definirana u ¢lanku 2.

toc¢ki (4) Direktive (EU) 2018/1972;

»Subjekt” znadi fizicka ili pravna osoba

osnovana i priznata kao takva na temelju

nacionalnog prava mjesta svojeg
poslovnog nastana, koja moze, djelujuéi

u vlastito ime, ostvarivati pravai

preuzimati obveze;

»pruzatelj upravljanih usluga” znaci

subjekt koji pruza usluge povezane s

instalacijom, upravljanjem, radom ili

odrzavanjem IKT proizvoda, mreza,

infrastrukture, aplikacija ili bilo kojih

37. .pruzatelj upravljanih sigurnosnih usluga” je pruzatelj upravljanih usluga koji
provodi ili pruza pomoc¢ za aktivnosti povezane s upravljanjem kiberneti¢kim
sigurnosnim rizicima

38. ,pruZatelj upravljanih usluga” je subjekt koji pruza usluge povezane s
instalacijom, upravljanjem, radom ili odrzavanjem IKT proizvoda, mreza,
infrastrukture, aplikacija ili bilo kojih drugih mreznih i informacijskih sustava, u
obliku pomodi ili aktivnog upravljanja koje se provodi u prostorima klijenata ili na
daljinu

39. ,pruZatelj usluga DNS-a” je subjekt koji pruza:

a) javno dostupne rekurzivne usluge razludivanja naziva domena krajnjim
korisnicima interneta i/ili

b) mjerodavne usluge razlu¢ivanja naziva domena za upotrebu tre¢ih strana, uz
iznimku korijenskih posluzitelja naziva

40. ,pruZatelj usluga povjerenja” je pruzatelj usluga povjerenja kako je definiran u
¢lanku 3. tocki 19. Uredbe (EU) br. 910/2014

41. ,ranjivost” je slabost, osjetljivost ili nedostatak IKT proizvoda ili IKT usluga koje
kiberneticka prijetnja moZe iskoristiti

42, ,registar naziva vrsne nacionalne internetske domene” je subjekt kojem je
delegirana odredena vrina internetska domena i koji je odgovoran za upravljanje
njome, ukljucujuéi registraciju naziva domena u okviru vrine domene i tehnicko
upravljanje vrSnom domenom, ukljucujuéi upravljanje njezinim posluZiteljima
naziva, odrzavanje njezinih baza podataka i distribuciju datoteka iz zone vrine
domene u posluZzitelje naziva, neovisno o tome obavlja li sam subjekt bilo koju od
tih operacija ili za njihovo obavljanje koriste vanjskog davatelja usluge, ali su
isklju¢ene situacije u kojima registar koristi nazive vrSnih domena samo za vlastitu
upotrebu. U Republici Hrvatskoj to je CARNET.

43, ,registrar” je subjekt koji pruza usluge registracije naziva domena odnosno
pravna ili fizicka osoba koja obavlja samostalnu djelatnost ovlastena za registraciju
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40.

41.

drugih mreZznih i informacijskih sustava,
u obliku pomodi ili aktivnog upravljanja
koje se provodi u prostorima klijenata ili
na daljinu;

»pruzatelj upravljanih sigurnosnih
usluga” znaci pruzatelj upravljanih
usluga koji provedi ili pruza pomoc za
aktivnosti povezane s upravljanjem
kibersigurnosnim rizicima;
Jistrazivacka organizacija” znaci subjekt
¢iji je primarni cilj provodenje
primijenjenog istrazivanja ili
eksperimentalnog razvoja radi
iskoriStavanja rezultata tog istrazivanja
u komercijalne svrhe, ali koji ne
ukljucuje obrazovne ustanove.

i administraciju .hr domena u ime registra naziva vrine nacionalne internetske
domene

44. ,regulatorno tijelo za mreZne djelatnosti” je Hrvatska regulatorna agencija za
mrezne djelatnosti

45. ,rizik’ je moguénost gubitka ili poremecaja uzrokovana incidentom, koji se
izrazava kao kombinacija opsega takvog gubitka ili poremecaja i vjerojatnosti
pojave tog incidenta

46. ,sigurnost mreZnih i informacijskih sustava” je sposobnost mreZznih i
informacijskih sustava da na odredenoj razini pouzdanosti odolijevaju svim
dogadajima koji mogu ugroziti dostupnost, autenti¢nost, cjelovitost ili povjerljivost
pohranjenih, prenesenih ili obradenih podataka ili usluga koje ti mrezni i
informacijski sustavi nude ili kojima omogucuju pristup

47. “sistemski rizik” je rizik od poremecaja u funkcioniranju usluge, odnosno u
obavljanju djelatnosti, koji bi mogao imati ozbiljne negativne posljedice za jedan ili
viSe sektora, ili bi mogao imati prekogranic¢ni ucinak

48. ,Skupina za suradnju" je skupina osnovana u svrhu podupiranja i olakSavanja
strate$ke suradnje i razmjene informacija medu drzavama ¢lanicama te razvijanja
povjerenja i sigurnosti na razini Europske unije u podruéju kiberneticke sigurnosti

49. ,sredisnje drZavno tijelo za informacijsku sigurnost” je Ured Vijeca za nacionalnu
sigurnost

50. ,sredisnje drZavno tijelo za kiberneticku sigurnost” je Sigurnosno-obavjestajna
agencija

51. ,srediSnje drZavno tijelo za obavijanje poslova u tehnickim podrucjima
informacijske sigurnosti” je Zavod za sigurnost informacijskih sustava

52. ,srediSte za razmjenu internetskog prometa” je mrezni instrument koji
omogucuje medupovezivanje vise od dviju neovisnih mreza (autonomnih sustava),
prvenstveno u svrhu olak$avanja razmjene internetskog prometa, koji omogucuje
medupovezivanje samo za autonomne sustave i za koji nije potrebno da internetski
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promet izmedu bilo kojih dvaju autonomnih sustava sudionika prode kroz bilo koji
tre¢i autonomni sustav te koji takav promet ne mijenja i ne utjece na njega ni na koji
drugi nacin

53.,subjekt” je svaki javni subjekt, privatni subjekt i subjekt javnog sektora

54, ,subjekti javnog sektora” su tijela drzavne uprave, druga drzavna tijela, pravne
osobe s javnim ovlastima, jedinice lokalne i podru¢ne (regionalne) samouprave, kao
i privatni i javni subjekti za koje se provodi kategorizacija temeljem ovog Zakona
zbog njihove uloge u upravljanju, razvijanju ili odrzavanju drzavne informacijske
infrastrukture

55. ,DNS” je hijerarhijsko rasporedeni sustav imenovanja koji omogucuje
utvrdivanje internetskih usluga i resursa, ¢ime se krajnjim korisnicima uredaja
omogucuje koristenje internetskim uslugama usmjeravanja i povezivosti za
pristupanje tim uslugama i resursima

56. “sustav obrazovanja” obuhvada rani i predskolski odgoj i obrazovanje, osnovno
obrazovanje, srednje obrazovanje i visoko obrazovanje, praenje, vrednovanje i
razvoj sustava, te provedba programa

57. .tehni¢ka specifikacija” je tehnitka specifikacija kako je definirana u ¢lanku 2.
tocki 4. Uredbe (EU) br. 1025/2012

58. ,tijelo drZavne uprave nadleZno za razvoj digitalnog drustva“je Sredi$nji drzavni
ured za razvoj digitalnog drustva

59. ,tijelo drZavne uprave nadlezno za znanost i obrazovanje“ je Ministarstvo
znanosti i obrazovanja

60. ,tijelo nadleZno za zastitu osobnih podataka“ je Agencija za zaStitu osobnih
podataka ili drugo nadzorno tijelo iz ¢lanaka 55.1 56. Uredbe (EU) 2016/679

61. ,treca strana pruZatelj IKT usluga” je pruzatelj IKT usluga kako je definiran u
¢lanku 3. stavku. to¢ki 19. Uredbe (EU) 2022/2554 Europskog parlamenta i Vije¢a
od 14. prosinca 2022. o digitalnoj operativnoj otpornosti za financijski sektor i o
izmjeni uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br.
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909/2014 i (EU) 2016/1011 (SL L 333/1 27.12.2022. - u daljnjem tekstu: Uredba
(EU) 2022/2554)

62. “upravljacko tijelo klju¢nog i vaznog subjekta” je tijelo ili tijela imenovana u
skladu sa zakonom kojim se ureduje osnivanje i poslovanje subjekta, a koja
raspolaZu ovlastima za upravljanje i vodenje poslova subjekta

63. ,usluga podatkovnog centra” je usluga koja ukljucuje strukture ili skupine
struktura namijenjenih centraliziranom smje3taju, medupovezivanju i radu opreme
informacijske tehnologije i mreZa za usluge pohrane, obrade i prijenosa podataka,
ukljucujuéi sve objekte i infrastrukturu za distribuciju elektri¢ne energije i kontrolu
okolisa

64. ,usluga povjerenja” je usluga povjerenja kako je definirana u €lanku 3. toc¢ki 16.
Uredbe (EU) br. 910/2014

65. ,usluga raunalstva u oblaku” je digitalna usluga koja omogucuje administraciju
na zahtjev i Siroki daljinski pristup nadogradivom i elasticnom skupu djeljivih
racunalnih resursa, medu ostalim kad su takvi resursi rasporedeni na nekoliko
lokacija

66. ,zaposlenik subjekta” je fizicka osoba koja u radnom odnosu obavlja odredene
poslove za subjekt, ukljucujudi fizicku osobu koja je prema propisu o trgovackim
druStvima, kao ¢lan uprave ili izvrsni direktor ili fizicka osoba koja je u drugom
svojstvu prema posebnom zakonu, pojedinacno i samostalno ili zajedno i skupno,
ovlastena voditi poslove subjekta, ili fizicku osobu koja kao radnik u radnom odnosu
obavlja odredene poslove za subjekt.

(2) Izrazi koji se koriste u ovome Zakonu, a imaju rodno znacenje odnose se
jednako na muski i Zenski rod.
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Clanak 7.

Nacionalna strategija za kibersigurnost

1. Svaka drzava ¢lanica donosi nacionalnu
strategiju za kibersigurnost u kojoj se utvrduju
strateski ciljevi, resursi potrebni za postizanje
tih ciljeva i odgovarajuce mjere politike i
regulatorne mjere radi postizanja i odrZavanja
visoke razine kibersigurnosti.

Nacionalna strategija za kibersigurnost
ukljuduje:

(a)

(b)

(c)

(d)

(e)

ciljeve i prioritete strategije za
kibersigurnost drzave ¢lanice koji
posebno obuhvacaju sektore i
podsektore iz priloga . i IL;

upravljacki okvir za postizanje ciljeva i
prioriteta iz tocke (a) ovog stavka,
ukljuéujuéi politike iz stavka 2. ;
upravljacki okvir kojim se pojasnjavaju
uloge i odgovornosti relevantnih dionika
na nacionalnoj razini, kojim se podupire
suradnja i koordinacija na nacionalnoj
razini medu nadleznim tijelima,
jedinstvenim kontaktnim to¢kama i
CSIRT-ovima na temelju ove Direktive,
kao i koordinacija i suradnja izmedu tih
tijela i nadleZnih tijela na temelju
sektorskih pravnih akata Unije;
mehanizam za utvrdivanje relevantne
imovine i procjenu rizika u toj drzavi
¢lanici;

odredivanje mjera za osiguravanje
pripravnosti i sposobnosti reagiranja na
incidente i oporavka od incidenata,

Clanak 7. NIS2 direktive preuzima se sljedeé¢im ¢lancima i Prilogom (IV.)
Zakonu:

Pojmovi
Clanak 4.
(1) U smislu ovog Zakona pojedini pojmovi imaju sljedece znacenje:
26. ,nacionalni akt strateskog planiranja iz podrudja kiberneticke sigurnosti” je
sveobuhvatan okvir kojim se predvidaju strateski ciljevi i prioriteti u podrudju
kiberneticke sigurnosti i upravljanje za njihovo postizanje
Nacionalni akt strateskog planiranja iz podruéja kibernetic¢ke sigurnosti

Clanak 55.

(1) Vlada, na prijedlog srediSnjeg drzavnog tijela za kiberneti¢ku sigurnost, donosi
srednjoro¢ni akt strate$kog planiranja iz podrucja kiberneticke sigurnosti.

(2) Aktom strateSkog planiranja iz stavka 1. ovog ¢lanka utvrduju se:

- posebni ciljevi i prioriteti u podrucju razvoja kiberneticke sigurnosti koji najmanje
obuhvacaju javne politike iz Priloga 1V. ovog Zakona te

- okvir za pracenje i vrednovanje provedbe ciljeva i prioriteta iz podstavka 1. ovog
stavka.

(3) U svrhu razrade mjera za provedbu posebnih ciljeva i prioriteta akta strate$kog
planiranja iz stavka 1. ovog ¢lanka, izraduje se akcijski plan za njegovu provedbu.

(4) IzvjeStavanje, pracenje i vrednovanje akta strate$kog planiranja iz stavka 1.
ovog Clanka provodi se u skladu s propisom koji ureduje podruéje strateSkog
planiranja i upravljanja razvojem Republike Hrvatske.

(5) Sredi$nje drZavno tijelo za kiberneticku sigurnost obavjeStava Europsku
komisiju o dono$enju akta strate$kog planiranja iz stavka 1. ovog ¢lanka u roku od

U potpunosti
preuzeto
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(f)

(8)

(h)

ukljucujuci suradnju javnog i privatnog
sektora;
popis razlicitih tijela i dionika koji su
ukljuceni u provedbu nacionalne
strategije za kibersigurnost;
okvir politike za bolju koordinaciju
izmedu nadleznih tijela na temelju ove
Direktive i nadleznih tijela na temelju
Direktive (EU) 2022/2557 u svrhu
razmjene informacija o rizicima,
kiberprijetnjama i incidentima te o
rizicima, prijetnjama i incidentima izvan
kiberprostora i izvrSavanja nadzornih
zadaca, prema potrebi;
plan, ukljuéujuéi potrebne mjere, za
povecanje opce razine osvijeStenosti o
kibersigurnosti medu gradanima.

2. U okviru nacionalne strategije za
kibersigurnost drZave ¢lanice posebno donose
politike:

(@)

(b)

(c)

za rjeSavanje kibersigurnosnih pitanja u
lancu opskrbe za IKT proizvode i

IKT usluge kojima se koriste subjekti za
pruzanje svojih usluga;

za ukljudivanje i definiranje
kibersigurnosnih zahtjeva za IKT
proizvode i IKT usluge u podrudju javne
nabave, ukljuéujuci u odnosu na
kibersigurnosnu certifikaciju, kriptiranje
i upotrebu kibersigurnosnih proizvoda
otvorenog koda;

za upravljanje ranjivostima, ukljucujuci
promicanje i olak$avanje koordiniranog
otkrivanja ranjivosti u skladu s ¢lankom
12.stavkom 1,

tri mjeseca od dana njegovog donoSenja, odnosno u roku od tri mjeseca od dana
donoS$enja njegovih izmjena i/ili dopuna.

PRILOG IV.

Obvezni sadrzaj nacionalnog akta strate$kog planiranja iz podrudja kibernetic¢ke
sigurnosti

L

Nacionalnim aktom strateSkog planiranja iz ¢lanka 55. ovog Zakona utvrduju se:

- ciljevi i prioriteti ja¢anja kiberneticke sigurnosti, koji posebno obuhvacaju sektore
i podsektore iz Priloga I. i Priloga II. ovog Zakona, kao i nadleZna tijela iz Priloga II.
ovog Zakona

- upravljacki okvir za postizanje ciljeva i prioriteta iz podstavka 1. ovog stavka, za
razvoj i provedbu politika iz toCke II. ovog Priloga, za razvoj i jacanje suradnje i
koordinacije na nacionalnoj razini izmedu nadleznih tijela za provedbu zahtjeva
kiberneticke sigurnosti, jedinstvene kontaktne tocke i nadleznih CSIRT-ova, kao i
suradnje i koordinacije izmedu tih tijela i nadleznih tijela za provedbu posebnih
zakona, s pojasnjenjima uloga i odgovornosti svih tijela relevantnih za provedbu
politika kiberneticke sigurnosti na nacionalnoj razini

- okviri politika za bolju koordinaciju izmedu nadleZnih tijela iz ovog Zakona i
nadleznih tijela iz zakona kojim se ureduje podrudje kriti¢nih infrastruktura, u
svrhu razmjene informacija o rizicima, kiberneti¢kim prijetnjama i incidentima te o
rizicima, prijetnjama i incidentima izvan kibernetickog prostora i izvr$avanija
nadzornih zadaéa

- mehanizam za utvrdivanje relevantne imovine i procjenu kibernetic¢kih rizika
- mjere za osiguravanje pripravnosti i sposobnosti reagiranja na kiberneticke

incidente i oporavka od kibernetickih incidenata, ukljuc¢ujué¢i suradnju javnog i
privatnog sektora
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(d)

koje se odnose na odrzavanje opce
dostupnosti, cjelovitosti i povjerljivosti
javne jezgre otvorenog interneta,
ukljucujudi, ako je to potrebno,
kibersigurnost podmorskih
komunikacijskih kabela;

- plan poveéanja opce razine osvijeStenosti o kibernetickoj sigurnosti medu
gradanima i potrebne mjere

- plan razvoja nacionalnih sposobnosti u podrudju kiberneti¢ke sigurnosti i
potrebne mjere

(e) zapromicanje razvojai integracije - popis nadleznih tijela, drugih javnih subjekata te svih ostalih subjekata koji su
relevantnih naprednih tehnologijaradi | ukljueni u provedbu nacionalnog akta strate$kog planiranja u podruéju
provedbe najsuvremenijih mjera kiberneticke sigurnosti.
upravljanja kibersigurnosnim rizicima;
(f) zapromicanje i razvoj obrazovanja i II.
osposobljavanja u podrudju
kibersigurnosti, vjeStina u podrucju Nacionalnim aktom strateskog planiranja iz ¢lanka 55. ovog Zakona razraduju se
kibersigurnosti, informiranja te politike:
istrazivackih i razvojnih inicijativa u
podrudju kibersigurnosti, kao i smjernica | - za rjeSavanje kibernetickih sigurnosnih pitanja u lancu opskrbe za IKT proizvode
o dobroj praksi i kontrolama kiberhigijene | i IKT usluge kojima se za pruZanje svojih usluga odnosno obavljanje svojih
namijenjenih gradanima, dionicima i djelatnosti koriste subjekti na koje se primjenjuje ovaj Zakon
subjektima;
(g) zapotporu akademskim i istraZiva¢kim - za ukljucivanje i definiranje kiberneti¢kih sigurnosnih zahtjeva za IKT proizvode i
institucijama u razvoju, unapredivanjui | IKT usluge u podru¢ju javne nabave, ukljufujué¢i u odnosu na Kkibernetitku
poticanju uvodenja alata za sigurnosnu certifikaciju, kriptiranje i upotrebu kiberneti¢kih sigurnosnih proizvoda
kibersigurnost i sigurne mreZne otvorenog koda
infrastrukture;
(h)  koje ukljutuju relevantne postupke i - za upravljanje kibernetickim ranjivostima, ukljucujuéi promicanje i olakSavanje
odgovarajuce alate za razmjenu koordiniranog otkrivanja kibernetickih ranjivosti u skladu s ¢lankom 54. ovog
informacija u cilju podupiranja Zakona
dobrovoljne razmjene informacija o
kibersigurnosti medu subjektima u - koje se odnose na odrZavanje op¢e dostupnosti, cjelovitosti i povjerljivosti javne
skladu s pravom Unije; jezgre otvorenog interneta te, ako je to potrebno, kiberneticke sigurnosti
(i) zajacanje kiberotpornostii osnovne podmorskih komunikacijskih kabela
razine kiberhigijene malih i srednjih o o o i o .
poduzeéa, osobito onih koji su izuzeti iz - Za promicanje razvoja, integracije i upotrebe rele_vantnlh nap.rec.imh i movat.lvvrph
podrugja primjene ove Direktive, tghnologij:al I'.’.:ld'i ‘ provedbe najsuvremenijih mjera upravljanja kiberneti¢kim
pruZanjem lako dostupnih smjernica i Slgurnosnim rizicima
pomodi za njihove specifi¢ne potrebe;

(j)_za promicanje aktivne kiberzastite.
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3. Drzave ¢lanice obavjeSéuju Komisiju o
svojim nacionalnim strategijama za
kibersigurnost u roku od tri mjeseca od njihova
donoS$enja. Drzave ¢lanice mogu iz takvih
obavijesti izostaviti informacije koje se odnose
na njihovu nacionalnu sigurnost.

4. DrZave Clanice redovito, a najmanje svakih
pet godina ocjenjuju svoje nacionalne strategije
za kibersigurnost na temelju klju¢nih
pokazatelja uspjeSnosti te ih prema potrebi
azuriraju. ENISA pomaze drZavama ¢lanicama,
na njihov zahtjev u razvoju ili aZuriranju
nacionalne strategije za kibersigurnost i
kljuc¢nih pokazatelja uspjesSnosti za ocjenjivanje
te strategije kako bi je uskladila sa zahtjevima i
obvezama utvrdenim u ovoj Direktivi.

- za promicanje i razvoj obrazovanja i osposobljavanja u podrudju kiberneticke
sigurnosti, vjestina u podrucju kiberneti¢ke sigurnosti, informiranja te istrazivackih
i razvojnih inicijativa u podrudju kiberneticke sigurnosti, kao i smjernica o dobroj
praksi i kontrolama kiberneti¢ke higijene namijenjenih gradanima, kao i javnim i
privatnim subjektima

- za potporu akademskim i istrazivackim institucijama u istrazivanju, razvoju,
unapredivanju i poticanju uvodenja alata za kiberneticku sigurnost i sigurne
informacijske i komunikacijske infrastrukture, sustava i aplikacija

- koje ukljucuju relevantne postupke i odgovarajuce alate za razmjenu informacija
u cilju poticanja i osiguranja dobrovoljne razmjene informacija o kibernetickoj
sigurnosti u skladu s propisima koji ureduju pravila pristupa i postupanja s
odredenom vrstom informacija

- za jacanje KibernetiCke otpornosti i osnovne razine kiberneticke higijene malih i
srednjih poduzeca, osobito onih na Kkoje se ne primjenjuje ovaj Zakon,
osiguravanjem lako dostupnih smjernica i pomo¢i za njihove specifi¢ne potrebe i

- za promicanje aktivne Kkiberneticke zastite kao dijela Sireg pristupa nacionalnoj
Kibernetickoj sigurnosti.
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Clanak 8.
Nadlezna tijela i jedinstvene kontaktne tocke

1. Svaka drzava ¢lanica imenuje ili uspostavlja
jedno ili viSe nadleZnih tijelz odgovornih za
kibersigurnost i za nadzorne zadace iz
poglavlja VII. (nadlezna tijela).

2. NadleZna tijela iz stavka 1. prate provedbu
ove Direktive na nacionalnoj razini.

3. Svaka drzava ¢lanica imenuje ili uspostavlja
jedinstvenu kontaktnu to¢ku. Ako drzava
¢lanica imenuje ili uspostavi samo jedno
nadleZno tijelo u skladu sa stavkom 1., to
nadleZno tijelo ujedno je jedinstvena kontaktna
tocka te drzave Clanice.

4. Svaka jedinstvena kontaktna tocka izvrsava
funkciju povezivanja kako bi osigurala
prekograni¢nu suradnju tijela svoje drzave
¢lanice s relevantnim tijelima u drugim
drzavama ¢lanicama, i prema potrebi s
Komisijom i ENISA-om, te medusektorsku
suradnju s drugim nadleznim tijelima u svojoj
drzavi Clanici.

5. Drzave ¢lanice osiguravaju da njihova
nadleZna tijela i jedinstvene kontaktne tocke
imaju odgovarajuée resurse za u¢inkovitu i
efikasnu provedbu zadaca koje su im
dodijeljene te da time ispune ciljeve ove
Direktive.

!
6. Svaka drZava ¢lanica bez nepotrebne
odgode obavjes¢uje Komisiju o identitetu

Clanak 8. NIS2 direktive preuzima se sljede¢im ¢lancima i Prilogom (IIL.)
Zakonu:

Cilj i predmet Zakona
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajednicke
razine kiberneticke sigurnosti, kriteriji za kategorizaciju klju¢nih i vaZnih subjekata,
zahtjevi kiberneti¢ke sigurnosti za klju¢ne i vazZne subjekte, posebni zahtjevi za
upravljanje podacima o registraciji naziva domena i kontrola njihove provedbe,
dobrovoljni mehanizmi kiberneticke zastite, nadleZna tijela u podruéju kiberneticke
sigurnosti i njihove zadace i ovlasti, stru¢ni nadzor nad provedbom zahtjeva
kiberneticke sigurnosti, prekrSajne odredbe, praenje provedbe ovog Zakona i
druga pitanja od znacaja za podrucje kiberneti¢ke sigurnosti.

(2) Ovim se Zakonom uspostavlja okvir strateskog planiranja i odludivanja u
podruéju kiberneticke sigurnosti te utvrduju nacionalni okviri upravljanja
kibernetickim incidentima velikih razmjera i kiberneti¢kim krizama.

(3) Postizanje i odrzavanje visoke zajedniCke razine Kiberneticke sigurnosti,
posebno Kroz razvoj i kontinuirano unaprjedenje politika kiberneticke zastite i
njihove provedbe, razvoj nacionalnih sposobnosti u podrucju kiberneticke
sigurnosti, jacanje suradnje i koordinacije svih relevantnih tijela, jacanje suradnje
javnog i privatnog sektora, promicanje razvoja, integracije i upotrebe relevantnih
naprednih i inovativnih tehnologija, promicanje i razvoj obrazovanja i
osposobljavanja u podru¢ju kiberneticke sigurnosti te razvojne aktivnosti
usmjerene na jacanje svijesti o kiberneti¢koj sigurnosti, od nacionalnog su znacaja
za Republiku Hrvatsku.

(4) Cilj je ovog Zakona uspostavljanje sustava upravljanja kibernetickom
sigurnoscu koji ¢e osigurati djelotvornu provedbu postupaka i mjera za postizanje
visoke razine Kiberneticke sigurnosti u sektorima od posebne vazZnosti za
nesmetano obavljanje klju¢nih drustvenih i gospodarskih aktivnosti i pravilno
funkcioniranje unutarnjeg trzista.

Popis priloga koji su sastavni dio Zakona

U potpunosti
preuzeto
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nadleznog tijela iz stavka 1. i jedinstvene
kontaktne tocke iz stavka 3., 0 zada¢ama tih
tijela i o svim naknadnim promjenama. Svaka
drZava ¢lanica objavljuje identitet svojeg
nadleZnog tijela. Komisija javno objavljuje
popis jedinstvenih kontaktnih tocaka.

Clanak 2.

Sastavni dio ovoga Zakona su:

- Prilog 1. Sektori visoke kriti¢nosti (u daljnjem tekstu: Prilog I. ovog Zakona)
- Prilog II. Drugi kriti¢ni sektori (u daljnjem tekstu: Prilog I1. ovog Zakona)

- Prilog III. Popis nadleZnosti u podru¢ju kiberneticke sigurnosti (u daljnjem
tekstu: Prilog III. ovog Zakona) i

- Prilog IV. Obvezni sadrZaj nacionalnog akta strateskog planiranja iz podruéja
kiberneticke sigurnosti (u daljnjem tekstu: Prilog IV. ovog Zakona).

Pojmovi
Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedeée znalenje:

18. ,jedinstvena kontaktna tocka" je nacionalna kontaktna tofka odgovorna za
nacionalnu koordinaciju i suradnju s drugim drZavama ¢lanicama u pitanjima
sigurnosti mreznih i informacijskih sustava

27. ,nadleZna tijela za provedbu posebnih zakona" su Hrvatska narodna banka,
Hrvatska agencija za nadzor financijskih usluga i Hrvatska agencija za civilno
zrakoplovstvo

28. ,nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti“ su srediSnje
drzavno tijelo za kiberneticku sigurnost, sredi$nje drzavno tijelo za informacijsku
sigurnost, regulatorno tijelo za mreZne djelatnosti, tijelo drzavne uprave nadlezno
za razvoj digitalnog druStva i tijelo drZzavne uprave nadleZno za znanost i
obrazovanje
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29. ,nadlezni CSIRT” je CSIRT pri srediSnjem drzavnom tijelu za kiberneticku
sigurnost ili CSIRT pri Hrvatskoj akademskoj i istraZziva¢koj mrezi - CARNET (u
daljnjem tekstu: CARNET), ovisno o podjeli nadleZnosti utvrdenoj ovim Zakonom

44. ,regulatorno tijelo za mrezne djelatnosti” je Hrvatska regulatorna agencija za
mrezne djelatnosti

49, ,sredi$nje drZavno tijelo za informacijsku sigurnost” je Ured Vije¢a za nacionalnu
sigurnost

50. ,sredisnje drZavno tijelo za kiberneti¢ku sigurnost” je Sigurnosno-obavjestajna
agencija

58. tijelo drzavne uprave nadleZno za razvoj digitalnog drustva“ je Sredidnji drZzavni
ured za razvoj digitalnog drustva

59. ,tijelo drZavne uprave nadleZno za znanost i obrazovanje” je Ministarstvo
znanosti i obrazovanja

Zadace nadleZnih tijela za provedbu zahtjeva kiberneticke sigurnosti

Clanak 59.

(1) NadleZna tijela za provedbu zahtjeva kiberneticke sigurnosti obavljaju sljedece
poslove:

- provode kategorizaciju subjekata sukladno ovom Zakonu te utvrduju i vode popise
klju¢nih i vaznih subjekata

- provode struéni nadzor klju¢nih i vainih subjekta u provedbi zahtjeva
kiberneti¢ke sigurnosti sukladno ovom Zakonu i uredbi iz ¢lanka 24. ovog Zakona

- u poslovima kategorizacije subjekata, postupanja u slu¢aju znacajnih incidenata te
poslovima struénog nadzora, usko suraduju i koordiniraju svoj rad s tijelima
drzavne uprave nadleznim za pojedini sektor u kojem posluju subjekti iz njihove
nadleZnosti
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- blisko suraduju i razmjenjuju relevantne informacije s tijelima za zastitu osobnih
podataka u rjeSavanju incidenata koji su doveli do povrede osobnih podataka,
odnosno s tijelima kaznenog progona, kada su incidenti rezultat kriminalnih
aktivnosti

- medusobno suraduju i razmjenjuju relevantne informacije i iskustva u provedbi
ovog Zakona

- suraduju i razmjenjuju relevantne informacije s nacionalnim koordinacijskim
centrom imenovanim temeljem Uredbe (EU)} 2021/887 Europskog parlamenta i
Vije¢a od 20. svibnja 2021. o osnivanju Europskog stru¢nog centra za industriju,
tehnologiju i istrazivanja u podrudju kiberneticke sigurnosti i mreZe nacionalnih
koordinacijskih centara (SL L 202/1, 8.6.2021.)

- suraduju s nadleznim CSIRT-ovima i

- obavljaju i druge poslove za koje je ovim Zakonom propisano da ih obavljaju tijela
nadleZna za provedbu zahtjeva kiberneticke sigurnosti.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti poslove iz stavka
1. ovog ¢lanka obavljaju prema podijeli nadleZnosti iz Priloga IlI. ovog Zakona.

(3) U slucaju da za pojedini subjekt postoji nadleznost dva ili viSe tijela iz Priloga III.
ovog Zakona, radi izbjegavanja dupliciranja i preklapanja u obavljanju poslova,
srediSnje drzavno tijelo za kiberneticku sigurnost u suradnji sa svim tijelima
nadleznim za subjekt izraduje protokol o postupanju nadleznih tijela, vodec¢i racuna
primarno o glavnoj djelatnosti subjekta.

(4) Postupak izrade protokola iz stavka 3. ovog ¢lanka srediSnje drzavno tijelo za
kibernetiCku sigurnost pokrete po sluzbenoj duznosti, na prijedlog jednog od
nadleznih tijela prema Prilogu III. ovog Zakona ili na prijedlog subjekta.

Zadace srediSnjeg drzavnog tijela za kiberneti¢ku sigurnost

Clanak 61.
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(1) Sredisnje drzavno tijelo za kiberneticku sigurnost, uz poslove iz ¢lanka 59. ovog
Zakona, obavlja i sljedece poslove:

- koordinira izradu i dono$enje akta strate§kog planiranja iz podruéja kiberneticke
sigurnosti

- usmjerava i prati provedbu akta strateSkog planiranja iz podrucja kiberneticke
sigurnosti

- unaprjeduje mjere upravljanja KkibernetiCkim sigurnosnim rizicima kroz
planiranje razvoja regulativnog okvira kiberneticke sigurnosti

- prati provedbu ovog Zakona te daje preporuke, misljenja, smjernice i upute vezane
uz provedbu zahtjeva kiberneticke sigurnosti

- poti¢e uspostavljanje mehanizama za dobrovoljnu razmjenu informacija o
kibernetickoj sigurnosti iz ¢lanka 53. ovog Zakona te daje preporuke, smjernice i
upute radi njihove lak$e uspostave

- kao tijelo odgovorno za upravljanje kiberneti¢kim krizama koordinira aktivnosti
vezane za upravljanje kiberneti¢kim krizama na nacionalnoj razini

- sudjeluje u radu EU-CyCLONe mreZe i ispred Republike Hrvatske koordinira
aktivnosti vezane za upravljanje kibernetickim krizama na razini Europske unije

- obavlja poslove jedinstvene kontaktne tocke
- obavlja poslove CSIRT tijela prema podijeli nadleznosti iz Priloga IIl. ovog Zakona

- provodi aktivnosti u cilju otkrivanja kiberneti¢kih prijetnji i zastite nacionalnog
kiberneti¢kog prostora

- izraduje izvjeSca o stanju kiberneticke sigurnosti

- suraduje s drugim nadleznim tijelima iz ovog Zakona
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- ostvaruje medunarodnu suradnju u pitanjima kiberneticke sigurnosti u okviru
svojih nadleznosti utvrdenih ovim Zakonom te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja srediSnje
drzavno tijelo za kiberneti¢ku sigurnost.

(2) SrediS$nje drzavno tijelo za kiberneti¢ku sigurnost je Sigurnosno-obavjestajna
agencija.

Zadacée jedinstvene kontaktne tocke
Clanak 62.
Jedinstvena kontaktna to¢ka obavlja sljedece poslove:

- obavjeStava bez odgode Europsku komisiju o nazivima nadleZnih tijela iz ¢lanka
54.stavka 12, ¢lanka 56. stavka 1., ¢lanka 61. stavka 1. podstavaka 6., 7.1 8. i ¢lanka
70. stavka 1. ovog Zakona, te njihovim zada¢ama i svim naknadnim promjenama
dostavljenih informacija

- obavjestava bez odgode Europsku komisiju o odredbama ovog Zakona kojima se
ureduje izricanje nov&anih kazni i svim naknadnim promjenama dostavljenih
informacija

- sudjeluje u radu Skupine za suradnju

- osigurava prekograni¢nu suradnju nadleznih tijela za provedbu zahtjeva
kiberneticke sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleznih
CSIRT-ova s relevantnim tijelima u drugim drzavama ¢lanicama, i prema potrebi, s
Europskom komisijom i ENISA-om

- osigurava medusektorsku suradnju nadleznih tijela za provedbu zahtjeva
kiberneticke sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleZnih
CSIRT-ova s drugim relevantnim tijelima na nacionalnoj razini
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- izraduje smjernice o sadrzaju obavijesti, na¢inu i rokovima obavjeStavanja
jedinstvene kontaktne tocke o zaprimljenim obavijestima o znacajnim incidentima,
ostalim incidentima, kibernetickim prijetnjama i izbjegnutim incidentima te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja
jedinstvena kontaktna tocka.

Nacionalni centar za kiberneticku sigurnost
Clanak 63.

Za obavljanje zadaca iz ¢lanaka 59., 61. i 62. ovog Zakona, u Sigurnosno-
obavjestajnoj agenciji ustrojava se Nacionalni centar za kibernetic¢ku sigurnost.

PRILOG III.

Popis nadleznosti u podruéju kiberneticke sigurnosti
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Clanak 9.
Nacionalni okviri za upravljanje kiberkrizama

1. Svaka drzava ¢lanica imenuje ili uspostavlja
jedno ili viSe nadleZnih tijela odgovornih za
upravljanje kibersigurnosnim incidentima
velikih razmjera i krizama (tijela za upravljanje
kiberkrizama). DrZave Clanice osiguravaju da ta
tijela imaju odgovarajuce resurse za ucinkovito
i efikasno obavljanje zadaca koje su im
dodijeljene. Drzave Clanice osiguravaju
koherentnost s postoje¢im nacionalnim
okvirima za op¢e upravljanje krizama.

2. Ako pojedina drzava ¢lanica imenuje ili
uspostavi vise od jednog tijela za upravljanje
kiberkrizama u skladu sa stavkom 1., jasno
navodi koje od tih tijela treba sluZiti kao

Clanak 9. NIS2 direktive preuzima se sljedeé¢im ¢lancima:

Pojmovi

Clanak 4.
(1) U smislu ovog Zakona pojedini pojmovi imaju sljedece znacenje:

20. ,kiberneti¢ki sigurnosni incident velikih razmjera” je incident na razini Europske
unije koji uzrokuje poremecaje koji premasuju sposobnost jedne drzave clanice za
odgovor na incident, ili koji ima znatan u¢inak na najmanje dvije drzave ¢lanice, kao
i incident na nacionalnoj razini Koji uzrokuje poremecaje koji premasuju
sposobnost sektorskog CSIRT tijela za odgovor na incident ili koji ima znatan uc¢inak
na najmanje dva sektora, te se u takvim slu¢ajevima pokrec¢u procedure upravljanja
kiberneti¢kim krizama, uskladene s postoje(im nacionalnim opéim okvirom

U potpunosti
preuzeto
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koordinator za upravljanje kibersigurnosnim
incidentima velikih razmjera i krizama.

3. Svaka drZava ¢lanica utvrduje kapacitete,
sredstva i postupke koji se mogu primijeniti u
slucaju krize za potrebe ove Direktive.

4. Svaka drzava ¢lanica donosi nacionalni plan
za odgovor na kibersigurnosne incidente
velikih razmjera i krize u kojem se utvrduju
ciljevi i nacini upravljanja kibersigurnosnim
incidentima velikih razmjera i krizama. U tom
planu se konkretno utvrduju:

(a) ciljevi mjerai aktivnosti za nacionalnu
pripravnost;

(b) zadace i odgovornosti tijela za
upravljanje kiberkrizama;

(c) postupci upravljanja kiberkrizama,
ukljucujuci njihovu integraciju u op¢i
nacionalni okvir za upravljanje krizama, i
kanali za razmjenu informacija;

(d) nacionalne mjere pripravnosti,
ukljucujuci vjezbe i aktivnosti
osposobljavanja;

(e} relevantnijavnii privatni dionici i
ukljucena infrastruktura;

(f) nacionalni postupcii dogovori izmedu
relevantnih nacionalnih tijela i drugih
tijela kako bi se osiguralo u¢inkovito
sudjelovanje drzava €lanica u
koordiniranom upravljanju
kibersigurnosnim incidentima velikih
razmjera i krizama na razini Unije i
njihova potpora takvom upravljanju.

upravljanja krizama i okvirom za upravljanje kiberneti¢kim krizama Europske
unije

Cilj i predmet Zakona
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajednicke
razine Kiberneticke sigurnosti, kriteriji za kategorizaciju kljucnih i vaznih subjekata,
zahtjevi kiberneticke sigurnosti za klju¢ne i vazne subjekte, posebni zahtjevi za
upravljanje podacima o registraciji naziva domena i kontrola njihove provedbe,
dobrovoljni mehanizmi kiberneticke zastite, nadlezna tijela u podrucju kiberneticke
sigurnosti i njihove zadace i ovlasti, stru¢ni nadzor nad provedbom zahtjeva
kibernetiCke sigurnosti, prekrsajne odredbe, pratenje provedbe ovog Zakona i
druga pitanja od znacaja za podrucje kiberneticke sigurnosti.

(2) Ovim se Zakonom uspostavlja okvir strate$kog planiranja i odlu¢ivanja u
podruéju kibernetitke sigurnosti te utvrduju nacionalni okviri upravljanja
kibernetickim incidentima velikih razmjera i kibernetickim krizama.

(3) Postizanje i odrzavanje visoke zajednic¢ke razine kiberneticke sigurnosti,
posebno kroz razvoj i kontinuirano unaprjedenje politika kiberneticke zastite i
njihove provedbe, razvoj nacionalnih sposobnosti u podruéju kiberneticke
sigurnosti, jatanje suradnje i koordinacije svih relevantnih tijela, jaanje suradnje
javnog i privatnog sektora, promicanje razvoja, integracije i upotrebe relevantnih
naprednih i inovativnih tehnologija, promicanje i razvoj obrazovanja i
osposobljavanja u podrudju kiberneticke sigurnosti te razvojne aktivnosti
usmjerene na jacanje svijesti o kibernetic¢koj sigurnosti, od nacionalnog su znacaja
za Republiku Hrvatsku.

(4) Cilj je ovog Zakona uspostavljanje sustava upravljanja kiberneti¢kom
sigurnoscu koji ¢e osigurati djelotvornu provedbu postupaka i mjera za postizanje
visoke razine kiberneticke sigurnosti u sektorima od posebne vaZnosti za
nesmetano obavljanje klju¢nih drusStvenih i gospodarskih aktivnosti i pravilno
funkcioniranje unutarnjeg trzista.
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5. U roku od tri mjeseca od imenovanja ili
uspostave tijela za upravljanje kiberkrizama iz
stavka 1. svaka drzava €¢lanica obavjeSéuje
Komisiju o identitetu svojeg tijelai o svim
naknadnim promjenama. DrZzave c¢lanice
dostavljaju Komisiji i Europskoj mrezi
organizacija za vezu za kiberkrize (mreza EU-
CyCLONe) relevantne informacije u vezi sa
zahtjevima iz stavka 4. o svojim nacionalnim
planovima za odgovor na kibersigurnosne
incidente velikih razmjera i krize u roku od tri
mjeseca od donosenja tih planova.

Drzave ¢lanice mogu izostaviti odredene
informacije ako je to potrebno i u mjeri u kojoj
je takvo izostavljanje potrebno za nacionalnu
sigurnost.

Upravljanje kibernetickim incidentima velikih razmjera i kiberneti¢ckim
krizama

Clanak 56.

(1) SrediSnje drzavno tijelo za Kkiberneticku sigurnost je tijelo odgovorno za
upravljanje kibernetickim incidentima velikih razmjera i kibernetickim krizama (u
daljnjem tekstu: upravljanje kiberneti¢kim krizama).

(2) Vlada, na prijedlog tijela odgovornog za upravljanje kiberneti¢kim krizama,
donosi nacionalni program upravljanja kiberneti¢kim krizama.

(3) Nacionalnim programom iz stavka 2. ovog ¢lanka utvrduju se kapaciteti,
sredstva i postupci upravljanja kiberneti¢kim krizama te se pobliZe utvrduju:

- ciljevi upravljanja kibernetickim krizama, ukljucujuéi ciljeve razvoja nacionalnih
mjera pripravnosti, kao i uskladenost s okvirom za upravljanje kibernetickim
krizama Europske unije

- koherentnost s nacionalnim opéim okvirom za upravljanje krizama

- mjere i aktivnosti za jacanje nacionalne pripravnosti

- plan provedbe nacionalnih mjera pripravnosti, ukljucujué¢i plan aktivnosti
osposobljavanja te provedbe vjezbi koje su sastavni dio plana iz ¢lanka 58. ovog
Zakona

- zadace i odgovornosti tijela ukljucenih u upravljanje kiberneti¢kim krizama

- uloga javnog i privatnog sektora i infrastruktura bitna za upravljanje u
kiberneti¢kim krizama te

- nacionalni postupci i koordinacija na nacionalnoj razini potrebna za osiguranje
potpore Kkoordiniranom upravljanju kibernetickim krizama koje se provodi na
razini Europske unije i ucinkovitog sudjelovanja Republike Hrvatske u takvom
upravljanju.
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(4) Sastavni dio nacionalnog programa iz stavka 2. ovog €lanka su standardne-
operativne procedure kojima se detaljnije utvrduju:

- postupci upravljanja kiberneti¢kim krizama, uklju¢ujuéi njihovu integraciju u opéi
okvir nacionalnog kriznog upravljanja te

- sva pitanja bitna za razmjenu podataka.

(5) Tijelo odgovorno za upravljanje kibernetickim krizama obavjeStava Europsku
komisiju i EU-CyCLONe mreZu o dono$enju nacionalnog programa iz stavka 2. ovog
¢lanka u roku od tri mjeseca od njegova donoSenja odnosno njegovih izmjena i
dopuna ili dono3enja novog programa.

Clanak 10.

Timovi za odgovor na ra¢unalne sigurnosne
incidente (CSIRT-ovi)

1. Svaka drzava ¢lanica imenuje ili uspostavlja
jedan ili viSe CSIRT-ova. CSIRT-ovi se mogu
imenovati ili uspostaviti u okviru nadleznog
tijela. CSIRT-ovi ispunjavaju zahtjeve utvrdene
u ¢lanku 11. stavku 1. i obuhvacaju barem
sektore, podsektore ili vrste subjekata iz
priloga l. i I. te su odgovorni za postupanje s
incidentima u skladu s to¢no propisanim
postupkom.

2. Drzave Clanice osiguravaju da svaki CSIRT
ima odgovarajuce resurse za ucinkovito
izvrSavanje zadaca utvrdenih u ¢lanku 11.
stavku 3.

3. Drzave ¢lanice osiguravaju da svaki CSIRT
raspolaze odgovaraju¢om, sigurnom i

Clanak 10. NIS2 direktive preuzima se sljede¢im ¢lancima i Prilogom (IIL.)
Zakonu:

Pojmovi

Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedeée znacenje:

2. ,CSIRT" je kratica za Computer Security Incident Response Team, odnosno

nadleZno tijelo za prevenciju i zastitu od kiberneti¢kih incidenata, za koju se Koristi
i kratica CERT (Computer Emergency Response Team)

29. ,nadlezni CSIRT” je CSIRT pri srediSnjem drZzavnom tijelu za kiberneti¢ku
sigurnost ili CSIRT pri Hrvatskoj akademskoj i istrazivackoj mrezi - CARNET (u
daljnjem tekstu: CARNET), ovisno o podjeli nadleZnosti utvrdenoj ovim Zakonom

Zadace jedinstvene kontaktne tocke

U potpunosti
preuzeto
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otpornom komunikacijskom i informacijskom
infrastrukturom za razmjenu informacija s
kljuénim i vaznim subjektima te drugim
relevantnim dionicima. Drzave ¢lanice u tu
svrhu osiguravaju da svaki CSIRT doprinosi
uvodenju sigurnih alata za razmjenu
informacija.

4. CSIRT-ovi suraduju i, prema potrebi,
razmjenjuju relevantne informacije u skladu s
¢lankom 29. sa sektorskim ili medusektorskim
zajednicama Klju¢nih i vaznih subjekata.

5. CSIRT-ovi sudjeluju u istorazinskim
ocjenjivanjima organiziranima u skladu s
¢lankom 19.

6. Drzave ¢lanice osiguravaju ucinkovitu,
efikasnu i sigurnu suradnju svojih CSIRT-ova u
mrezi CSIRT-ova.

7. CSIRT-ovi mogu uspostaviti odnose
suradnje s nacionalnim timovima za odgovor
na racunalne sigurnosne incidente iz trecih
zemalja. Kao dio takvih odnasa suradnje,
drzave Clanice olak$avaju ucinkovitu, efikasnu i
sigurnu razmjenu informacija s tim
nacionalnim timovima za odgovor na ratunalne
sigurnosne incidente iz tre¢ih zemalja koristeci
se odgovaraju¢im protokolima za razmjenu
informacija, ukljucujuc¢i Protokol o semaforu.
CSIRT-ovi mogu razmjenjivati relevantne
informacije s nacionalnim timovima za odgovor
na rac¢unalne sigurnosne incidente iz tre¢ih
zemalja, ukljucuju¢i osobne podatke u skladu s
pravom Unije o zaStiti podataka.

Clanak 62.
Jedinstvena kontaktna tocka obavlja sljedeée poslove:

- obavje$tava bez odgode Europsku komisiju o nazivima nadleZnih tijela iz ¢lanka
54. stavka 12, ¢lanka 56. stavka 1., ¢lanka 61. stavka 1. podstavaka 6., 7.1 8. i ¢lanka
70. stavka 1. ovog Zakona, te njihovim zada¢ama i svim naknadnim promjenama
dostavljenih informacija

- obavje$tava bez odgode Europsku komisiju o odredbama ovog Zakona kojima se
ureduje izricanje nov¢anih kazni i svim naknadnim promjenama dostavljenih
informacija

- sudjeluje u radu Skupine za suradnju

- osigurava prekograni¢nu suradnju nadleZnih tijela za provedbu zahtjeva
kiberneticke sigurnosti, nadleZnih tijela za provedbu posebnih zakona i nadleznih
CSIRT-ova s relevantnim tijelima u drugim drZavama ¢lanicama, i prema potrebi, s
Europskom komisijom i ENISA-om

- osigurava medusektorsku suradnju nadleznih tijela za provedbu zahtjeva
kiberneti¢ke sigurnosti, nadleZnih tijela za provedbu posebnih zakona i nadleznih
CSIRT-ova s drugim relevantnim tijelima na nacionalnoj razini

- izraduje smjernice o sadrZaju obavijesti, nac¢inu i rokovima obavjeStavanja
jedinstvene kontaktne to¢ke o zaprimljenim obavijestima o znacajnim incidentima,

ostalim incidentima, kiberneti¢kim prijetnjama i izbjegnutim incidentima te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja
jedinstvena kontaktna tocka.

Zadace CSIRT-a
Clanak 66.

(1) CSIRT obavlja sljedeée poslove:
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8. CSIRT-ovi mogu suradivati s nacionalnim
timovima za odgovor na racunalne sigurnosne
incidente iz treéih zemalja ili istovjetnim
tijelima iz treéih zemalja, posebno kako bi im
se pruzila pomo¢ u podrucju kibersigurnosti.

9. Svaka drzava ¢lanica bez nepotrebne
odgode obavjes¢uje Komisiju o identitetu
CSIRT-a iz stavka 1. ovog ¢lanka i CSIRT-a koji
je imenovan koordinatorom u skladu s
¢lankom 12. stavkom 1., o zadac¢ama u odnosu
na kljuéne i vazne subjekte i 0 svim naknadnim
promjenama.

10. Drzave ¢lanice mogu zatraZiti podrsku
ENISA-e u razvijanju svojih CSIRT-ova.

- prati i analizira kiberneticke prijetnje, ranjivosti i incidente, i na njihov zahtjev,
pruza pomo¢ kljuénim i vaZnim subjektima u vezi s pra¢enjem njihovih mreZnih i
informacijskih sustava u stvarnom ili gotovo stvarnom vremenu

- pruza rana upozorenja i najave te informira klju¢ne i vaZne subjekte, druga
nadlezna tijela iz ovog Zakona ili druge relevantne dionike o kibernetickim
prijetnjama, ranjivostima i incidentima, ako je moguce u gotovo stvarnom vremenu

- obraduje zaprimljene obavijesti o incidentima te ako to dopustaju okolnosti, nakon
primitka obavijesti o incidentu, dostavlja klju¢nim i vaZnim subjektima relevantne
informacije u pogledu daljnjeg postupanja, a osobito informacije koje bi mogle
pridonijeti djelotvornom rjesavanju incidenta

- odgovara na incidente te pruza pomo¢ klju¢nim i vaznim subjektima, na njihov
zahtjev ili uz njihovu suglasnost

- na zahtjev kljucnih i vaznih subjekata provodi proaktivno skeniranje mreznih i
informacijskih sustava klju¢nih i vaznih subjekta, radi otkrivanja ranjivosti s
potencijalno znacajnim u¢inkom

- prikuplja i analizira racunalne forenzitke podatke i provodi dinamic¢ku analizu
rizika i incidenata u sektorima za koje je nadlezan te izraduje pregled situacije o
stanju u sektoru u pogledu kiberneticke sigurnosti

- donosi smjernice za ujednacavanje i unapredenje stanja provedbe obveze
obavjeStavanja iz €lanaka 37. i 38. ovog Zakona, te provedbe dobrovoljnog

obavje§tavanja iz ¢lanka 39. ovog Zakona

- u suradnji s nadleznim tijelom za provedbu zahtjeva kiberneti¢ke sigurnosti,
odreduje prekograni¢ne i medusektorske ucinke znacajnih incidenata

- suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini
- sudjeluje u radu CSIRT mreze

- pruza uzajamnu pomoc¢ u skladu sa svojim kapacitetima i kompetencijama drugim
¢lanovima CSIRT mreZe, na njihov zahtjev
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- suraduje i, prema potrebi, razmjenjuje relevantne informacije sa sektorskim ili
medusektorskim zajednicama klju¢nih i vaznih subjekata uspostavljenih na temelju
sporazuma o dobrovoljnoj razmjeni informacija o kibernetickoj sigurnosti iz €lanka
53. ovog Zakona

- suraduje s relevantnim dionicima iz privatnog sektora te u svrhu uspostave takve
suradnje promice donoSenje i primjenu zajednickih ili normiranih praksi, planova
za kategorizaciju i taksonomiju u odnosu na postupanje s incidentima, upravljanje
kibernetickim krizama i koordinirano otkrivanje ranjivosti na temelju ¢lanka 54.
ovog Zakona

- doprinosi uvodenju i koriStenju alata za sigurnu razmjenu informacija

- sudjeluje u provedbi istorazinskih ocjenjivanja koja se provode sukladno
metodologiji utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-
e

- sudjeluje u provedbi samoocjena stanja kiberneti¢ke sigurnosti koja se provode
na nacionalnoj razini te

- obavlja druge poslove za koje je ovim Zakonom propisano da ih obavlja nadlezni
CSIRT.

(2) Pri obavljanju zadaca iz stavka 1. ovog ¢lanka, CSIRT daje prednost prioritetnim
zadatama prema procjeni rizika, a prilikom obrade zaprimljenih obavijesti
temeljem ovog Zakona daje prednost obradi obavijesti o zna¢ajnim incidentima.

(3) Kada suradnja iz stavka 1. podstavka 9. ovog Clanka ukljucuje sudjelovanje
CSIRT-a u medunarodnim mrezama za suradnju i/ili suradnju s CSIRT-ovima treéih
zemalja, CSIRT je duZan koristiti se odgovaraju¢im protokolima za razmjenu
informacija.

Suradnja subjekata s nadleznim CSIRT-om i nepostojanje odgovornosti
CSIRT-a za uzrokovanu $tetu

Clanak 68.
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(1) Kljuéni i vazni subjekti duzni su suradivati s nadleznim CSIRT-om i s njim
razmjenjivati potrebne informacije u postupku rje$avanja incidenata.

(2) CSIRT u obavljanju svojih zada¢a ne moZe snositi odgovornost za Stetu
uzrokovanu incidentom na mreznim i informacijskim sustavima klju¢nih i vaznih
subjekata.

Osiguravanje uvjeta za obavljanje zada¢a nadleznog CSIRT-a

Clanak 69.

Nadlezni CSIRT duZan je:
- osigurati visoku razinu dostupnosti svojih usluga komuniciranja izbjegavanjem
jedinstvenih toc¢ki prekida, uz raspoloZivost sredstava za moguénost dvosmjernog
komuniciranja te jasno odredenim i poznatim komunikacijskim kanalima za njihove
klijente i suradnike
- osigurati povjerljivost i pouzdanost aktivnosti koje provode

- svoje prostore i informacijske sustave za potporu smjestiti na sigurne lokacije

- osigurati opremljenost odgovarajuéim sustavom za upravljanje zahtjevima za
rjeSavanje incidenata

- osigurati dovoljan broj osposobljenih zaposlenika, kao i opremljenost
redundantnim sustavima i odgovaraju¢im radnim prostorima, u cilju osiguravanja
kontinuiteta u obavljanju CSIRT zadaca i razvoju tehnickih sposobnosti potrebnih
za obavljanje CSIRT zadaca

- raspolagati sigurnom i otpornom komunikacijskom i informacijskom
infrastrukturom za razmjenu informacija s klju¢nim i vaznim subjektima te drugim
relevantnim dionicima iz ovog Zakona te

- osigurati i druge resurse koji su potrebni za ucinkovito obavljanje CSIRT zadaca.

Odredivanje nadleZznosti CSIRT-a
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Clanak 70.

(1) Sredi$nje drzavno tijelo za kiberneticku sigurnost, kroz Nacionalni centar za
kiberneticku sigurnost i CARNET, kroz Nacionalni CERT, obavljaju zadaée CSIRT-a
na nacionalnoj razini, prema podjeli nadleznosti iz Priloga III. ovog Zakona.

(2) U smislu ¢lanka 50. stavka 1. podstavka 2. ovog Zakona, sredi$nje drzavno tijelo
za kiberneticku sigurnost obavlja zadac¢e CSIRT-a za drzavna tijela, pravne osobe s

javnim ovlastima i jedinice lokalne i podruéne (regionalne) samouprave, a CARNET
obavlja zadace CSIRT-a za javne i privatne subjekte, uklju¢ujuéi gradanstvo.

PRILOG III.

Popis nadleZnosti u podrucju kiberneticke sigurnosti

“NadleZno

tijelo za
provedbu
zahtjeva posebnih Nadl
kiberneti¢ | zakona
ke
sigurnosti

Podsekto Vrsta

R. br. | Sektor r subjekta

SrediSnje
drzavno Naci
1. Energetika | Svi Svi tijelo za - kibel
kiberneti¢k siguy
u sigurnost

Zracni Naci

2. Promet Svi - Hrvatska kibel
promet . \

agencija za sigur

civilno
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zrakoplovst
VO

Zeljeznick Sredi$nje
i drzavno Nacipnalni centar za
Promet Vodeni Svi tijelo za - kibernetic¢ku
) kibernetick sigurnost
Cestovni u sigurnost
Hrvatska
Bankarstvo | - Svi - narodna Nacipnalni CERT
banka
Infrastrukt Hrvatgk a
ura _ agencija za
. - Svi - nadzor Nacipnalni CERT
financijsko o
win financijskih
g trzista
usluga
Sredis$nje
drzavno Nacipnalni centar za
Zdravstvo | - Svi tijelo za - kiberneti¢ku
kibernetick sigurnost
u sigurnost
Sredisnje
Voda za drzavno Nacionalni centar za
ljudsku - Svi tijelo za - kiberneticku
potro$nju kibernetick sigurnost
u sigurnost
Sredisnje
Otpadne . dfiavno N‘aci Jnal.rli centar za
vode - Svi tl.]elo za - k}bel'netlcku
kibernetick sigurnost
u sigurnost
Pruzatelji Tijelo
- usluga v . .
Digitalna . . | drzavne Nacipnalni centar za
infrastrukt | - gowerenj uprave - kiberneticku
ura nadleZno sigurnost
Za razvoj
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digitalnog
drustva

10.

Digitalna
infrastrukt
ura

Pruzatelji
javnih
elektroni
¢-kih
komunik
a-cijskih
mrezZa

Pruzatelji
javno
dostupni
h
elektroni
¢-kih
komunik
a-cijskih
usluga

Hrvatska
regulatorn
a agencija
za mrezne
djelatnosti

Naci
kibe}
sigur

bnalni centar za
rneticku
nost

11.

Digitalna
infrastrukt
ura

Pruzatelji
sredista
za
razmjenu
internet-
skog
prometa

Pruzatelji
usluga
DNS-a,
osim
operator
a
korijensk
ih
posluzite
lja naziva

Sredi$nje
drzavno
tijelo za
kibernetick
u sigurnost

Naci
kibes

pnalni centar za
rmeticku

sigurnost




Pruzatelji

usluga
racunalst
vau
oblaku
Pruzatelji
usluga
podatkov
-nog
centra
Pruzatelji
mreze za
isporuku
sadrzaja
Registar | Tijelo
naziva drzavne
. rs$n rav
Digitalna :Ilasci(fnal Egdleieno
12. infrastrukt Nacipnalni CERT
ne za znanost
ura . .
internets | i
ke obrazovanj
domene e
Upravliani Sredisnje
e Eslu Jam]a drzavno Nacipnalni centar za
13, & Svi tijelo za kiberneti¢ku
IKT-a ; oy .
kibernetick sigurnost
(B2B) _
u sigurnost
Sredis$nje
drzavno . .
Javni titelo za Naci gnalm centar za
14. Svi ) " kibeyneticku
sektor informacijs i
sigurnost
ku
sigurnost
Sredisnje Nacipnalni centar za
15. | Svemir Svi drzavno kiberneticku
tijelo za sigurnost
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kibernetick
u sigurnost

Sredis$nje
PoStanske i drzavno Nacipnalni centar za
16. | Kkurirske - Svi tijelo za kiberneticku
usluge kibernetick sigurnost
u sigurnost
SredisSnje
Gospodare drzavno Nacipnalni centar za
17. | nje - Svi tijelo za kiberneticku
otpadom kiberneti¢k sigurnost
u sigurnost
Izrada, Sredisnje
proizvodnj drzavno Nacipnalni centar za
18. | ai - Svi tijelo za kibernetic¢ku
distribucija kiberneti¢k sigurnost
kemikalija u sigurnost
. . Sredisnje
Proizvodnj ¥ . .
a orerada i drzavno Nacipnalni centar za
19. opreracal Svi tijelo za kiberneticku
distribucija ; . .
kibernetick sigurnost
hrane \
u sigurnost
Proizvodn
ja
medicinsk
ih
roizvoda .
prowz Sredisnje
11n vitro N : ;
Proizvodnj | dijagnosti drzavno Nacipnalni centar za
20. a ) &-kih Svi tijelo za kiberneticku
. kiberneti¢k sigurnost
medicinsk s
. u sigurnost
ih
proizvoda
Proizvodn
ja
racunala
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te
elektronic
kih i
optickih
proizvoda

Proizvodn
ja
elektri¢ne
opreme

Proizvodn
ja strojeva
i uredaja,
d. n.

Proizvodn
ja
motornih
vozila,
prikolica i
poluprikol
ica

Proizvodn
ja ostale
opreme za
prijevoz

21.

Pruzatelji
digitalnih
usluga

Svi

SrediSnje
drzavno
tijelo za
kibernetick
u sigurnost

Naci
kibe
siguy

pnalni centar za
rneticku
nost

22.

Istrazivanj
e

Svi

Tijelo
drzavne
uprave
nadlezno
za znanost
i

Naci

pbnalni CERT
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obrazovanj
e

Tijelo
drZavne
uprave
Sustav p "
. . nadlezno
23. | obrazovanj | - Svi -
a zZa znanost
i

obrazovanj

Naci

e

bnalni CERT

Clanak 11.

Zahtjevi, tehniCke sposobnosti u pogledu
CSIRT-ova i njihove zadace

1. CSIRT-ovi moraju ispunjavati sljedece
zahtjeve:

(a)

(b)

(c)

(d)

CSIRT-ovi osiguravaju visoku razinu
dostupnosti svojih komunikacijskih
kanala izbjegavanjem jedinstvenih tocki
prekida te u svakom trenutku imaju na
raspolaganju viSe sredstava za
dvosmjerno kontaktiranje; oni jasno
odreduju komunikacijske kanale i o
njima obavjes¢uju klijente i suradnike;
prostori CSIRT-ova i informacijski
sustavi za potporu smjeSteni su na
sigurnim lokacijama;

CSIRT-ovi su opremljeni odgovarajué¢im
sustavom za upravljanje zahtjevima i
njihovim usmjeravanjem, posebno kako
bi se olaksale ucinkovite i efikasne
primopredaje;

CSIRT-ovi osiguravaju povjerljivost i
pouzdanost svojih operacija;

Clanak 11. NIS2 direktive preuzima se sljede¢im ¢lancima Zakona:

Zadace CSIRT-a
Clanak 66.
(1) CSIRT obavlja sljedeée poslove:

- prati i analizira kiberneti¢ke prijetnje, ranjivosti i incidente, i na njihov zahtjev,
pruZa pomo¢ klju¢nim i vaznim subjektima u vezi s pra¢enjem njihovih mreznih i
informacijskih sustava u stvarnom ili gotovo stvarnom vremenu

- pruZa rana upozorenja i najave te informira klju¢ne i vaZne subjekte, druga
nadleZna tijela iz ovog Zakona ili druge relevantne dionike o kibernetickim
prijetnjama, ranjivostima i incidentima, ako je moguce u gotovo stvarnom vremenu

- obraduje zaprimljene obavijesti o incidentima te ako to dopustaju okolnosti, nakon
primitka obavijesti o incidentu, dostavlja klju¢nim i vaZnim subjektima relevantne
informacije u pogledu daljnjeg postupanja, a osobito informacije koje bi mogle
pridonijeti djelotvornom rjeSavanju incidenta

- odgovara na incidente te pruZza pomo¢ klju¢nim i vaznim subjektima, na njihov
zahtjev ili uz njihovu suglasnost

U potpunosti
preuzeto
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(e) CSIRT-ovi imaju dovoljno osoblja kako bi
se osigurala dostupnost njihovih usluga u
svako doba i osiguravaju da je njihovo
osoblje osposobljeno na odgovarajuci
nacin;

(f) CSIRT-ovi su opremljeni redundantnim
sustavima i rezervnim radnim prostorom
kako bi se osigurao kontinuitet njihovih
usluga.

CSIRT-ovi mogu sudjelovati u medunarodnim
mrezZama za suradnju.

2. Drzave Clanice osiguravaju da njihovi
CSIRT-ovi zajedno imaju tehnicke sposobnosti
potrebne za izvrSavanje zadaca iz stavka 3.
Drzave €lanice osiguravaju da se njihovim
CSIRT-ovima dodijele dostatni resursi za
osiguravanje dovoljno osoblja kako bi se
CSIRT-ovima omoguctilo da razviju svoje
tehnic¢ke sposobnosti.

3. CSIRT-ovi obavljaju sljedece zadace:

(a) pradenje i analiziranje kiberprijetnji,
ranjivosti i incidenata na nacionalnoj
razini i, na zahtjev, pruzanje pomo¢i
predmetnim klju¢nim i vaznim
subjektima u vezi s praéenjem njihovih
mreZnih i informacijskih sustava u
stvarnom ili gotovo stvarnom vremenu;

(b) pruzanje ranih upozorenja i najava te
informiranje predmetnih klju¢nih i
vaznih subjekata, kao i nadleznih tijela i
drugih relevantnih dionika o
kiberprijetnjama, ranjivostima i

- na zahtjev klju¢nih i vaznih subjekata provodi proaktivno skeniranje mreznih i
informacijskih sustava klju¢nih i vaznih subjekta, radi otkrivanja ranjivosti s
potencijalno znacajnim u¢inkom

- prikuplja i analizira racunalne forenzic¢ke podatke i provodi dinamicku analizu
rizika i incidenata u sektorima za koje je nadlezan te izraduje pregled situacije o
stanju u sektoru u pogledu kiberneti¢ke sigurnosti

- donosi smjernice za ujednacavanje i unapredenje stanja provedbe obveze
obavjeStavanja iz ¢lanaka 37. i 38. ovog Zakona, te provedbe dobrovoljnog
obavjeStavanja iz clanka 39. ovog Zakona

- u suradnji s nadleZnim tijelom za provedbu zahtjeva kiberneticke sigurnosti,
odreduje prekograni¢ne i medusektorske ucinke znacajnih incidenata

- suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini
- sudjeluje u radu CSIRT mreZe

- pruza uzajamnu pomo¢ u skladu sa svojim kapacitetima i kompetencijama drugim
¢lanovima CSIRT mreZe, na njihov zahtjev

- suraduje i, prema potrebi, razmjenjuje relevantne informacije sa sektorskim ili
medusektorskim zajednicama klju¢nih i vaznih subjekata uspostavljenih na temelju
sporazuma o dobrovoljnoj razmjeni informacija o kiberneti¢koj sigurnosti iz clanka
53. ovog Zakona

- suraduje s relevantnim dionicima iz privatnog sektora te u svrhu uspostave takve
suradnje promiCe donoSenje i primjenu zajednickih ili normiranih praksi, planova
za kategorizaciju i taksonomiju u odnosu na postupanje s incidentima, upravljanje
kibernetickim krizama i koordinirano otkrivanje ranjivosti na temelju ¢lanka 54.
ovog Zakona

- doprinosi uvodenju i koriStenju alata za sigurnu razmjenu informacija
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(c)

(d)

()

(0

(8)

(h)

incidentima, ako je moguce u gotovo
stvarnom vremenu;
odgovaranje na incidente i, ako je to
primjenjivo, pruzanje pomoci
predmetnim klju¢nim i vaZnim
subjektima;
prikupljanje i analiziranje forenzickih
podataka te osiguravanje dinamicke
analize rizika i incidenata te
informiranosti o stanju u pogledu
kibersigurnosti;
osiguravanje, na zahtjev predmetnog
klju¢nog ili vaZnog subjekta, proaktivnog
skeniranja mreZnih i informacijskih
sustava predmetnog subjekta radi
otkrivanja ranjivosti s potencijalno
znatnim u¢inkom;
sudjelovanje u mrezi CSIRT-ova i pruZanje
uzajamne pomo¢i u skladu sa svojim
kapacitetima i kompetencijama drugim
tlanovima mreze CSIRT-ova na njihov
zahtjev;
ako je to primjenjivo, djelovanje u
svojstvu koordinatora za potrebe
postupka koordiniranog otkrivanja
ranjivosti iz ¢lanka 12. stavka 1.;
doprinoS$enje koristenju alata za sigurnu
razmjenu informacija na temelju
¢lanka 10. stavka 3.

CSIRT-ovi mogu provoditi proaktivno
neintruzivno skeniranje javiio dostupnih
mreznih i informacijskih sustava klju¢nih i
vaznih subjekata. Takvo skeniranje provodi se
kako bi se otkrili ranjivi ili nesigurno
konfigurirani mreZni i informacijski sustavi te
kako bi se obavijestili doti¢ni subjekti. Takvo

- sudjeluje u provedbi istorazinskih ocjenjivanja koja se provode sukladno
metodologiji utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-
e

- sudjeluje u provedbi samoocjena stanja kiberneticke sigurnosti koja se provode
na nacionalnoj razini te

- obavlja druge poslove za koje je ovim Zakonom propisano da ih obavlja nadleZni
CSIRT.

(2) Pri obavljanju zadaca iz stavka 1. ovog €lanka, CSIRT daje prednost prioritetnim
zadatama prema procjeni rizika, a prilikom obrade zaprimljenih obavijesti
temeljem ovog Zakona daje prednost obradi obavijesti o zna¢ajnim incidentima.

(3) Kada suradnja iz stavka 1. podstavka 9. ovog ¢lanka ukljucuje sudjelovanje
CSIRT-a u medunarodnim mrezama za suradnju i/ili suradnju s CSIRT-ovima tre¢ih
zemalja, CSIRT je duzan koristiti se odgovarajuéim protokolima za razmjenu
informacija.

Provodenje proaktivnog neintruzivnog skeniranja javno dostupnih mreznih
i informacijskih sustava

Clanak 67.

(1) S ciljem otkrivanja ranjivih ili nesigurno konfiguriranih mreznih i informacijskih
sustava CSIRT moZe provoditi proaktivno neintruzivno skeniranje javno dostupnih
mreznih i informacijskih sustava klju¢nih i vaznih subjekata iz svoje nadleZnosti.

(2) Skeniranje iz stavka 1. ovog Clanka ne smije imati negativan udinak na
funkcioniranje usluga koje klju¢ni i vazni subjekt pruza i na djelatnost koju obavlja.

(3) Nadlezni CSIRT duZan je obavijestiti klju¢nog i vaznog subjekta o otkrivenim
ranjivostima ili nesigurno konfiguriranim mreznim i informacijskim sustavima
temeljem skeniranja iz stavka 1. ovog €lanka.
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skeniranje ne smije imati negativan u¢inak na
funkcioniranje usluga subjekata.

Pri obavljanju zadaéa iz prvog podstavka
CSIRT-ovi mogu dati prednost odredenim
zada¢ama na temelju pristupa utemeljenog na
procjeni rizika.

4. CSIRT-ovi uspostavljaju odnose suradnje s
relevantnim dionicima u privatnom sektoru
radi ostvarenja ciljeva ove Direktive.

5. Kako bi olaks$ali suradnju iz stavka 4.,
CSIRT-ovi promicu donoSenje i primjenu
zajednickih ili standardiziranih praksi, planova
za klasifikaciju i taksonomiia u odnosu na:

(a) postupke za postupanje s incidentima;

(b)  upravljanje krizama; i

(c) koordinirano otkrivanje ranjivosti na
temelju ¢lanka 12. stavka 1.

Osiguravanje uvjeta za obavljanje zada¢a nadleznog CSIRT-a
Clanak 69.

Nadlezni CSIRT duzan je:

- osigurati visoku razinu dostupnosti svojih usluga komuniciranja izbjegavanjem
jedinstvenih toc¢ki prekida, uz raspoloZivost sredstava za moguénost dvosmjernog
komuniciranja te jasno odredenim i poznatim komunikacijskim kanalima za njihove
klijente i suradnike

- osigurati povjerljivost i pouzdanost aktivnosti koje provode
- svoje prostore i informacijske sustave za potporu smjestiti na sigurne lokacije

- osigurati opremljenost odgovaraju¢im sustavom za upravljanje zahtjevima za
rjeSavanje incidenata

- osigurati dovoljan broj osposobljenih zaposlenika, kao i opremljenost
redundantnim sustavima i odgovarajuc¢im radnim prostorima, u cilju osiguravanja
kontinuiteta u obavljanju CSIRT zadaéa i razvoju tehnickih sposobnosti potrebnih
za obavljanje CSIRT zadaéa

- raspolagati sigurnom i otpornom komunikacijskom i informacijskom
infrastrukturom za razmjenu informacija s klju¢nim i vaznim subjektima te drugim

relevantnim dionicima iz ovog Zakona te

- osigurati i druge resurse koji su potrebni za uc¢inkovito obavljanje CSIRT zadaca.
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Clanak 12.

Koordinirano otkrivanje ranjivosti i europska
baza podataka o ranjivosti

1. Svaka drzava ¢lanica imenuje jednog od
svojih CSIRT-ova koordinatorom za potrebe
koordiniranog otkrivanja ranjivosti. CSIRT koji
je imenovan koordinatorom djeluje kao
pouzdani posrednik koji, prema potrebi,
olakS$ava interakciju izmedu fizicke ili pravne
osobe koja prijavljuje ranjivost i proizvodaca ili
pruZatelja potencijalno ranjivih IKT proizvoda
ili IKT usluga, na zahtjev bilo koje strane.
Zadace CSIRT-a koji je imenovan
koordinatorom ukljucuju:

(@) utvrdivanje predmetnih subjekatai
kontaktiranje s njima;

(b) pomaganje fizickim ili pravnim osobama
koje prijavljuju ranjivpst; i

(c) pregovaranje o vremenskom okviru za
otkrivanje i upravljanje ranjivostima koje
utjeCu na viSe subjekata.

Drzave c¢lanice osiguravaju da fizicke ili pravne
osobe, kad to zatraze, mogu anonimno prijaviti
ranjivost CSIRT-u koji je imenovan
koordinatorom. CSIRT koji je imenovan
koordinatorom osigurava provedbu pazljivih
daljnjih mjera u pogledu prijavljene ranjivosti i
osigurava anonimnost fizicke ili pravne osobe
koja prijavljuje ranjivost. Ako bi prijavljena
ranjivost mogla imati znatan u¢inak na
subjekte u viSe od jedne drzave Clanice, CSIRT
koji je imenovan koordinatorom svake doti¢ne
drzave ¢lanice, prema potrebi, suraduje s

Clanak 12. stavak 1. NIS2 direktive preuzima se sljedeéim ¢lankom Zakona:
Koordinirano otkrivanje ranjivosti
Clanak 54.
(1) Svaka fizicka i pravna osoba moZe anonimno prijaviti ranjivost.
(2) Prijave ranjivosti podnose se CSIRT koordinatoru za otkrivanje ranjivosti.

(3) CSIRT koordinator za otkrivanje ranjivosti djeluje kao pouzdani posrednik koji,
prema potrebi, olak$ava interakciju izmedu fizi¢ke ili pravne osobe koja prijavljuje
ranjivost i proizvodaca ili pruzatelja potencijalno ranjivih IKT proizvoda ili IKT
usluga, na zahtjev bilo koje strane.

(4) Zadace CSIRT koordinatora za otkrivanje ranjivosti su utvrdivanje predmetnih
subjekata i kontaktiranje s njima, pruzanje pomod¢i fizickim ili pravnim osobama
koje prijavljuju ranjivost i pregovaranje o vremenskom okviru za uskladeno
otkrivanje i upravljanje ranjivostima koje utjecu na vi$e subjekata.

(5) CSIRT koordinator za otkrivanje ranjivosti osigurava provedbu daljnjih mjera u
pogledu prijavljene ranjivosti i osigurava anonimnost fizicke ili pravne osobe koja
prijavljuje ranjivost.

(6) CSIRT koordinator za otkrivanje ranjivosti duzan je prilikom razmjene podataka
o prijavljenoj ranjivosti osigurati anonimnost prijavitelja ranjivosti pomocu tehnike
uklanjanja izravnih identifikatora, tehnike poopcavanja, tehnike nasumicne
izmjene podataka odnosno drugih poznatih tehnika.

(7) Kada je u svrhu provedbe zadaca iz stavka 4. ovog €lanka nuZno pohranjivati
podatke o prijavitelju ranjivosti, CSIRT koordinator za otkrivanje ranjivosti duzan
je voditi evidenciju pohranjenih podataka.

(8) CSIRT koordinator za otkrivanje ranjivosti duzan je podatke i evidencije iz
stavka 7. ovog ¢lanka ¢uvati najduze tri godine od prijave ranjivosti, a nakon isteka
tog roka, osobne podatke o prijavitelju ranjivosti brisati, a evidencije iz stavka 7.
ovog ¢lanka unistiti sukladno propisima o zastiti osobnih podataka.

U potpunosti
preuzeto
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drugim CSIRT-ovima koji su imenovani
koordinatorima u okviru mreze CSIRT-ova.

2. ENISA nakon savjetovanja sa skupinom za
suradnju razvija i vodi europsku bazu podataka
o ranjivosti. U tu svrhu ENISA uspostavlja i
odrzava odgovarajuce informacijske sustave,
politike i postupke te usvaja potrebne tehnicke
i organizacijske mjere za osiguravanje
sigurnosti i cjelovitosti europske baze
podataka o ranjivosti, osobito kako bi
omogucila subjektima, neovisno jesu li
obuhvaceni podruéjem primjene ove Direktive,
kao i njihovim dobavlja¢ima mreznih i
informacijskih sustava, da, na dobrovoljnoj
osnovi, otkriju i registriraju javno poznate
ranjivosti u IKT proizvodima ili IKT uslugama.
Svim dionicima omogucuje se pristup
informacijama o ranjivostima sadrzanima u
europskoj bazi podataka o ranjivosti. Ta baza
podataka ukljucuje:

(a) informacije koje opisuju ranjivost;

(b) IKT proizvode ili IKT usluge na koje ona
utjece i ozbiljnost ranjivosti s obzirom na
okolnosti u kojima se moze iskoristiti;

(c) dostupnost odgovarajucih popravaka i
ako nisu dostupni popravci, smjernice
koje pruzaju nadlezna tijela ili CSIRT-ovi
namijenjene korisnicima ranjivih
IKT proizvoda i IKT usluga o nacinu na
koji se mogu ublaZiti rizici koji proizlaze
iz otkrivenih ranjivosti.

(9) CSIRT koordinator za otkrivanje ranjivosti dostavlja informacije o
novootkrivenim ranjivostima nadleznim CSIRT-ovima iz ovog Zakona, zajedno s
uputom o nacinu daljnjeg obavjeStavanja o ranjivostima subjekata u njihovoj
nadleZnosti.

(10) Nadlezni CSIRT-ovi izraduju smjernice namijenjene korisnicima ranjivih IKT
proizvoda ili IKT usluga o nadinu na koji se mogu ublaZiti rizici koji proizlaze iz
otkrivenih ranjivosti te dostavljaju obavijesti s najboljim praksama subjektima za
koje su zaduZeni temeljem ovog Zakona.

(11) Ako bi prijavljena ranjivost mogla imati znatan ucinak na subjekte u vise od
jedne drzave clanice, CSIRT koordinator za otkrivanje ranjivosti, prema potrebi,
suraduje s CSIRT-ovima drugih drzava €lanica koji su imenovani koordinatorima za
otkrivanje ranjivosti u okviru CSIRT mreZe.

(12) Zadace CSIRT koordinatora za otkrivanje ranjivosti obavlja CSIRT pri

sredi$njem drzavnom tijelu za kiberneticku sigurnost.

Nije potrebno preuzimanje stavka 2. U pitanju su obveze koje se odnose na
ENISA-u.
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Clanak 13.
Suradnja na nacionalnoj razini

1. Ako su razliiti, nadlezna tijela, jedinstvena
kontaktna toc¢ka i CSIRT-ovi iste drzave ¢lanice
suraduju u ispunjavanju obveza utvrdenih u
ovoj Direktivi.

2. Drzave Clanice osiguravaju da njihovi
CSIRT-ovi ili, ako je to primjenjivo, njihova
nadleZna tijela, primaju obavijesti o zna¢ajnim
incidentima u skladu s élankom 23.1i
incidentima, kiberprijetnjama i izbjegnutim
incidentima u skladu s élankom 30.

3. Drzave €lanice osiguravaju da njihovi
CSIRT-ovi ili, ako je to primjenjivo, njihova
nadlezna tijela obavjeS¢uju njezinu jedinstvenu
kontaktnu tocku o obavijestima o incidentima,
kiberprijetnjama i izbjegnutim incidentima
koje su im dostavljene skladu s ovom
Direktivom.

4. Kako bi se osiguralo u¢inkovito obavljanje
zadada i obveza nadleznih tijela, jedinstvenih
kontaktnih toé¢aka i CSIRT-ova, drzave Clanice,
u mjeri u kojoj je to moguce, osiguravaju
odgovarajucu suradnju izmedu tih tijela i tijela
za izvr§avanje zakonodavstva, tijela za zaStitu
podataka, nacionalnih tijela na temelju uredaba
(EZ) br.300/20081i (EU) 2018/1139,
nadzornih tijela na temelju Uredbe (EU)
br.910/2014, nadleznih tijela na temelju
Uredbe (EU) 2022/2554, nacionalnih
regulatornih tijela na temelju Direktive

(EU) 2018/1972, nadleznih tijela na temelju

Clanak 13. stavak 1. NIS2 direktive preuzima se sljedeé¢im élancima Zakona:
Zadaée nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti
Clanak 59.

(1) Nadlezna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti obavljaju sljedece
poslove:

- provode kategorizaciju subjekata sukladno ovom Zakonu te utvrduju i vode popise
Klju¢nih i vaznih subjekata

- provode stru¢ni nadzor klju¢nih i vaZnih subjekta u provedbi zahtjeva
kiberneti¢ke sigurnosti sukladno ovom Zakonu i uredbi iz ¢lanka 24. ovog Zakona

- u poslovima kategorizacije subjekata, postupanja u slu¢aju znacajnih incidenata te
poslovima struénog nadzora, usko suraduju i koordiniraju svoj rad s tijelima
drzavne uprave nadleZnim za pojedini sektor u kojem posluju subjekti iz njihove
nadleznosti

- blisko suraduju i razmjenjuju relevantne informacije s tijelima za zastitu osobnih
podataka u rjeSavanju incidenata koji su doveli do povrede osobnih podataka,
odnosno s tijelima kaznenog progona, kada su incidenti rezultat kriminalnih
aktivnosti

- medusobno suraduju i razmjenjuju relevantne informacije i iskustva u provedbi
ovog Zakona

- suraduju i razmjenjuju relevantne informacije s nacionalnim koordinacijskim
centrom imenovanim temeljem Uredbe (EU) 2021/887 Europskog parlamenta i
Vijeca od 20. svibnja 2021. o osnivanju Europskog struénog centra za industriju,
tehnologiju i istrazivanja u podruéju kiberneti¢ke sigurnosti i mreZe nacionalnih
koordinacijskih centara (SL L. 202/1, 8.6.2021.)

- suraduju s nadleznim CSIRT-ovima i

U potpunosti
preuzeto
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Direktive (EU) 2022/2557, kao i nadleznih
tijela na temelju drugih sektorskih pravnih akta
Unije, unutar te drzave €lanice.

5. Drzave ¢lanice osiguravaju da njihova
nadlezna tijela na temelju ove Direktive i
njihova nadlezna tijela na temelju Direktive
(EU) 2022/2557 redovito suraduju i
razmjenjuju informacije u pogledu utvrdivanja
kriti¢nih subjekata, o rizicima,
kiberprijetnjama i incidentima, kao i o rizicima,
prijetnjama i incidentima izvan kiberprostora
koji utje¢u na klju¢ne subjekte koji su utvrdeni
kao kriti¢ni subjekti na temelju Direktive (EU)
2022/2557, kao i o poduzetim mjerama kao
odgovor na takve rizike, prijetnje i incidente.
DrZave ¢lanice osiguravaju i da njihova
nadleZna tijela u skladu s ovom Direktivom i
njihova nadlezna tijela na temelju Uredbe (EU)
br.910/2014, Uredbe (EU) 2022/2554 i
Direktive (EU) 2018/1972 redovito
razmjenjuju relevantne informacije, medu
ostalim o bitnim incidentima i
kiberprijetnjama.

6. Drzave ¢lanice pojednosz-avnjuju
izvjeS¢ivanje tehnickim sredstvima za
obavijesti iz ¢lanaka 23. i 30.

- obavljaju i druge poslove za koje je ovim Zakonom propisano da ih obavljaju tijela
nadleZna za provedbu zahtjeva kiberneticke sigurnosti.

(2) NadleZna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti poslove iz stavka
1. ovog €lanka obavljaju prema podijeli nadleZnosti iz Priloga III. ovog Zakona.

(3) U slucaju da za pojedini subjekt postoji nadleznost dva ili vie tijela iz Priloga I11.
ovog Zakona, radi izbjegavanja dupliciranja i preklapanja u obavljanju poslova,
srediSnje drzavno tijelo za kiberneti¢ku sigurnost u suradnji sa svim tijelima
nadleznim za subjekt izraduje protokol o postupanju nadleznih tijela, vodeéi ratuna
primarno o glavnoj djelatnosti subjekta.

(4) Postupak izrade protokola iz stavka 3. ovog ¢lanka sredi$nje drzavno tijelo za
kiberneticku sigurnost pokrece po sluzbenoj duZnosti, na prijedlog jednog od
nadleZnih tijela prema Prilogu I1I. ovog Zakona ili na prijedlog subjekta.

Zadace sredi3njeg drzavnog tijela za kiberneti¢ku sigurnost

Clanak 61.

(1) Sredisnje drzavno tijelo za kiberneti¢ku sigurnost, uz poslove iz ¢lanka 59. ovog
Zakona, obavlja i sljedece poslove:

- koordinira izradu i dono3enje akta strate$kog planiranja iz podruéja kiberneti¢ke
sigurnosti

- usmjerava i prati provedbu akta strate$kog planiranja iz podrudja kibernetitke
sigurnosti

- unaprjeduje mjere upravljanja kiberneti¢kim sigurnosnim rizicima kroz
planiranje razvoja regulativnog okvira kiberneti¢ke sigurnosti

- prati provedbu ovog Zakona te daje preporuke, mi$ljenja, smjernice i upute vezane
uz provedbu zahtjeva kiberneticke sigurnosti
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- potile uspostavljanje mehanizama za dobrovoljnu razmjenu informacija o
kibernetickoj sigurnosti iz ¢lanka 53. ovog Zakona te daje preporuke, smjernice i
upute radi njihove lakse uspostave

- kao tijelo odgovorno za upravljanje kiberneti¢kim krizama koordinira aktivnosti
vezane za upravljanje kibernetickim krizama na nacionalnoj razini

- sudjeluje u radu EU-CyCLONe mreZe i ispred Republike Hrvatske koordinira
aktivnosti vezane za upravljanje kiberneti¢kim krizama na razini Europske unije

- obavlja poslove jedinstvene kontaktne tocke
- obavlja poslove CSIRT tijela prema podijeli nadleznosti iz Priloga I1I. ovog Zakona

- provodi aktivnosti u cilju otkrivanja kibernetickih prijetnji i zastite nacionalnog
kiberneti¢kog prostora

- izraduje izvjeSc¢a o stanju kiberneticke sigurnosti
- suraduje s drugim nadleZnim tijelima iz ovog Zakona

- ostvaruje medunarodnu suradnju u pitanjima kibernetitke sigurnosti u okviru
svojih nadleZnosti utvrdenih ovim Zakonom te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja srediSnje
drzavno tijelo za kiberneticku sigurnost.

(2) Sredisnje drzavno tijelo za kiberneti¢ku sigurnost je Sigurnosno-obavjeStajna
agencija.

Zadace jedinstvene kontaktne tocke
Clanak 62.
Jedinstvena kontaktna tocka obavlja sljedece poslove:

- obavje$tava bez odgode Europsku komisiju o nazivima nadleZnih tijela iz ¢lanka
54. stavka 12., ¢lanka 56. stavka 1., ¢lanka 61. stavka 1. podstavaka 6., 7.i 8. i ¢lanka
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70. stavka 1. ovog Zakona, te njihovim zada¢ama i svim naknadnim promjenama
dostavljenih informacija

- obavjestava bez odgode Europsku komisiju o odredbama ovog Zakona kojima se
ureduje izricanje novéanih kazni i svim naknadnim promjenama dostavljenih
informacija

- sudjeluje u radu Skupine za suradnju

- osigurava prekograni¢nu suradnju nadleznih tijela za provedbu zahtjeva
kiberneticke sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleznih
CSIRT-ova s relevantnim tijelima u drugim drZzavama ¢lanicama, i prema potrebi, s
Europskom komisijom i ENISA-om

- osigurava medusektorsku suradnju nadleznih tijela za provedbu zahtjeva
kibernetic¢ke sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleZnih
CSIRT-ova s drugim relevantnim tijelima na nacionalnoj razini

- izraduje smjernice o sadrzaju obavijesti, nacinu i rokovima obavjestavanja
jedinstvene kontaktne tocke o zaprimljenim obavijestima o znacajnim incidentima,
ostalim incidentima, kibernetickim prijetnjama i izbjegnutim incidentima te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja
jedinstvena kontaktna tocka.

Zadace CSIRT-a
Clanak 66.
(1) CSIRT obavlja sljedece poslove:
- prati i analizira kiberneticke prijetnje, ranjivosti i incidente, i na njihov zahtjev,

pruza pomo¢ klju¢nim i vaznim subjektima u vezi s pradenjem njihovih mreZnih i
informacijskih sustava u stvarnom ili gotovo stvarnom vremenu
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- pruZa rana upozorenja i najave te informira klju¢ne i vazne subjekte, druga
nadlezna tijela iz ovog Zakona ili druge relevantne dionike o kiberneti¢ckim
prijetnjama, ranjivostima i incidentima, ako je moguce u gotovo stvarnom vremenu

- obraduje zaprimljene obavijesti o incidentima te ako to dopusStaju okolnosti, nakon
primitka obavijesti o incidentu, dostavlja klju¢nim i vaznim subjektima relevantne
informacije u pogledu daljnjeg postupanja, a osobito informacije koje bi mogle
pridonijeti djelotvornom rjeSavanju incidenta

- odgovara na incidente te pruza pomo¢ klju¢nim i vaznim subjektima, na njihov
zahtjev ili uz njihovu suglasnost

- na zahtjev Kklju¢nih i vaznih subjekata provodi proaktivno skeniranje mreznih i
informacijskih sustava klju¢nih i vazZnih subjekta, radi otkrivanja ranjivosti s
potencijalno znacajnim uéinkom

- prikuplja i analizira raCunalne forenziCke podatke i provodi dinami¢ku analizu
rizika i incidenata u sektorima za koje je nadleZan te izraduje pregled situacije o
stanju u sektoru u pogledu kiberneticke sigurnosti

- donosi smjernice za ujednacavanje i unapredenje stanja provedbe obveze
obavjeStavanja iz ¢lanaka 37. i 38. ovog Zakona, te provedbe dobrovoljnog
obavjeStavanja iz ¢lanka 39. ovog Zakona

- u suradnji s nadleZznim tijelom za provedbu zahtjeva kiberneticke sigurnosti,
odreduje prekograni¢ne i medusektorske u¢inke znadajnih incidenata

- suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini
- sudjeluje u radu CSIRT mreze

- pruZa uzajamnu pomo¢ u skladu sa svojim kapacitetima i kompetencijama drugim
¢lanovima CSIRT mreZe, na njihov zahtjev

- suraduje i, prema potrebi, razmjenjuje relevantne informacije sa sektorskim ili
medusektorskim zajednicama klju¢nih i vaZnih subjekata uspostavljenih na temelju
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sporazuma o dobrovoljnoj razmjeni informacija o kiberneti¢koj sigurnosti iz ¢lanka
53. ovog Zakona

- suraduje s relevantnim dionicima iz privatnog sektora te u svrhu uspostave takve
suradnje promice donoSenje i primjenu zajednickih ili normiranih praksi, planova
za kategorizaciju i taksonomiju u odnosu na postupanje s incidentima, upravljanje
kiberneti¢kim krizama i koordinirano otkrivanje ranjivosti na temelju ¢lanka 54.
ovog Zakona

- doprinosi uvodenju i koriStenju alata za sigurnu razmjenu informacija
- sudjeluje u provedbi istorazinskih ocjenjivanja koja se provode sukladno

metodologiji utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-
e

- sudjeluje u provedbi samoocjena stanja kiberneti¢ke sigurnosti koja se provode
na nacionalnoj razini te

- obavlja druge poslove za koje je ovim Zakonom propisano da ih obavlja nadlezni
CSIRT.

(2) Pri obavljanju zadaéa iz stavka 1. ovog ¢lanka, CSIRT daje prednost prioritetnim
zadatama prema procjeni rizika, a prilikom obrade zaprimljenih obavijesti
temeljem ovog Zakona daje prednost obradi obavijesti o znac¢ajnim incidentima.

(3) Kada suradnja iz stavka 1. podstavka 9. ovog ¢lanka ukljucuje sudjelovanje
CSIRT-a u medunarodnim mrezama za suradnju i/ili suradnju s CSIRT-ovima tre¢ih

zemalja, CSIRT je duZan koristiti se odgovarajuim protokolima za razmjenu
informacija.

Clanak 13. stavci 2.1 3. NIS2 direktive preuzima se sljedeé¢im élankom Zakona:
ObavjeStavanje o znacajnim incidentima

Clanak 37.
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(1) Klju¢ni i vazni subjekti duzni su nadlezni CSIRT obavijestiti o svakom incidentu
koji ima znatan ucinak na dostupnost, cjelovitost, povjerljivost i autenti¢nost
podataka od znacdaja za poslovanje subjekta i/ili kontinuitet usluga koje pruzaju ili
djelatnost koju obavljaju (u daljnjem tekstu: znacajan incident).

(2) Incident se smatra znacajnim incidentom:

- ako je uzrokovao ili mozZe uzrokovati ozbiljne poremecaje u funkcioniranju usluga
koje subjekt pruza odnosno djelatnosti koju obavljaili financijske gubitke za subjekt

- ako je utjecao ili bi mogao utjecati na druge fizicke ili pravne osobe uzrokovanjem
znatne materijalne ili nematerijalne Stete.

(3) Kljucni i vazni subjekti duzni su obavijesti iz stavka 1. ovog ¢lanka dostaviti
tijelima kaznenog progona u slu¢ajevima u kojima postoje osnove sumnje da su
znacajni incidenti nastali po¢injenjem kaznenog djela, temeljem odredbi zakona
kojim se ureduje kazneni postupak.

(4) Kljucni i vazni subjekti duzni su zapoceti s dostavom obavijesti iz stavka 1. ovog

¢lanka u roku od 30 dana od dana dostave obavijesti iz ¢lanka 19. stavka 1. ovog
Zakona.

Obavjestavanje na dobrovoljnoj osnovi
Clanak 39.

Kljuéni i vazni subjekti mogu nadlezni CSIRT dobrovoljno obavijestiti 0 svakom
incidentu, kibernetickoj prijetnji i izbjegnutom incidentu.

Obavjestavanje o znacajnom incidentu s prekograni¢nim i medusektorskim
uc¢inkom

Clanak 40.

74




(1) Jedinstvena kontaktna tocka, na zahtjev nadleznog CSIRT-a ili prema vlastitoj
procjeni, o znacajnom incidentu s prekograniénim udinkom obavje$tava
jedinstvene kontaktne tocke pogodene drzave €lanice i ENISA-u, osobito ako se
incident odnosi na dvije drzave ¢lanice ili viSe njih.

(2) Jedinstvena kontaktna tocka, na zahtjev nadleZnog CSIRT-a ili prema vlastitoj
procjeni, o znafajnom incidentu s medusektorskim uinkom obavjestava tijela
drZavne uprave nadlezZna za pogodene sektore.

Obavjestavanje jedinstvene kontaktne tocke i ENISA-e
Clanak 42.

(1) Nadlezni CSIRT-ovi duZni su jedinstvenu kontaktnu tocku obavijestiti o
znacajnim incidentima, ostalim incidentima, ozbiljnim kiberneti¢kim prijetnjama i
izbjegnutim incidentima o kojima su ih klju¢ni i vaZni subjekti obavijestili temeljem
¢lanaka 37.i 39. ovog Zakona, sukladno njezinim smjernicama.

(2) Jedinstvena kontaktna to¢ka podnosi ENISA-i svaka tri mjeseca saZeto izvje$ce
koje ukljucuje anonimizirane i agregirane podatke o znacajnim incidentima, ostalim
incidentima, ozbiljnim kiberneti¢ckim prijetnjama i izbjegnutim incidentima o
kojima su kljué¢ni i vazni subjekti obavijestili nadlezni CSIRT temeljem ¢lanaka 37.i
39. ovog Zakona.

Clanak 13. stavak 4. NIS2 direktive preuzima se sljede¢im ¢lankom Zakona:

Pojmovi

75




Clanak 4.
(1) U smislu ovog Zakona pojedini pojmovi imaju sljedece znacenje:

27. ,nadleZna tijela za provedbu posebnih zakona" su Hrvatska narodna banka,
Hrvatska agencija za nadzor financijskih usluga i Hrvatska agencija za civilno
zrakoplovstvo

28. ,nadleZna tijela za provedbu zahtjeva kiberneticke sigurnosti‘ su sredisSnje
drzavno tijelo za kiberneti¢ku sigurnost, sredi$nje drzavno tijelo za informacijsku
sigurnost, regulatorno tijelo za mreZne djelatnosti, tijelo drZavne uprave nadlezno
za razvoj digitalnog drustva i tijelo drzavne uprave nadlezno za znanost i
obrazovanje

44. ,regulatorno tijelo za mrezZne djelatnosti” je Hrvatska regulatorna agencija za
mrezne djelatnosti

49, ,sredisnje drZavno tijelo za informacijsku sigurnost” je Ured Vije¢a za nacionalnu
sigurnost

50. ,sredisnje drZavno tijelo za kiberneticku sigurnost” je Sigurnosno-obavjeStajna
agencija

58. . tijelo drzavne uprave nadleZno za razvoj digitalnog drustva“je Sredisnji drzavni
ured za razvoj digitalnog drustva

59. ,tijelo drZavne uprave nadleZno za znanost i obrazovanje” je Ministarstvo
znanosti i obrazovanja

60. ,tijelo nadlezno za zastitu osobnih podataka" je Agencija za zaStitu osobnih
podataka ili drugo nadzorno tijelo iz ¢lanaka 55. i 56. Uredbe (EU) 2016/679
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Zadace nadleznih tijela za provedbu zahtjeva kiberneti¢ke sigurnosti
Clanak 59.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti obavljaju sljedece
poslove:

- provode kategorizaciju subjekata sukladno ovom Zakonu te utvrduju i vode popise
klju¢nih i vaznih subjekata

- provode stru¢ni nadzor klju¢nih i vaznih subjekta u provedbi zahtjeva
kiberneti¢ke sigurnosti sukladno ovom Zakonu i uredbi iz ¢lanka 24. ovog Zakona

- u poslovima kategorizacije subjekata, postupanja u slu¢aju znaéajnih incidenata te
poslovima stru¢nog nadzora, usko suraduju i koordiniraju svoj rad s tijelima
drzavne uprave nadleznim za pojedini sektor u kojem posluju subjekti iz njihove
nadleZnosti

- blisko suraduju i razmjenjuju relevantne informacije s tijelima za zaStitu osobnih
podataka u rjeSavanju incidenata koji su doveli do povrede osobnih podataka,
odnosno s tijelima kaznenog progona, kada su incidenti rezultat kriminalnih
aktivnosti

- medusobno suraduju i razmjenjuju relevantne informacije i iskustva u provedbi
ovog Zakona

- suraduju i razmjenjuju relevantne informacije s nacionalnim koordinacijskim
centrom imenovanim temeljem Uredbe (EU) 2021/887 Europskog parlamenta i
Vije¢a od 20. svibnja 2021. o osnivanju Europskog stru¢nog centra za industriju,
tehnologiju i istrazivanja u podrudju kiberneti¢ke sigurnosti i mreZe nacionalnih
koordinacijskih centara (SL L 202/1, 8.6.2021.)
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- suraduju s nadleZnim CSIRT-ovima i

- obavljaju i druge poslove za koje je ovim Zakonom propisano da ih obavljaju tijela
nadlezna za provedbu zahtjeva kiberneti¢ke sigurnosti.

(2) Nadlezna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti poslove iz stavka
1. ovog ¢lanka obavljaju prema podijeli nadleZnosti iz Priloga I11. ovog Zakona.

(3) U slucaju da za pojedini subjekt postoji nadleznost dva ili viSe tijela iz Priloga II1.
ovog Zakona, radi izbjegavanja dupliciranja i preklapanja u obavljanju poslova,
sredi$nje drzavno tijelo za kiberneti¢ku sigurnost u suradnji sa svim tijelima
nadleznim za subjekt izraduje protokol o postupanju nadleznih tijela, vodeéi ra¢una
primarno o glavnoj djelatnosti subjekta.

(4) Postupak izrade protokola iz stavka 3. ovog ¢lanka sredi$nje drzavno tijelo za
kiberneticku sigurnost pokrece po sluzbenoj duZnosti, na prijedlog jednog od
nadleznih tijela prema Prilogu IIl. ovog Zakona ili na prijedlog subjekta.

Suradnja s nadleznim tijelima za provedbu posebnih zakona
Clanak 64.

(1) SrediSnje drzavno tijelo za kiberneticku sigurnost i druga nadleZna tijela za
provedbu zahtjeva kiberneticke sigurnosti te nadlezna tijela za provedbu posebnih
zakona, medusobno suraduju i razmjenjuju relevantne informacije i iskustva.

(2) Sredisnje drzavno tijelo za kiberneticku sigurnost pruza pomo¢ u provedbi
nadzornih aktivnosti koje se izvr§avaju temeljem posebnih zakona iz ¢lanka 8. ovog
Zakona, kada to zatraze nadleZna nadzorna tijela.

(3) Pomo¢ iz stavka 2. ovog ¢lanka pruza se temeljem sporazuma o suradnji kojim
se ureduju sva bitna pitanja koja se odnose na koordinaciju i provedbu nadzornih
aktivnosti, ukljuuju¢i mehanizam za razmjenu relevantnih informacija o
nadzorima te pristup informacijama povezanima s kibernetickom sigurnos$éu
subjekata na koje se primjenjuju posebni zakoni iz ¢lanka 8. ovog Zakona.
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(4) Sredisnje drZzavno tijelo za kiberneticku sigurnost obavjestava Nadzorni forum
osnovan na temelju ¢lanka 32. stavka 1. Uredbe (EU} 2022/2554 o nadzornim
aktivnostima koje se provode na temelju ovog Zakona nad Kklju¢nim i vaznim
subjektima koji su na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao
klju¢na treéa strana pruzatelj IKT usluga.

Clanak 13. stavak 5. NIS2 direktive preuzima se sljede¢im ¢lankom Zakona:

Suradnja s nadleznim tijelima iz zakona koji ureduje podruéje Kkriti¢ne
infrastrukture

Clanak 65.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadleZna tijela iz
zakona koji ureduje podrudje kritiéne infrastrukture medusobno suraduju i
razmjenjuju relevantne informacije, i to informacije o:

- utvrdivanju subjekata kriti¢nim subjektima temeljem zakona Kkoji ureduje
podrudje kriti¢ne infrastrukture

- rizicima, prijetnjama i incidentima kojima su izloZeni kriti¢ni subjekti, kao i
poduzetim mjerama kao odgovor na rizike, prijetnje i incidente, neovisno o tome
potjecu li ti rizici, prijetnje i incidenti iz kibernetickog ili fizickog prostora

- zahtjevima kiberneticke sigurnosti i fizickim mjerama zastite koje ti subjekti
provode te

- rezultatima nadzornih aktivnosti provedenih nad postupanjem kriti¢nih subjekata
sukladno ovom Zakonu odnosno zakonu koji ureduje podrucje kriticne
infrastrukture.

(2) Nadlezna tijela iz zakona koji ureduje podrucje kriticne infrastrukture mogu
zatraziti od nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti i
nadleznih tijela za provedbu posebnih zakona da izvr§avaju svoje nadzorne ovlasti
nad subjektima koji su utvrdeni kao kriti¢ni subjekti.
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(3) Razmjena informacija o kriticnim subjektima odvija se u okvirima koji se
uspostavljaju sporazumom sredi$njeg drzavnog tijela za kiberneti¢ku sigurnost i
nadleznog koordinativnog tijela drzavne uprave iz zakona koji ureduje podrucje
kriti¢ne infrastrukture.

(4) Sporazumom iz stavka 3. ovog ¢lanka ureduju se sva bitna pitanja koja se odnose
na razmjenu informacija i koordinaciju nadleznih tijela, uklju¢ujuéi nadin razmjene
informacija iz stavka 1. ovog ¢lanka, kao i informacija o provedenim nadzorima nad
kriti¢énim subjektima.

Clanak 13. stavak 6. NIS2 direktive preuzima se sljedeé¢im ¢élankom Zakona:

Nacionalna platforma za prikupljanje, analizu i razmjenu podataka o
kiberneti¢kim prijetnjama i incidentima

Clanak 43.

(1) Obavjestavanje temeljem ¢lanaka 37. i 39. ovog Zakona i razmjena podataka o
kiberneti¢kim prijetnjama i incidentima izmedu nadleZnih tijela iz Priloga III. ovog
Zakona obavlja se putem nacionalne platforme za prikupljanje, analizu i razmjenu
podataka o kibernetickim prijetnjama i incidentima, kao jedinstvene ulazne tocke
za obavjeStavanje o kiberneti¢kim prijetnjama i incidentima.

(2) Razvoj i upravljanje nacionalnom platformom iz stavka 1. ovog ¢lanka u
nadleznosti je CARNET-a.

Clanak 14.
Skupina za suradnju

1. Kako bi se podupirala i olakSavala stratesSka
suradnja i razmjena informacija medu
drzavama ¢lanicama te jac¢alo povjerenje,
osniva se skupina za suradnju.

Clanak 14. stavak 3. NIS2 direktive preuzima se sljedeé¢im ¢lancim Zakona:
Pojmovi
Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedece znacenje:

U potpunosti
preuzeto
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2. Skupina za suradnju izvr§ava svoje zadace
na temelju dvogodi$njih programa rada iz
stavka 7.

3. Skupina za suradnju sastoji se od
predstavnika drZava ¢lanica, Komisije i ENISA-
e. Europska sluzba za vanjsko djelovanje
sudjeluje u aktivnostima skupine za suradnju
kao promatrac. Europska nadzorna tijela i
nadleZna tijela na temelju Uredbe (EU)
2022/2554 mogu sudjelovati u aktivnostima
skupine za suradnju u skladu s ¢lankom 47.
stavkom 1. te uredbe.

Skupina za suradnju moze, prema potrebi,
pozvati Europski parlament i predstavnike
relevantnih dionika da sudjeluju u njezinu
radu.

Komisija osigurava tajnistvo.
4. Zadace su skupine za suradnju:

(a) pruZanje smjernica nadleznim tijelima za
prenoSenje i provedbu ove Direktive;

(b)  pruzanje smjernica nadleznim tijelima u
vezi s razvojem i provedbom politika o
koordiniranom otkrivanju ranjivosti,
kako je navedeno u ¢lanku 7. stavku 2.
tocki (c);

(c) razmjena najbolje prakse i informacija
povezanih s provedbom ove Direktive,
medu ostalim u pogledu kiberprijetniji,
incidenata, ranjivosti, izbjegnutih
incidenata, inicijativa za informiranje,
osposobljavanja, vjezbi i vjestina,
izgradnje kapaciteta, normi i tehnickih

48. ,Skupina za suradnju” je skupina osnovana u svrhu podupiranja i olak3avanja
strateSke suradnje i razmjene informacija medu drzavama ¢lanicama te razvijanja
povjerenja i sigurnosti na razini Europske unije u podrud¢ju kiberneti¢ke sigurnosti

Zadace sredisnjeg drzavnog tijela za kiberneti¢ku sigurnost

Clanak 61.

(1) SrediSnje drzavno tijelo za kibernetic¢ku sigurnost, uz poslove iz ¢lanka 59. ovog
Zakona, obavlja i sljedece poslove:

- koordinira izradu i donoSenje akta strate$kog planiranja iz podrugja kiberneticke
sigurnosti

- usmjerava i prati provedbu akta strateskog planiranja iz podruéja kiberneticke
sigurnosti

- unaprjeduje mjere upravljanja kibernetickim sigurnosnim rizicima kroz
planiranje razvoja regulativnog okvira kiberneticke sigurnosti

- prati provedbu ovog Zakona te daje preporuke, misljenja, smjernice i upute vezane
uz provedbu zahtjeva kiberneti¢ke sigurnosti

- kao tijelo odgovorno za upravljanje kiberneti¢kim krizama koordinira aktivnosti
vezane za upravljanje kiberneti¢kim krizama na nacionalnoj razini

- sudjeluje u radu EU-CyCLONe mreZe i ispred Republike Hrvatske koordinira
aktivnosti vezane za upravljanje kiberneti¢kim krizama na razini Europske unije

- obavlja poslove jedinstvene kontaktne tocke
- obavlja poslove CSIRT tijela prema podijeli nadleZnosti iz Priloga I11. ovog Zakona

- provodi aktivnosti u cilju otkrivanja kiberneti¢kih prijetnji i zaStite nacionalnog
kibernetit¢kog prostora

- izraduje izvjeS¢a o stanju kiberneticke sigurnosti
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(d)

(e)

(B

(8)

(h)

M

()

)

M

specifikacija te utvrdivanja kljucnih i
vaZnih subjekata na temelju ¢lanka 2.
stavka 2. to¢aka od (b) do (e);
savjetovanje i suradnja s Komisijom u
pogledu novih inicijativa
kibersigurnosne politike i ukupne
dosljednosti sektorskih kibersigurnosnih
zahtjeva;
savjetovanje i suradnja s Komisijom u
pogledu nacrta delegiranih ili
provedbenih akata donesenih u skladu s
ovom Direktivom;
razmjena najbolje prakse i informacija s
relevantnim institucijama, tijelima,
uredima i agencijama Unije;
razmjena misljenja o provedbi sektorskih
pravnih akata Unije koji sadrzavaju
odredbe o kibersigurnosti;
ako je to relevantno, rasprava o
izvjescivanju o istorazinskom
ocjenjivanju iz ¢lanka 19. stavka 9. te
donoSenje zakljucaka i preporuka;
provedba koordinirane procjene
sigurnosnih rizika kriti¢nih lanaca
opskrbe u skladu s ¢lankom 22. stavkom
1,
rasprava o sluajevima uzajamne pomodi,
ukljucujuci iskustva i rezultate
prekogranic¢nih zajedni¢kih nadzornih
aktivnosti iz ¢lanka 37.;
na zahtjev jedne ili viSe doti¢nih drzava
¢lanica, rasprava o posebnim zahtjevima
za uzajamnu pomoc iz ¢lanka 37.;
pruzanje strateskih smjernica mrezi
CSIRT-ova i mreZzi EU-CyCLONe o
odredenim novonastalim pitanjima;

- suraduje s drugim nadleZnim tijelima iz ovog Zakona

- ostvaruje medunarodnu suradnju u pitanjima kiberneti¢ke sigurnosti u okviru
svojih nadleznosti utvrdenih ovim Zakonom te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja sredisnje
drzavno tijelo za kiberneti¢ku sigurnost.

(2) Sredi3nje drzavno tijelo za kiberneti¢ku sigurnost je Sigurnosno-obavjestajna
agencija.

Zadace jedinstvene kontaktne tocke

Clanak 62.
Jedinstvena kontaktna tocka obavlja sljedece poslove:

- izvje$tava Europsku komisiju o nazivima nadleznih tijela iz ovog Zakona i njihovim
zadacama te svim naknadnim promjenama dostavljenih informacija

- sudjeluje u radu Skupine za suradnju

- osigurava prekograni¢nu suradnju nadleznih tijela za provedbu zahtjeva
kiberneti¢ke sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleznih
CSIRT-ova s relevantnim tijelima u drugim drZavama €lanicama, i prema potrebi, s
Europskom komisijom i ENISA-om

- osigurava medusektorsku suradnju nadleZnih tijela za provedbu zahtjeva
kiberneti¢ke sigurnosti, nadleZnih tijela za provedbu posebnih zakona i nadleznih
CSIRT-ova s drugim relevantnim tijelima na nacionalnoj razini

- izraduje smjernice o sadrzaju obavijesti, nainu i rokovima obavjeStavanja
jedinstvene kontaktne to¢ke o zaprimljenim obavijestima o znacajnim incidentima,
ostalim incidentima, kiberneti¢kim prijetnjama i izbjegnutim incidentima te
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(m)

(n)

(o)

(p)

Q)

(r)

(s)

razmjena miSljenja o politici daljnjih
mjera nakon kibersigurnosnih
incidenata velikih razmjera i kriza na
temelju iskustava ste¢enih u okviru
mreze CSIRT-ova i mreZe EU-CyCLONe;
doprinos kibersigurnosnim kapacitetima
Sirom Unije olak$avanjem razmjene
nacionalnih sluzbenika putem programa
za izgradnju kapaciteta koji ukljucuje
osoblje iz nadleznih tijela ili CSIRT-ova;
organiziranje redovitih zajednickih
sastanaka s relevantnim privatnim
dionicima iz cijele Unije u svrhu rasprave
o aktivnostima skupine za suradnju i
prikupljanja informacija o novim
izazovima u pogledu politike;
rasprava o radu obavljenom u vezi s
vjezbama u podrudju kibersigurnosti,
ukljucujuéi rad ENISA-g;
utvrdivanje metodologije i
organizacijskih aspekata istorazinskog
ocjenjivanja iz ¢lanka 19. stavka 1. te
utvrdivanje metodologije samoocjene za
drzave ¢lanice u skladu s ¢lankom 19.
stavkom 5. uz pomo¢ Komisije i ENISA-e
te, u suradnji s Komisijom i ENISA-om,
izradivanje kodeksa ponaSanja na kojima
se temelje metode rada imenovanih
stru¢njaka za kibersigurnost u skladu s
¢lankom 19. stavkom 6.;
priprema izvje$§éa u svrhu preispitivanja
iz ¢lanka 40. o iskustvu ste¢enom na
strateSkoj i operativnoj razini te iz
istorazinskih ocjenjivanja;
rasprava i redovita provedba procjene
stanja kiberprijetnji ili kiberincidenata,
kao $to su ucjenjivacki softveri.

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja
jedinstvena kontaktna tocka.

Clanak 14. st. 3. u potpunosti preuzet.

Nije potrebno preuzimanje ostalih odredbi ¢lanka 14. NIS2 direktive.

U pitanju su obveze koje su provedene na razini nadleznih EU institucija.
Predstavnici RH ve¢ sudjeluju u radu Skupine za suradnju, dok je
predmetnim Nacrtom zakona isto ukljuéeno kroz zadace jedinstvene
nacionalne kontaktne to¢ke odnosno sredisnjeg drzavnog tijela za
kiberneti¢ku sigurnost.
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IzvjeSéa iz prvog podstavka tocke (r) skupina
za suradnju podnosi Komisiji, Europskom
parlamentu i Vijecu.

5. Drzave Clanice osiguravaju ucinkovitu,
djelotvornu i sigurnu suradnju svojih
predstavnika u skupini za suradnju.

6. Skupina za suradnju moze od mrezZe CSIRT-
ova zatraziti tehniéko izvjesce o odabranim
temama.

7. Do 1.veljac¢e 2024., a nakon toga svake dvije
godine, skupina za suradnju sastavlja program
rada u pogledu mjera koje treba poduzeti za
provedbu svojih ciljeva i zadaéa.

8. Komisija mozZe donijeti provedbene akte
kojima se utvrduju postupovni aranZmani
potrebni za funkcioniranje skupine za
suradnju.

Ti se provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 39. stavka 2.

Komisija u skladu sa stavkom 4. to¢kom (e)
razmjenjuje savjete i suraduje sa skupinom za
suradnju na nacrtima provedbenih akata iz
prvog podstavka ovog stavka.

9. Skupina za suradnju sastaje se redovito, a u
svakom slucaju jednom godi$nje, sa skupinom
za otpornost kriticnih subjekata, osnovanom na
temelju Direktive (EU) 2022/2557 radi
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promicanja i olak§avanja strateske suradnje i
razmjene informacija.

Clanak 15.
Mreza CSIRT-ova

1. Kako bi se doprinijelo razvoju povjerenja i
pouzdanja te promicanja brze i u¢inkovite
operativne suradnje medu drzavama
¢lanicama, osniva se mreza nacionalnih CSIRT-
ova.

2. Mreza CSIRT-ova sastoji se od predstavnika
CSIRT-ova imenovanih ili uspostavljenih u
skladu s ¢lankom 10. i tima za hitne ra¢unalne
intervencije za institucije, tijela i agencije Unije
(CERT-EU). Komisija u mrezi CSIRT-ova
sudjeluje kao promatrac. ENISA osigurava
tajni$tvo i aktivno pruza pomoc¢ za suradnju
medu CSIRT-ovima.

3. Zadace su mreze CSIRT-ova:

(a) razmjenainformacija o kapacitetima
CSIRT-ova;

(b) olak3avanje dijeljenja, prijenosa i
razmjene tehnologije i relevantnih
mjera, politika, alata, procesa, najbolje
prakse i okvira medu CSIRT-ovima;

Clanak 15. stavak 2. NIS2 direktive preuzima se sljedeé¢im ¢lancim Zakona:

Pojmovi

Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedeée znacenje:

3. ,CSIRT mreZa" je mreZa nacionalnih CSIRT-ova osnovana s ciljem razvoja
povjerenja i pouzdanja te promicanja brze i u¢inkovite operativne suradnje medu
drzavama Clanicama Europske unije (u daljnjem tekstu: drzave €lanice), koju uz

predstavnike nacionalnih CSIRT-ova ¢ine i predstavnici nadleznog tijela za
prevenciju i zastitu od kiberneti¢kih incidenata Europske unije (CERT-EU)

Zadace CSIRT-a

Clanak 66.

(1) CSIRT obavlja sljedeée poslove:

U potpunosti
preuzeto
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(c)

(d)

(e)

Q)

(8)

(h)

(1)

()

razmjena relevantnih informacija o
incidentima, izbjegnutim incidentima,
kiberprijetnjama, rizicima i ranjivostima;
razmjena informacija o publikacijama i
preporukama u podrudju
kibersigurnosti;
osiguravanje interoperabilnosti u
pogledu specifikacija i protokola za
razmjenu informacija;
na zahtjev ¢lana mreZe CSIRT-ova na koju
bi incident mogao utjecati, razmjena i
rasprava o informacijama o tom incidentu
te povezanim kiberprijetnjama, rizicima i
ranjivostima;
na zahtjev ¢lana mrez= CSIRT-ova,
razmatranje te, ako je‘'moguce, i
provedba koordiniranog odgovora na
incident koji je utvrden u podrudju za
koje je nadlezna ta drzava ¢lanica;
pruzanje pomo¢i drzavama ¢lanicama u
rjeSavanju prekograni¢nih incidenata u
skladu s ovom Direktivom;
suradnja, razmjena najbolje prakse i
pruzanje pomoci CSIRT-ovima koji su
imenovani koordinatorima u skladu s
¢lankom 12. stavkom 1. u pogledu
upravljanja koordiniranim otkrivanjem
ranjivosti koje bi mogle imati znatan
ucinak na subjekte u vise od jedne drzave
¢lanice;
rasprava o daljnjim oblicima operativne
suradnje te njihovo utvrdivanje, medu
ostalim u odnosu na:

i. kategorije kiberprijetnji i incidenata;
ii. ranaupozorenja;
iii. uzajamnu pomo¢;

- prati i analizira Kiberneticke prijetnje, ranjivosti i incidente, i na njihov zahtjev,
pruza pomo¢ Kljuénim i vaZnim subjektima u vezi s praéenjem njihovih mreZnih i
informacijskih sustava u stvarnom ili gotovo stvarnom vremenu

- pruZa rana upozorenja i najave te informira klju¢ne i vaine subjekte, druga
nadleZna tijela iz ovog Zakona ili druge relevantne dionike o kibernetickim
prijetnjama, ranjivostima i incidentima, ako je moguce u gotovo stvarnom vremenu

- obraduje zaprimljene obavijesti o incidentima te ako to dopustaju okolnosti, nakon
primitka obavijesti o incidentu, dostavlja klju¢nim i vaznim subjektima relevantne
informacije u pogledu daljnjeg postupanja, a osobito informacije koje bi mogle
pridonijeti djelotvornom rje$avanju incidenta

- odgovara na incidente te pruza pomo¢ kljuénim i vaznim subjektima, na njihov
zahtjev ili uz njihovu suglasnost

- na zahtjev klju¢nih i vaznih subjekata provodi proaktivno skeniranje mreznih i
informacijskih sustava klju¢nih i vaznih subjekta, radi otkrivanja ranjivosti s
potencijalno znacajnim uéinkom

- prikuplja i analizira racunaine forenzicke podatke i provodi dinamic¢ku analizu
rizika i incidenata u sektorima za koje je nadleZan te izraduje pregled situacije o
stanju u sektoru u pogledu kiberneticke sigurnosti

- donosi smjernice za ujednaCavanje i unapredenje stanja provedbe obveze
obavje$tavanja iz ¢lanaka 31. i 32. ovog Zakona, te provedbe dobrovoljnog

obavjeStavanja iz ¢lanka 33. ovog Zakona

- u suradnji s nadleZnim tijelom za provedbu zahtjeva kiberneti¢ke sigurnosti,
odreduje prekogranic¢ne i medusektorske utjecaje znacajnih incidenata

- suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini
- sudjeluje u radu CSIRT mrezZe

- pruza uzajamnu pomo¢ u skladu sa svojim kapacitetima i kompetencijama drugim
¢lanovima CSIRT mreZe, na njihov zahtjev
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iv. nacelainacine koordinacije u
odgovoru na prekogranicne rizike i
incidente;

v. doprinos nacionalrom planu za

odgovor na kibersigurnosne incidente
velikih razmjera i krize iz ¢lanka 9.
stavka 4. na zahtjev drzave €lanice;

(k) obavjes¢ivanje skupine za suradnju o
svojim aktivnostima i daljnjim oblicima
operativne suradnje razmotrenima na
temelju tocke (j) te prema potrebi
traZenje smjernica u tom pogledu;

(1) razmatranje vjezbi u podrucju
kibersigurnosti, medu ostalim onih koje
organizira ENISA;

(m) na zahtjev pojedinacnog CSIRT-g,
rasprava o kapacitetima i pripravnosti
tog CSIRT-a;

(n) suradnjairazmjena informacija s
centrima za sigurnosne operacije (SOC-
ovi) na regionalnoj razini i na razini
Unije kako bi se poboljSala zajednicka
informiranost o stanju u pogledu na
incidenata i kiberprijetnji Sirom Unije;

(o) ako je torelevantno, rasprava o
izvjeS¢ima o istorazinskom ocjenjivanju
iz ¢lanka 19. stavka 9.;

(p) pruZanje smjernica radi olakSavanja
konvergencije operativnih praksi u cilju
primjene odredaba ovog ¢lanka o
operativnoj suradnji.

4. U svrhu preispitivanja i’z| ¢lanka 40. mreza
CSIRT-ova do 17. sije¢nja 2025., a nakon toga
svake dvije godine, ocjenjuje napredak
ostvaren u operativnoj suradnji i donosi
izvjesce. U izvje$¢u se posebno donose

- suraduje i, prema potrebi, razmjenjuje relevantne informacije sa sektorskim ili
medusektorskim zajednicama Kklju¢nih i vaznih subjekata uspostavljenih na temelju
sporazuma o dobrovoljnoj razmjeni informacija o kiberneti¢koj sigurnosti iz ¢lanka
53. ovog Zakona

- suraduje s relevantnim dionicima iz privatnog sektora te u svrhu uspostave takve
suradnje promice donoSenje i primjenu zajednickih ili normiranih praksi, planova
za kategorizaciju i taksonomiju u odnosu na postupanje s incidentima, upravljanje
kiberneti¢kim krizama i koordinirano otkrivanje ranjivosti na temelju ¢lanka 54.
ovog Zakona

- doprinosi koriStenju alata za sigurnu razmjenu informacija

- sudjeluje u provedbi istorazinskih ocjenjivanja koja se provode sukladno
metodologiji utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-
e

- sudjeluje u provedbi samoocjena stanja kiberneti¢ke sigurnosti koja se provode
na nacionalnoj razini te

- obavlja druge poslove za koje je ovim Zakonom propisano da ih obavlja nadlezni
CSIRT.

(2) Pri obavljanju zadaéa iz stavka 1. ovog ¢lanka, CSIRT daje prednost prioritetnim
zada¢ama prema procjeni rizika, a prilikom obrade zaprimljenih obavijesti
temeljem ovog Zakona daje prednost obradi obavijesti o znacajnim incidentima.

(3) Kada suradnja iz stavka 1. podstavka 9. ovog Clanka ukljucuje sudjelovanje
CSIRT-a u medunarodnim mrezama za suradnju i/ili suradnju s CSIRT-ovima tretih
zemalja, CSIRT je duZan koristiti se odgovaraju¢im protokolima za razmjenu
informacija.

Clanak 15. st. 1. u potpunosti preuzet.
Nije potrebno preuzimanje ostalih odredbi ¢lanka 15. NIS2 direktive. U
pitanju su obveze koje se provode na razini nadleznih EU institucija.
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zakljucci i preporuke na temelju ishoda
istorazinskih ocjenjivanja iz ¢lanka 19.
provedenih u pogledu nacionalnih CSIRT-ova.
To se izvje§ce dostavlja skupini za suradnju.

5. Mreza CSIRT-ova donosi svoj poslovnik.

6. MreZa CSIRT-a i mreza EU-CyCLONe
dogovaraju postupovne aranZmane na temelju
kojih suraduju.

Predstavnici RH ve¢ sudjeluju u radu Mreze CSIRT-ova, dok je predmetnim
Nacrtom zakona isto ukljuceno kroz definirane zadaée nadleznih CSIRT-ova.

Clanak 16.

Europska mreza organizacija za vezu za
kiberkrize (mreza EU-CyCLONe)

1. Mreza EU-CyCLONe osniva se kako bi se
poduprlo koordinirano upravljanje
kibersigurnosnim incidentima velikih razmjera
i krizama na operativnoj razini i osigurala
redovita razmjena relevantnih informacija
medu drzavama ¢lanicama te institucijama,
tijelima, uredima i agencijama Unije.

2. Mreza EU-CyCLONe ¢ine predstavnici tijela
drzava clanica za upravljanje kiberkrizama te,
u slucajevima kada potencijalni ili aktualni
kibersigurnosni incident velikih razmjera ima
ili bi mogao imati znatan ucinak na usluge i
djelatnosti obuhvaéene pod-uéjem primjene
ove Direktive, Komisija. U drugim sluéajevima
Komisija u aktivnostima mreZe EU-CyCLONe
sudjeluje kao promatrac.

ENISA osigurava tajni$tvo mreze EU-CyCLONe i
podupire sigurnu razmjenu informacija te

Clanak 16. stavak 2. NIS2 direktive preuzima se sljede¢im ¢lancim Zakona:

Pojmovi

Clanak 4.
(1) U smislu ovog Zakona pojedini pojmovi imaju sljedece znadenje:

6. ,EU-CyCLONe mreZa“ je Europska mreZa organizacija za vezu za kiberneticke
krize osnovana s ciljem djelovanja na operativnoj razini kao posrednik izmedu
tehnicke razine (CSIRT mreZe) i politicke razine, a u svrhu stvaranja utinkovitog
procesa operativnog procjenjivanja i upravljanja tijekom kibernetickih incidenata
velikih razmjera i kibernetickih kriza, kao i podupiranja procesa dono$enja odluka
o sloZzenim kiberneti¢kim pitanjima na politi¢koj razini

Zadace sredisnjeg drzavnog tijela za kiberneti¢ku sigurnost

Clanak 61.

(1) Sredisnje drzavno tijelo za kiberneti¢ku sigurnost, uz poslove iz lanka 59. ovog
Zakona, obavlja i sljedece poslove:

U potpunosti
preuzeto
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osigurava potrebne alate za potporu suradnji
medu drZzavama ¢lanicama osiguravajuci
pritom sigurnu razmjenu informacija.

Mreza EU-CyCLONe moZe, prema potrebi,
pozvati predstavnike relevantnih dionika da u
njegovu radu sudjeluju kao promatradi.

3. MreZa EU-CyCLONe ima sljedece zadace:

(a) povecanje razine pripravnosti za
upravljanje kibersigurnosnim
incidentima velikih razmjera i krizama;

(b) poboljsanje zajedni¢ke informiranosti o
kibersigurnosnim incidentima velikih
razmjera i krizama;

(c) procjena posljedica i u¢inka relevantnih
kibersigurnosnih incidenata velikih
razmjera i kriza te predlaganje mogucih
mjera ublazavanja;

(d) koordinacija upravljcnja
kibersigurnosnim incidentima velikih
razmjera i krizama te pomoc¢ pri
odludivanju na politic¢koj razini u
pogledu takvih incidenata i kriza;

(e) rasprava, na zahtjev doti¢ne drzave
¢lanice, o nacionalnim planovima za
odgovor na kibersigurnosne incidente
velikih razmjera i krize iz ¢lanka 9.
stavka 4.

4. Mreza EU-CyCLONe donosi svoj poslovnik.

5. Mreza EU-CyCLONe redovito izvjeScuje
skupinu za suradnju o upravljanju
kibersigurnosnim incidentima velikih razmjera
i krizama te o trendovima, posvecujuci

- koordinira izradu i donoS$enje akta strateS§kog planiranja iz podrucja kiberneticke
sigurnosti

- usmjerava i prati provedbu akta strateSkog planiranja iz podrucja kiberneticke
sigurnosti

- unaprjeduje mjere upravljanja kiberneti¢kim sigurnosnim rizicima kroz
planiranje razvoja regulativnog okvira kiberneticke sigurnosti

- prati provedbu ovog Zakona te daje preporuke, misljenja, smjernice i upute vezane
uz provedbu zahtjeva kiberneti¢ke sigurnosti

- kao tijelo odgovorno za upravljanje kiberneti¢kim krizama koordinira aktivnosti
vezane za upravljanje kiberneti¢kim krizama na nacionalnoj razini

- sudjeluje u radu EU-CyCLONe mreZe i ispred Republike Hrvatske koordinira
aktivnosti vezane za upravljanje kiberneti¢kim krizama na razini Europske unije

- obavlja poslove jedinstvene kontaktne tocke
- obavlja poslove CSIRT tijela prema podijeli nadleznosti iz Priloga I11. ovog Zakona

- provodi aktivnosti u cilju otkrivanja kibernetic¢kih prijetn;ji i zastite nacionalnog
kibernetickog prostora

- izraduje izvjeséa o stanju kiberneticke sigurnosti
- suraduje s drugim nadleznim tijelima iz ovog Zakona

- ostvaruje medunarodnu suradnju u pitanjima kiberneti¢ke sigurnosti u okviru
svojih nadleznosti utvrdenih ovim Zakonom te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja sredi$nje
drZavno tijelo za kiberneti¢ku sigurnost.

(2) SrediS$nje drzavno tijelo za kiberneti¢ku sigurnost je Sigurnosno-obavjestajna
agencija.
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posebnu paznju njihovu uéinku na klju¢ne i
vaZne subjekte.

6. MrezZa EU-CyCLONe suraduje s mrezom
CSIRT-ova na temelju dogovorenih
postupovnih aranzmana iz ¢lanka 15. stavka 6.

7. Mreza EU-CyCLONe do 17. srpnja 2024. i
svakih 18 mjeseci nakon toga, Europskom
parlamentu i Vije¢u podnosi izvje$ce u kojem
ocjenjuje svoj rad.

Cl. 16. st. 2. preuzet.

Nije potrebno preuzimanje ostalih odredbi ¢lanka 16. NIS2 direktive. U
pitanju su obveze koje se provode na razini nadleznih EU institucija.
Predstavnici RH ve¢ sudjeluju u radu EU-CyCLONe mreZe, dok je predmetnim
Nacrtom zakona isto ukljuceno kroz definirane zadace srediSnjeg drzavnog
tijela za kiberneticku sigurnost.

Clanak 17.
Medunarodna suradnja

Unija, prema potrebi, moZe sklapati
medunarodne sporazume s tre¢im zemljama ili
medunarodnim organizacijama, u skladu s
¢lankom 218. UFEU-3, kojima im se dopusta i
organizira sudjelovanje u odredenim
aktivnostima skupine za suradnju, mreze
CSIRT-ova i mreze EU-CyCLONe.

Takvi sporazumi moraju biti u skladu s pravom
Unije o zastiti podataka.

Nije potrebno
preuzimanje

Nije potrebno
preuzimanje.
Odredba se
odnosi na
nadlezne EU
institucije.

Clanak 18.
[zvjeSée o stanju kibersigurnosti u Uniji

1. ENISA u suradnji s Komisijom i skupinom za
suradnju donosi dvogodisSnje izvjeSce o stanju
kibersigurnosti u Uniji te podnosi i predstavlja
to izvje$¢e Europskom parlamentu. lzvje$ce se,

Nije potrebno
preuzimanje

Nije potrebno
preuzimanje.
Odredba se
odnosi na
nadlezne EU
institucije,
Skupinu za
suradnju i
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medu ostalim, ¢ini dostupnim u strojno MreZu CSIRT-
¢itljivom formatu i obuhvaca sljedece: ova.

(a) procjenu rizika u podrucju
kibersigurnosti na razini Unije, uzimajuci
u obzir kiberprijetnje;

(b) ocjenu razvoja kibersigurnosnih
kapaciteta u javnim i privatnim
sektorima $irom Unij>;

(c) procjenu opée razine informiranosti o
kibersigurnosti i kiberhigijeni medu
gradanima i subjektima, uklju¢ujuci mala
i srednja poduzeéa;

(d) skupnu ocjenu ishoda istorazinskih
ocjenjivanja iz ¢lanka 19.;

(e) skupnu ocjenu razine razvijenosti
kibersigurnosnih kapaciteta i resursa
$irom Unije, uklju¢ujuci one na
sektorskoj razini, te do koje su mjere
uskladene nacionalne strategije drzava
¢lanica za kibersigurnost.

2. lzvjesée sadrzava posebne preporuke o
politikama u cilju rjeSavanja nedostataka i
povecanja razine kibersigurnosti §irom Unije te
sazetak zakljuc¢aka za odredeno razdoblje iz
tehnickih izvje§¢a o stanju kibersigurnosti u
EU-u koje sastavlja ENISA u skladu s

¢lankom 7. stavkom 6. Uredbe (EU) 2019/881.

3. ENISA u suradnji Komisijom, skupinom za
suradnju i mrezom CSIRT-ova razvija
metodologiju, ukljuujuéi relevantne varijable,
kao $to su kvantitativni i kvalitativni
pokazatelji, skupnih ocjena iz stavka 1.

tocke (e).
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Clanak 19.
Istorazinska ocjenjivanja

1. Skupina za suradnju, uz pomo¢ Komisije i
ENISA-e te, ako je to relevantno, mreze CSIRT-
ova, do 17. sijeCnja 2025. utvrduje
metodologiju i organizacijske aspekte
istorazinskih ocjenjivanja s ciljem ucenja iz
zajednickih iskustava, jaCanja uzajamnog
povjerenja, postizanja visoke zajednicke razine
kibersigurnosti te jacanja kibersigurnosnih
kapaciteta i politika drzava clanica potrebnih
za provedbu ove Direktive. Sudjelovanje u
istorazinskim ocjenjivanjima je dobrovoljno.
[storazinska ocjenjivanja provode strunjaci za
kibersigurnost. Stru¢njake za kibersigurnost
imenuju najmanje dvije drzave ¢lanice, koje
nisu drzava ¢lanica koja se ocjenjuje.

Istorazinska ocjenjivanja obuhvacaju barem
jedno od sljedeceg:

(a) razinu provedbe mjera upravljanja
kibersigurnosnim rizicima i obveza
izvjeSéivanja iz ¢lanaka 21.1 23,

(b) razinu kapaciteta, ukljucujuéi dostupne
financijske, tehnicke i ljudske resurse te

Clanak 19. stavak 1. NIS2 direktive preuzima se sljedeéim élankom Zakona:

Ocjenjivanje stanja kiberneticke sigurnosti
Clanak 57.

(1) U cilju razmjene stelenih znanja i iskustava, jacanja povjerenja, jacanja
kapaciteta i sposobnosti u podrucju kiberneticke sigurnosti te unaprjedenja politika
iz podrucdja kiberneticke sigurnosti, organiziraju se i provode postupci samoocjene
stanja kiberneticke sigurnosti.

(2) Samoocjene stanja kiberneticke sigurnosti organiziraju se i provode i na
nacionalnoj razini (u daljnjem tekstu: nacionalne samoocjene), neovisno o provedbi
samoocjena koje drzave ¢lanice provode u okviru istorazinskih ocjenjivanja koja se
provode sukladno metodologiji utvrdenoj od strane Skupine za suradnju, Europske
komisije i ENISA-e.

(3) U okviru nacionalnih samoocjena ocjenjuje se razina provedbe zahtjeva
kiberneticke sigurnosti propisanih ovim Zakonom, razina kibernetickih kapaciteta,
ukljuéujué¢i dostupne financijske, tehnicke i ljudske resurse, djelotvornost
izvrSavanja zadaca i razina provedbe suradnje nadleZnih tijela za provedbu zahtjeva
kiberneti¢ke sigurnosti, nadleznih CSIRT-ova, nadleznih tijela za provedbu
posebnih zakona i nadleZnih tijela iz zakona koji ureduje podrucje kriticne
infrastrukture, razina provedbe mehanizama za razmjenu informacija o

U potpunosti
preuzeto
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djelotvornost izvr§avanja zadaca
nadleznih tijela;

(c) operativni kapacitet CSIRT-ova;

(d) razinu provedbe uzajamne pomoci iz
¢lanka 37.;

(e) razinu provedbe mehanizama za
razmjenu informacija o kibersigurnosti iz
¢lanka 29.;

(f) posebne probleme prekograniéne ili

medusektorske prirode.

2. Metodologija iz stavka 1. ukljucuje
objektivne, nediskriminirajuée, pravedne i
transparentne kriterije na temelju kojih drzave
¢lanice imenuju stru¢njake za kibersigurnost
koji su kvalificirani za provedbu istorazinskih
ocjenjivanja. ENISA i Komisija sudjeluju u
istorazinskom ocjenjivanju kao promatraci.

3. Drzave €lanice mogu identificirati posebne
probleme iz stavka 1. tocke (f) koje treba
ocijeniti za potrebe istorazinskog ocjenjivanja.

4. Prije pocetka istorazinskog ocjenjivanja iz
stavka 1., drzave ¢lanice obavje§c¢uju drzave
¢lanice koje sudjeluju o opsegu takvog
ocjenjivanja, medu ostalim o specifi¢nim
problemima identificiranim u skladu sa
stavkom 3.

5. Prije pocetka istorazinskog ocjenjivanja,
drZava ¢lanica moZe provesti samoocjenu
aspekata koji se ocjenjuju i tu samoocjenu
dostaviti imenovanim stru¢njacima za
kibersigurnost. Skupina za suradnju uz pomo¢

kibernetickoj sigurnosti iz ¢lanka 53. ovog Zakona i posebna pitanja medusektorske
prirode.

(4) Na nacionalne samoocjene na odgovarajuci nacin primjenjuje se metodologija
za provedbu samoocjena drzava ¢lanica koju donosi Skupina za suradnju, Europska
komisija i ENISA.

(5) Planove i programe provedbe samoocjena koje drzave ¢lanice provode u okviru
istorazinskih ocjenjivanja iz stavka 2. ovog ¢lanka i nacionalnih samoocjena donosi
Vlada, na prijedlog sredisnjeg drZzavnog tijela za kiberneticku sigurnost.

(6) SredisSnje drzavno tijelo za kiberneticku sigurnost prije pocetka istorazinskih
ocjenjivanja iz stavka 2. ovog ¢lanka razmatra postojanje rizika od sukoba interesa
stru¢njaka za kiberneti¢ku sigurnost imenovanih za njihovu provedbu te o
utvrdenim rizicima obavjeStava druge drzave c¢lanice, Skupinu za suradnju,
Europsku komisiju i ENISA-u.

(7) Kada postoje opravdani razlozi za protivljenje imenovanju pojedinog stru¢njaka
za kiberneticku sigurnost za provedbu istorazinskih ocjenjivanja iz stavka 2. ovog
¢lanka, srediSnje drzavno tijelo za kiberneticku sigurnost o tome obavjeStava
drzavu ¢lanicu koja provodi imenovanja.

Clanak 19. st. 1. preuzet u potpunosti. Nije potrebno preuzimanje ostalih
odredbi ¢lanka 19. NIS2 direktive. Clanak 19. NIS2 direktive se odnosi na
provedbu aktivnosti na EU razini odnosno od strane nadleznih EU institucija,
Skupine za suradnju i Mreze CSIRT-ova. Sudjelovanje drzava ¢lanice u
istorazinskim ocjenjivanjima je dobrovoljno.
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Komisije i ENISA-e utvrduje metodologiju za
samoocjenu koju provode drzave ¢lanice.

6. Istorazinska ocjenjivanja ukljucuju fizicke ili
virtualne posjete na lokaciji i razmjene
informacija izvan lokacije. U skladu s nacelom
dobre suradnje, drzava ¢lanica za koju se
provodi istorazinsko ocjenjivanje dostavlja
imenovanim stru¢njacima za kibersigurnost
informacije potrebne za ocjenu, ne dovodedi u
pitanje pravo Unije ili nacionalno pravo u vezi
sa zaStitom povjerljivih ili klasificiranih
podataka i zaStitom kljucnih drzavnih funkcija,
kao Sto je nacionalna sigurnost. Skupina za
suradnju, u suradnji s Komisijom i ENISA-om,
razvija odgovarajuce kodekse ponasanja koji
podupiru metode rada imenovanih stru¢njaka
za kibersigurnost. Sve informacije dobivene
tijekom istorazinskog ocjenjivanja smiju se
upotrebljavati isklju¢ivo u tu svrhu. Stru¢njaci
za kibersigurnost koji sudjeluju u
istorazinskom ocjenjivanju ne smiju tre¢im
stranama otkrivati osjetljive ili povjerljive
informacije dobivene tijekom tog istorazinskog
ocjenjivanja.

7. Nakon provedenog istorazinskog
ocjenjivanja isti aspekti ocijenjeni u odredenoj
drzavi ¢lanici ne podvrgavaju se daljnjem
istorazinskom ocjenjivanju u toj drzavi clanici
tijekom dvije godine nakon zavrSetka tog
istorazinskog ocjenjivanja, osim ako drzava
¢lanica to ne zatraZi ili na to ne pristane nakon
prijedloga skupine za suradnju.

8. DrZave €lanice osiguravaju da se druge
drZave ¢lanice, skupina za suradnju, Komisija i
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ENISA-a prije pocetka istorazinskog
ocjenjivanja budu obavijeStene o svakom riziku
od sukoba interesa imenovanih stru¢njaka za
kibersigurnost. Drzava ¢lanica za koju se
provodi istorazinsko ocjenjivanje moZze se
usprotiviti imenovanju pojedinih stru¢njaka za
kibersigurnost iz opravdanih razloga, o kojima
obavjeStava drzavu ¢lanicu koja ih imenuje.

9. Strucnjaci za kibersigurnost koji sudjeluju u
istorazinskim ocjenjivanjima sastavljaju
izvjes¢a o nalazima i zaklju€cima ocjenjivanja.
Drzave clanice za koje se prpvodi istorazinsko
ocjenjivanje mogu dostaviti primjedbe na
nacrte izvje$ca koja se na njih odnose, a takve
se primjedbe prilazu izvjeS¢ima. [zvjeséa
sadrzavaju preporuke kako bi se omogucilo
poboljsanje aspekata obuhvaéenih
istorazinskim ocjenjivanjem. Izvje$éa se
podnose skupini za suradnju i, ako je to
relevantno, mrezi CSIRT-ova. Drzava ¢lanica za
koju se provodi istorazinsko ocjenjivanje moze
odluciti javno objaviti svoje izvjesée ili njegovu
redigiranu verziju.

Clanak 20.
Upravljanje

1. Drzave ¢lanice osiguravaju da upravljacka
tijela kljuc¢nih i vaznih subjekata odobravaju
mjere upravljanja kibersigurnosnim rizicima
koje su ti subjekti poduzeli radi uskladivanja s
¢lankom 21., nadgledaju njegovu provedbu i

Clanak 20. NIS2 direktive preuzima se sljede¢im ¢lancima Zakona:
Odgovornost za provedbu mjera
Clanak 29.
(1) Za provedbu mjera upravljanja kiberneti¢kim sigurnosnim rizicima sukladno

ovom Zakonu odgovorni su ¢lanovi upravljackih tijela klju¢nih i vaznih subjekata
odnosno Celnici tijela drzavne uprave, drugih drzavnih tijela i izvr$na tijela jedinica

U potpunosti
preuzeto
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mogu se smatrati odgovornima za povrede tog
¢lanka od strane subjekata.

Primjenom ovog stavka ne dovodi se u pitanje
nacionalno pravo u pogledu pravila o
odgovornosti koja se primjenjuju na javne
institucije ni odgovornosti javnih sluzbenika te
izabranih ili imenovanih duZnosnika.

2. Drzave ¢lanice osiguravaju da ¢lanovi
upravljackih tijela klju¢nih i vaZnih subjekata
moraju pohadati osposobljavanja te poticu
klju¢ne i vazne subjekte da sli¢no
osposobljavanje redovito nude svojim
zaposlenicima kako bi stekli dovoljno znanja i
vjeStina za prepoznavanje i procjenu praksi
upravljanja kibersigurnosnim rizicima i njihova
ucinka na usluge koje taj subjekt pruza.

lokalne i podruéne (regionalne) samouprave (u daljnjem tekstu: osobe odgovorne
za upravljanje mjerama).

(2) Osobe odgovorne za upravljanje mjerama duzne su odobravati mjere
upravljanja kibernetickim sigurnosnim rizicima koje ¢e subjekt primjenjivati radi
uskladivanja s obvezama utvrdenim ovim Zakonom i provedbenim propisom o
zahtjevima kiberneticke sigurnosti te kontrolirati njihovu provedbu.

(3) U svrhu stjecanja znanja i vjeStina u pitanjima upravljanja kiberneti¢kim
sigurnosnim rizicima i njihova ucinka na usluge koje subjekt pruza odnosno
djelatnost koju obavilja, osobe odgovorne za upravljanje mjerama duZne su:

- pohadati odgovarajucéa osposobljavanja
- zaposlenicima subjekta omoguéiti pohadanje odgovarajucih osposobljavanja.

(4) Odredbe ovog ¢lanka odnose se i na druge fizicke osobe koje na temelju ovlasti
za provodenje nadzora nad vodenjem poslova subjekta ili u svojstvu pravnog
predstavnika subjekta na temelju punomodi ili druge ovlasti za zastupanje ili
punomodi ili druge ovlasti za donoSenje odluka u ime subjekta sudjeluju u
donosenju odluka o mjerama upravljanja kiberneti¢kim sigurnosnim rizicima i/ili
njihovoj provedbi.

Novéane kazne za kljuéne subjekte
Clanak 101.

(1) Nov¢anom kaznom u iznosu od 10.000,00 eura do 10.000.000,00 eura ili u
iznosu od 0,5% do najvise 2% ukupnog godiSnjeg prometa doti¢nog subjekta na
svjetskoj razini ostvarenog u prethodnoj financijskoj godini, ovisno o tome koji je
iznos vedi, kaznit Ce se za prekrSaj prekr$ajno odgovorni klju¢ni subjekt koji:

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere
upravljanja kiberneti¢kim sigurnosnim rizicima (¢lanak 26. ovog Zakona)
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- se prilikom provedbe mjera upravljanja kibernetickim sigurnosnim rizicima ne
koristi certificiranim IKT proizvodima, IKT uslugama i IKT procesima, ako je takva
obveza propisana za subjekta (¢lanak 28. ovog Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja
kiberneti¢kim sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu odnosno
ne osiguravaju provedbu odgovarajucih osposobljavanja u svrhu stjecanja znanja i
vjeStina u pitanjima upravljanja kibernetickim sigurnosnim rizicima i njihova
ucinka na usluge koje subjekt pruza odnosno djelatnost koju obavlja (¢lanak 29.
ovog Zakona)

- ne obavjeStava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o
znacajnim incidentima (¢lanak 37. ovog Zakona)

- ne obavjestavaili ne obavjeStava u roku primatelje usluga o zna¢ajnim incidentima
i ozbiljnim kiberneti¢kim prijetnjama te o svim mjerama ili pravnim sredstvima
koje ti primatelji mogu poduzeti kao odgovor na prijetnju (¢lanak 38. ovog Zakona)

- ne provede reviziju kiberneticke sigurnosti najmanje jednom u dvije godine
(¢lanak 34. ovog Zakona)

- ne dostavi u propisanom roku izvjeS¢e o provedenoj reviziji kiberneticke
sigurnosti nadleZnom tijelu za provedbu zahtjeva kiberneti¢ke sigurnosti (¢lanak
34. ovog Zakona)

- onemogucava, ometa ili oteZava provedbu revizije kibernetitke sigurnosti ili ne
snosi troSkove provedbe revizije kiberneticke sigurnosti (¢lanak 34. ovog Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u
postupku rjeSavanja incidenata (¢lanak 68. ovog Zakona)

- ne suraduje s nadleZnim tijelom pri obavljanju nadzora ili mu ne dostavlja trazene
podatke ili dokumentaciju (¢lanci 77.1 79. ovog Zakona)
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- nadleZnim tijelima tijekom stru¢nog nadzora ne omoguc¢i nesmetani pristup
prostorima, opremi, sustavima i dokumentaciji nuznima za provodenje nadzora
(¢lanak 78. ovog Zakona)

- ne postupi ili djelomi¢no postupi ili ne postupi u za to ostavljenom roku po
Korektivnim mjerama izre¢enim u stru¢nom nadzoru (¢lanak 82.i83. ovog Zakona).

(2) Za prekrsaj iz stavka 1. ovoga ¢lanka kaznit ¢e se i fizicke osobe koje su sukladno
¢lanku 29. ovog Zakona odgovorne za upravljanje mjerama prekrsajno odgovornog
klju¢nog subjekta, novéanom kaznom u iznosu od 1.000,00 do 6.000,00 eura.

(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1.i 2. ovog €lanka i njezinoj
visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovog Zakona.

Novcane kazne za vaZne subjekte
Clanak 102.

(1) NovEanom kaznom u iznosu od 5.000,00 eura do 7.000.000,00 eura ili u iznosu
od 0,2% do najviSe 1,4% ukupnog godiSnjeg prometa doti¢nog subjekta na svjetskoj
razini ostvarenog u prethodnoj financijskoj godini, ovisno o tome koji je iznos vedi,
kaznit ¢e se za prekr$aj prekr$ajno odgovorni vazni subjekt koji:

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere
upravljanja kiberneti¢kim sigurnosnim rizicima (¢lanak 26. ovog Zakona)

- se prilikom provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima ne
koristi certificiranim IKT proizvodima, IKT uslugama i IKT procesima, ako je takva
obveza propisana za subjekta (¢lanak 28. ovog Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja
kiberneti¢kim sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu odnosno
ne osiguravaju provedbu odgovarajucih osposobljavanja u svrhu stjecanja znanja i
vjeStina u pitanjima upravljanja kibernetickim sigurnosnim rizicima i njihova
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uc¢inka na usluge koje subjekt pruza odnosno djelatnost koju obavlja (¢lanak 29.
ovog Zakona)

- ne obavjeStava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o
znacajnim incidentima (¢lanak 37. ovog Zakona)

- ne obavjeStavaili ne obavjeStava u roku primatelje usluga o znacajnim incidentima
i ozbiljnim kiberneti¢kim prijetnjama te o svim mjerama ili pravnim sredstvima
koje ti primatelji mogu poduzeti kao odgovor na prijetnju (¢lanak 38. ovog Zakona)

- ne provede samoprocjenu kiberneticke sigurnosti najmanje jednom u dvije godine
(¢lanak 35. ovog Zakona)

- ne dostavi u propisanom roku izjavu o sukladnosti ili plan daljnjeg postupanja
nadleZnom tijelu za provedbu zahtjeva kiberneti¢ke sigurnosti (¢lanak 35. ovog
Zakona)

- onemogucava, ometa ili otezava provedbu ciljane revizije kiberneti¢ke sigurnosti
ili ne snosi troSkove provedbe revizije kiberneticke sigurnosti (¢lanak 34. ovog
Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u
postupku rje$avanja incidenta (¢lanak 68. ovog Zakona)

- ne suraduje s nadleZnim tijelom pri obavljanju nadzora ili mu ne dostavlja trazene
podatke ili dokumentaciju (¢lanci 77. i 79. ovog Zakona)

- nadleZznim tijelima tijekom stru¢nog nadzora ne omoguéi nesmetani pristup
prostorima, opremi, sustavima i dokumentaciji nuznima za provodenje nadzora
(¢lanak 78. ovog Zakona)

- ne postupi ili djelomi¢no postupi ili ne postupi u za to ostavljenom roku po
korektivnim mjerama izre¢enim u stru¢nom nadzoru (¢lanak 82. ovog Zakona).

(2) Za prekrsaj iz stavka 1. ovoga Clanka kaznit ée se i fizicke osobe koje su sukladno
¢lanku 29. ovog Zakona odgovorne za upravljanje mjerama prekrsajno odgovornog
vaznog subjekta, nov€anom kaznom u iznosu od 500,00 do 3.000,00 eura.
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(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. i 2. ovog ¢lanka i
njezinoj visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovog Zakona.

Clanak 21.
Mjere upravljanja kibersigurnosnim rizicima

1. Drzave ¢lanice osiguravaju da kljucni i vazni
subjekti poduzimaju odgovarajuce i razmjerne
tehnicke, operativne i organizacijske mjere za
upravljanje rizicima kojima su izloZeni mrezni i
informacijski sustavi kojima se ti subjekti sluze
u svom poslovanju ili u pruzanju svojih usluga
te za sprecavanje ili smanjivanje na najmanju
moguéu mjeru uc¢inka incidenata na primatelje
njihovih usluga i na druge usluge.

Uzimajuéi u obzir najnovija dostignuca i, ako je
to primjenjivo, relevantne europske i
medunarodne norme te trosak provedbe,
mjerama iz stavka prvog podstavka osigurava
se razina sigurnosti mreznih i informacijskih
sustava primjerena postojecem riziku.

Pri procjeni proporcionalnosti tih mjera u obzir
se uzima stupanj izloZenosti subjekta rizicima,
veli¢ina subjekta, vjerojatnost pojave
incidenata i njihova ozbiljnost, uklju¢ujudi
njihov drustveni i gospodarski ucinak.

2. Mjere iz stavka 1. temelje se na pristupu
kojim se uzimaju u obzir sve opasnosti i Ciji je

Clanak 21. stavci 1., 2. i 3. NIS2 direktive preuzimaju se sljedeéim ¢lancima
Zakona:

Primjena mjera
Clanak 26.

(1) Kljuéni i vazni subjekti duzni su provoditi odgovarajuée i razmjerne mjere
upravljanja kiberneti¢kim sigurnosnim rizicima.

(2) Cilj primjene mjera upravljanja kiberneti¢kim sigurnosnim rizicima je zastita
mreznih i informacijskih sustava i fiziCkog okruZenja tih sustava od incidenata
uzimajudi pri tome u obzir sve opasnosti kojima su ti sustavi izloZeni.

(3) Mjere upravljanja kiberneti¢kim rizicima obuhvaéaju:

- tehnicke, operativne i organizacijske mjere za upravljanje rizicima kojima su
izloZeni mreZnii informacijski sustavi kojima se klju¢ni i vazni subjekti sluZe u svom
poslovanju ili u pruzanju svojih usluga te

- mjere za sprecavanje ili smanjivanje na najmanju moguc¢u mjeru u¢inka incidenata
na mreZzne i informacijske sustave klju¢nih i vaznih subjekata, primatelje njihovih
usluga ili na druge sektore, subjekte i usluge.

Djelomicno
preuzeto

Bit ¢e
preuzeto u:
Uredba o
kibernetickoj
sigurnosti
(09.09.2024)
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cilj zastita mreznih i informacijskih sustava i
fizickog okruzenja tih sustava od incidenata te
uklju¢uju najmanje sljedece:

(a)

(b)
(c)

(d)

()

)

(8)

(h)

(D
0)

politike analize rizika i sigurnosti
informacijskih sustava;
postupanje s incidentima;
kontinuitet poslovanja, kao sto je
upravljanje sigurnosnim kopijama i
oporavak od katastrofe, te upravljanje
krizama;
sigurnost lanca opskrbe, uklju¢ujuéi
sigurnosne aspekte u pogledu odnosa
izmedu svakog subjekta i njegovih
izravnih dobavljaca ili pruzatelja usluga;
sigurnost u nabavi, razvoju i odrzavanju
mreznih i informacijskih sustava,
ukljucujudi rjeSavanje ranjivosti i njihovo
otkrivanje;
politike i postupke za procjenu
djelotvornosti mjera upravljanja
kibersigurnosnim rizicima;
osnovne prakse kiberhigijene i
osposobljavanje o kibersigurnosti;
politike i postupke u pogledu
kriptografije i, prema potrebi,
kriptiranja;
sigurnost ljudskih resursa, politike
kontrole pristupa i upravljanje imovinom;
koristenje viSefaktorske provjere
autenti¢nosti ili rjeSenja kontinuirane
provjere autenti¢nosti, zaSti¢ene glasovne,
video i tekstualne komunikacije te
sigurnih komunikacijskih sustava u hitnim
slu¢ajevima unutar subjekta, prema
potrebi.

(4) Kljucni i vaZni subjekti duzni su provoditi mjere upravljanja kibernetickim
sigurnosnim rizicima bez obzira na to upravljaju li i/ili odrzavaju svoje mreZne i
informacijske sustave sami ili za to koriste vanjskog davatelja usluge.

(5) Kljucni i vazni subjekti duzni su provesti mjere upravljanja kiberneti¢kim
sigurnosnim rizicima u roku od godine dana od dana dostave obavijesti iz ¢lanka
19. stavka 1. ovog Zakona.

(6) Kada subjekta obavjeStava o promjeni u kategorizaciji subjekta temeljem clanka
19. stavka 2. ovog Zakona, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti duzno je u obavijesti naznaéiti i primjereni rok za provedbu obveza
kojima subjekt zbog promjene kategorije podlijeze temeljem ovog Zakona i
provedbenog propisa o zahtjevima kiberneticke sigurnosti iz ovog Zakona.

(7) Rok iz stavka 6. ovog ¢lanka odreduje se ovisno o opsegu i sloZenosti obveza o
kojima s subjekta obavjestava, s tim da ostavljeni rok ne moze biti kraci od 60 dana,
niti duZi od Sest mjeseci od dana primitka obavijesti iz ¢lanka 19. stavka 2. ovog
Zakona.

Obveza osiguranja razine sigurnosti mreznih i informacijskih sustava
proporcionalne utvrdenom riziku

Clanak 27.
(1) Kljucni i vazni subjekti duZni su primjenom mjera upravljanja kiberneti¢kim
sigurnosnim rizicima osigurati razinu sigurnosti mreZnih i informacijskih sustava

proporcionalnu utvrdenom riziku.

(2) Pri procjeni proporcionalnosti primijenjenih mjera upravljanja kibernetickim
sigurnosnim rizicima u obzir se uzimaju:

- stupanj izloZenosti subjekta rizicima
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3. Drzave ¢lanice osiguravaju da subjekti, kada
razmatraju koje su mjere iz stavka 2. tocke (d)
ovog ¢lanka primjerene, uzimaju u obzir
ranjivosti specifi¢ne za svakog izravnog
dobavljaca i pruzatelja usluge te op¢u kvalitetu
proizvoda i kibersigurnosnu praksu svojih
dobavljaca i pruzatelja usluga, ukljucujuci
njihove sigurne razvojne postupke. Drzave
¢lanice takoder osiguravaju da se od subjekata
zahtijeva da, kada razmatraju koje su mjere iz
te toCke primjerene, uzmu u obzir rezuitate
koordiniranih procjena sigurnosnih rizika
kljuénih lanaca opskrbe provedenih u skladu s
¢lankom 22. stavkom 1.

4. Drzave ¢lanice osiguravaju da subjekt koji
utvrdi da ne poStuje mjere iz stavka 2. bez
nepotrebne odgode poduzme sve potrebne,
primjerene i razmjerne korektivne mjere.

5. Komisija do 17. listopada 2024. donosi
provedbene akte kojima se utvrduju tehnicki i
metodoloski zahtjevi za mjere iz stavka 2. u
pogledu pruZatelja usluga DNS-a, registara
naziva vr$nih domena, pruzatelja usluga
rac¢unalstva u oblaku, pruzatelja usluga
podatkovnog centra, pruZatelja mreza za
isporuku sadrzaja, pruzatelja upravljanih
usluga, pruzatelja upravljanih sigurnosnih
usluga, pruzatelja internetskih trzista,
pruzatelja internetskih traZiiica i pruZatelja
platformi za usluge drustvenih mreza i
pruZatelja usluga povjerenja.

Komisija moZe donijeti provedbene akte
kojima se utvrduju tehnic¢ki i metodoloski

- velic¢ina subjekta

- vjerojatnost pojave incidenata i njihova ozbiljnost, ukljucujuéi njihov mogudi
drustveni i gospodarski ucinak.

Nacin provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima
Clanak 28.

(1) Mjere upravljanja kiberneti¢kim sigurnosnim rizicima provode se na nacin da
se, bez nametanja obveza ili diskriminacije u korist uporabe odredene vrste
tehnologije, uzimaju u obzir najnovija tehnicka dostignuca koja se koriste u okviru
najbolje sigurnosne prakse u podrucju kiberneticke sigurnosti, kao i europske i
medunarodne norme i tehni¢ke specifikacije relevantne za sigurnost mreznih i
informacijskih sustava, uzimajudi pri tome u obzir i tro$ak provedbe.

(2) Kljucni i vazni subjekti duzni su prilikom provedbe mjera upravljanja
kiberneti¢kim sigurnosnim rizicima koristiti se odredenim IKT proizvodima, IKT
uslugama i IKT procesima te upravljanim sigurnosnim uslugama, koje su
certificirane na temelju europskih programa kiberneti¢ke sigurnosne certifikacije

ili nacionalnih shema kibernetic¢ke sigurnosne certifikacije, ako je takva obveza
propisana:

- mjerodavnim propisima Europske unije

- posebnim propisima kojima se ureduje podrudje pruzanja odredenih usluga
odnosno obavljanja odredenih djelatnosti

- ovim Zakonom ili uredbom iz ¢lanka 24. ovog Zakona.

Mjere upravljanja kibernetickim sigurnosnim rizicima

Clanak 30.
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zahtjevi te, prema potrebi, sektorski zahtjevi za
mjere iz stavka 2. i u pogledu klju¢nih i vaznih
subjekata koji nisu navedeni u prvom
podstavku ovog stavka.

U pripremi provedbenih akata iz prvog i
drugog podstavka ovog stavka Komisija, u
mjeri u kojoj je to moguce, prati europske i
medunarodne norme te relevantne tehnicke
specifikacije. Komisija razmjenjuje savjete i
suraduje sa skupinom za suradnju i ENISA-om
na nacrtima provedbenih akata u skladu s
¢lankom 14. stavkom 4. tockom (e).

Ti se provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 39. stavka 2.

(1) Mjere upravljanja kiberneti¢kim sigurnosnim rizicima ukljuduju sljedeée:
- politike analize rizika i sigurnosti informacijskih sustava

- postupanje s incidentima, ukljuéuju¢i njihovo pracenje, evidentiranje i
prijavljivanje

- kontinuitet poslovanja, kao $to je upravljanje sigurnosnim kopijama i oporavak od
nesreca, prekida rada i incidenata iz ¢lanka 37. ovog Zakona, te upravljanje
kibernetickim krizama

- sigurnost lanca opskrbe, uklju¢ujuci sigurnosne aspekte u pogledu odnosa izmedu
subjekta i njegovih izravnih dobavljaca ili pruzatelja usluga

- sigurnost u nabavi, razvoju i odrZavanju mreznih i informacijskih sustava,
ukljucujuéi otklanjanje ranjivosti i njihovo otkrivanje

- politike i postupke za procjenu djelotvornosti mjera upravljanja kibernetickim
sigurnosnim rizicima

- osnovne prakse kiberneticke higijene i osposobljavanje o kiberneti¢koj sigurnosti
- politike i postupke u pogledu kriptografije i, prema potrebi, kriptiranja

- sigurnost ljudskih resursa, politike kontrole pristupa i upravljanja programskom i
sklopovskom imovinom, ukljuéujuéi i redovito azuriranje popisa ove imovine

- koristenja viSefaktorske provjere autenti¢nosti ili rjeSenja kontinuirane provjere
autenti¢nosti, zasticene glasovne, video i tekstualne komunikacije te sigurnih
komunikacijskih sustava u hitnim sluc¢ajevima unutar subjekta, prema potrebi.

(2) Priprocjeni proporcionalnosti primijenjenih mjera iz stavka 1. podstavka 4.
ovog €lanka, klju¢ni i vazni subjekti duzni su uzeti u obzir ranjivosti specifi¢ne za
svakog izravnog dobavljac¢a i pruZatelja usluge te opcu kvalitetu proizvoda i
kiberneti¢ku sigurnosnu praksu svojih dobavljacai pruzatelja usluga, kao i rezultate
koordiniranih procjena sigurnosnih rizika klju¢nih lanaca opskrbe IKT uslugama,
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IKT sustavima ili IKT proizvodima, koje provodi Skupina za suradnju zajedno s
Europskom komisijom i ENISA-om.

(3) Mjere upravljanja kibernetickim sigurnosnim rizicima i nacin njihove provedbe
uredit ¢e se uredbom iz ¢lanka 24. ovog Zakona.

Clanak 21. stavak 4. NIS2 direktive preuzima se sljedeé¢im ¢lancima Zakona:

Korektivne mjere za klju¢ne i vazne subjekte
Clanak 82.

(1) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti, ovisno o
rezultatima stru¢nog nadzora, klju¢nim i vaznim subjektima moze izre¢i sljedece
korektivne mjere:

- izdati upozorenja o povredama ovoga Zakona i uredbe iz ¢lanka 24. ovog Zakona

- izdati obvezujuée upute ili naloge kojima se zahtijeva da otklone utvrdene
nedostatke ili povrede ovoga Zakona i uredbe iz ¢lanka 24. ovog Zakona, uz
navodenje mjera koje subjekt treba provesti radi sprefavanja znacajnih incidenata
ili otklanjanja njihovih posljedica

- naloZiti da prestanu s postupanjem koje je u suprotnosti s ovim Zakonom i
Uredbom iz ¢lanka 24. ovog Zakona i da ne ponavljaju takvo postupanje

- naloziti da osiguraju da su njihove mjere upravljanja kiberneti¢kim sigurnosnim
rizicima u skladu s propisanim obvezama ili da ispune obveze obavjeStavanja o
kibernetickim prijetnjama i incidentima na propisani nacin i u propisanom ili
ostavljenom roku odnosno da na odredeni nadin i/ili ostavljenom roku postupe po
zahtjevima nadleZnih tijela iz ovog Zakona
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- naloziti da u razumnom roku provedu preporuke koje su dane u izvjeSéu o
provedenoj reviziji kiberneticke sigurnosti ili u okviru izradenih analiza sigurnosti
i

- naloziti da objave aspekte povreda ovoga Zakona i uredbe iz ¢lanka 24. ovog
Zakona na odredeni nacin.

(2) Upute i nalozi iz stavka 1. ovog ¢lanka moraju sadrzavati rok za provedbu
korektivnih mjera i rok za obavjeStavanje o provedbi izrecenih korektivnih mjera.

(3) Ako Kklju¢ni ili vaZni subjekt ne postupi sukladno izre¢enim korektivnim
mjerama iz stavka 1. podstavaka 1. do 5. ovoga ¢lanka, nadlezno tijelo za provedbu
zahtjeva kibernetitke sigurnosti odredit ¢e subjektu dodatni primjereni rok za
provedbu korektivnih mjera.

(4) Iznimno od stavka 3. ovog ¢lanka, u iznimnim slu¢ajevima nadziranom subjektu
nece se odrediti dodatni primjeren rok za provedbu korektivnih mjera, ako bi to
onemogucilo poduzimanje hitnih mjera koje su nalozZene radi spre¢avanja znacajnih
incidenata ili odgovora na takve incidente.

Posebna korektivna mjera za klju¢ne subjekte
Clanak 83.

(1) Osim korektivnih mjera iz ¢lanka 82. ovog Zakona, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti, moZe na odredeno razdoblje imenovati sluzbenika
za pracenje uskladenosti klju¢nog subjekta sa zahtjevima kiberneticke sigurnosti.
(2) Odluka o imenovanju iz stavka 1. ovog ¢lanka mora sadrzavati razdoblje za koje
se imenuje sluzbenik za praéenje uskladenosti subjekta sa zahtjevima kiberneticke
sigurnosti i njegove zadace.

Clanak 21. stavci 1., 3. i 4. NIS2 direktive u potpunosti preuzeti.

Stavak 3. djelomi¢no preuzet.
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Stavak 5. nije preuzet.
Stavak 3. bit ¢e preuzet Uredbom o kibernetickoj sigurnosti.

Provedbeni akt iz stavka 5. bit ¢e preuzet Uredbom o kiberneti¢koj
sigurnosti.

Clanak 22.

Koordinirane procjene rizika klju¢nih lanaca
opskrbe na razini Unije

1. Skupina za suradnju, zajedno s Komisijom i
ENISA-om, moZe provoditi koordinirane
procjene sigurnosnih rizika za odredene
kljuéne lance opskrbe IKT uslugama,

IKT sustavima ili IKT proizvodima, uzimajuéi u
obzir tehnicke i, ako je to relevantno,
netehnicke ¢imbenike rizika.

2. Komisija, nakon savjetovanja sa skupinom
za suradnju i ENISA-om i, ako je to potrebno,
relevantnim dionicima, utvrduje odredene
klju¢ne IKT usluge, IKT sustave ili

IKT proizvode koji mogu biti predmet
koordinirane procjene sigurnosnih rizika iz
stavka 1.

Nije potrebno
preuzimanje

Odredba se
odnosi na
nadlezne EU
institucije i
Skupinu za
suradnju.
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Clanak 23.
Obveze izvjes¢ivanja

1. Svaka drzava ¢lanica osigurava da kljucni i
vazni subjekti bez nepotrebne odgode
obavjescuju svoj CSIRT ili, ako je to
primjenjivo, svoje nadlezno tijelo u skladu sa
stavkom 4. o svakom incidentu koji ima znatan
ucinak na pruzanje njihovih usluga kako se
navodi u stavku 3. (znacajan incident). Prema
potrebi, doti¢ni subjekti bez nepotrebne
odgode obavjes¢uju primatelje svojih usluga o
znacajnim incidentima koji bi mogli negativno
utjecati na pruzanje tih usluga. Svaka drzava
¢lanica osigurava da ti subjekti, medu ostalim,
izvje$¢uju o svim informacijama koje CSIRT-u
ili, ako je to primjenjivo, nadleZznom tijelu
omogucuju da utvrde sve prekograni¢ne u¢inke
incidenta. Subjekt koji obavje$c¢uje ne podlijeze
samo zbog toga povectanoj odgovornosti.

Ako doti¢ni subjekti obavijeste nadlezno tijelo
o znacajnom incidentu u skladu s prvim
podstavkom, drzava ¢lanica osigurava da to
nadlezno tijelo obavijest po primitku
proslijedi CSIRT-u.

U slucaju prekograni¢nog ili medusektorskog
znacajnog incidenta, drzave ¢lanice osiguravaju
da njihove jedinstvene kontaktne tocke
pravodobno dobiju relevantne informacije
podnesene u skladu sa stavkom 4.

2. Drzave Clanice, ako je to primjenjivo,
osiguravaju da klju¢ni i vazni subjekti
primatelje svojih usluga na koje bi mogla

Clanak 23. stavci 1. do 10. NIS2 direktive preuzimaju se sljedeéim ¢lancima
Zakona:

Obavjestavanje o znacajnim incidentima
Clanak 37.

(1) Kljucni i vazni subjekti duzni su nadlezni CSIRT obavijestiti o svakom incidentu
koji ima znatan ucdinak na dostupnost, cjelovitost, povjerljivost i autenti¢nost
podataka od znacaja za poslovanje subjekta i/ili kontinuitet usluga koje pruzaju ili
djelatnost koju obavljaju (u daljnjem tekstu: znacajan incident).

(2) Incident se smatra znacajnim incidentom:

- ako je uzrokovao ili moze uzrokovati ozbiljne poremecaje u funkcioniranju usluga
koje subjekt pruza odnosno djelatnosti koju obavljaili financijske gubitke za subjekt

- ako je utjecao ili bi mogao utjecati na druge fizicke ili pravne osobe uzrokovanjem
znatne materijalne ili nematerijalne Stete.

(3) Kljucni i vazni subjekti duzni su obavijesti iz stavka 1. ovog ¢lanka dostaviti
tijelima kaznenog progona u sluéajevima u kojima postoje osnove sumnje da su
znacajni incidenti nastali pocinjenjem kaznenog djela, temeljem odredbi zakona
kojim se ureduje kazneni postupak.

(4) Kljucni i vazni subjekti duzni su zapoceti s dostavom obavijesti iz stavka 1. ovog

¢lanka u roku od 30 dana od dana dostave obavijesti iz ¢lanka 19. stavka 1. ovog
Zakona.

Obavjestavanje primatelja usluga

Clanak 38.

Djelomi¢no
preuzeto

Bit ¢e
preuzeto u:
Uredba o
kibernetickoj
sigurnosti
(09.09.2024)
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utjecati ozbiljna kiberprijetnja bez nepotrebne
odgode obavje$c¢uju o svim mjerama ili
pravnim sredstvima koje ti primatelji mogu
poduzeti kao odgovor na prijetnju. Prema
potrebi, subjekti te primatelje obavjescuju i o
samoj ozbiljnoj kiberprijetnji.

3. Incident se smatra znacajnim:

(@) akoje uzrokovao ili moze uzrokovati
ozbiljne poremecaje u funkcioniranju
usluga ili financijske gubitke za
predmetni subjekt;

(b)  ako je utjecao ili bi mogao utjecati na
druge fizicke ili pravne osobe
uzrokovanjem znatne materijalne ili
nematerijalne Stete.

4. Drzave ¢lanice osiguravaju da, za potrebe
obavje§¢ivanja iz stavka 1., predmetni subjekti
CSIRT-u ili, ako je to primjenjivo, nadleZnom
tijelu podnose:

(a) bez nepotrebne odgode, a u svakom
sludaju u roku od 24 suta od kad su
saznali za znacajan incident, rano
upozorenje u kojem se, ako je to
primjenjivo, navodi sumnja li se da je
znacajan incident uzrokovan
nezakonitim ili zZlonamjernim
djelovanjem te bi li mogao imati
prekogranic¢ni ucinak;

(b) bez nepotrebne odgode, a u svakom
slucaju u roku od 72 sata od kad su
saznali za znacajan incident, obavijest o
incidentu kojom se, ako je to primjenjivo,
azuriraju informacije iz tocke (a) i

(1) Kljuénii vazni subjekti duzni su obavijestiti primatelje svojih usluga o znacajnim
incidentima na koje bi takav incident mogao utjecati.

(2) U slu¢aju pojave ozbiljne kiberneticke prijetnje, klju¢ni i vazni subjekti duzni su
primatelje svojih usluga na koje bi takva prijetnja mogla utjecati obavijestiti o svim
mogucim mjerama zastite ili pravnim sredstvima koje mogu uporabiti u svrhu
sprefavanja ili naknade uzrokovane Stete te, po potrebi, obavijestiti primatelje
usluga i o samoj ozbiljnoj kiberneti¢koj prijetnji.

(3) Kljucni i vazni subjekti duzni su zapoceti s dostavom obavijesti iz stavaka 1.1 2.
ovog €lanka u roku od 30 dana od dana dostave obavijesti iz ¢lanka 19. stavka 1.
ovog Zakona.

Obavjestavanje o zna¢ajnom incidentu s prekograniénim i medusektorskim
uc¢inkom

Clanak 40.

(1) Jedinstvena kontaktna tocka, na zahtjev nadleznog CSIRT-a ili prema vlastitoj
procjeni, o znacajnom incidentu s prekograni¢énim uéinkom obavjeStava
jedinstvene kontaktne toCke pogodene drzave ¢lanice i ENISA-u, osobito ako se
incident odnosi na dvije drzave ¢lanice ili vi$e njih.

(2) Jedinstvena kontaktna tocka, na zahtjev nadleznog CSIRT-a ili prema vlastitoj
procjeni, o zna¢ajnom incidentu s medusektorskim ucinkom obavjeStava tijela
drzavne uprave nadlezna za pogodene sektore.

Obavjestavanje javnosti o zna¢ajnom incidentu
Clanak 41.

AKko je za spreCavanje ili rjeSavanje znacajnog incidenta koji je u tijeku nuzno
obavijestiti javnost ili ako je objava informacija o znafajnom incidentu u javnom
interesu iz nekog drugog razloga, nadlezni CSIRT te, prema potrebi, CSIRT-ovi ili

108




(c)

(d)

()

navodi pocetna procjena znacajnog
incidenta, ukljucujuci njegovu ozbiljnosti
i u¢inak te, ako su dostupni, pokazatelje
ugrozenosti;

na zahtjev CSIRT-a ili, ako je to
primjenjivo, nadleznog tijela, privremeno
izvjeSée o relevantnim aZuriranjima
statusa;

zavr$no izvjeSce najkasnije mjesec dana
nakon podnoS$enja obavijesti o incidentu
iz tocke (b), koje ukljucuje sljedece:

i. detaljan opis incidenta, ukljuc¢ujuci
njegovu ozbiljnost i u¢inak;
ii. vrstu prijetnje ili temeljni uzrok koji
je vjerojatno uzrokovao incident;

iii. primijenjene i tekuce mjere
ublaZavanja;

iv. ako je to primjenjivo, prekograni¢ni
ucinak incidenta;

u slucaju incidenta koji je u tijeku u

trenutku podnos$enja zavrSnog izvjeséa iz

tocke (d), drzave ¢lanice osiguravaju da

doti¢ni subjekti dostave izvjesée o

napretku u tom trenutku te zavr$no

izvjesée u roku od mjesec dana od

postupanja s incidentom.

Odstupajuci od prvog podstavka tocke (b),
pruzatelj usluga povjerenja bez nepotrebne
odgode, a u svakom slucaju u roku od 24 sata
od kada je saznao za znacdajan incident,
obavjescuje CSIRT ili, ako je to primjenjivo,
nadleZno tijelo o znaéajnim incidentima koji
imaju uc¢inak na pruZanje njegovih usluga
povjerenja.

nadlezna tijela drugih pogodenih drzava ¢lanica mogu, nakon savjetovanja s
jedinstvenom kontaktnom tofkom, nadleZnim tijelom za provedbu zahtjeva
kiberneticke sigurnosti odnosno nadleznim tijelom za provedbu posebnih zakona,
ovisno o podijeli nadleZnosti iz Priloga Ill. ovog Zakona, te pogodenim subjektom,
obavijestiti javnost o znac¢ajnom incidentu ili zatraZiti od klju¢nog i vazZnog subjekta
da to uéini.

Obavjestavanje jedinstvene kontaktne tocke i ENISA-e
Clanak 42.

(1) Nadlezni CSIRT-ovi duZni su jedinstvenu kontaktnu tofku obavijestiti o
znacajnim incidentima, ostalim incidentima, ozbiljnim kiberneti¢kim prijetnjama i
izbjegnutim incidentima o kojima su ih klju¢ni i vazni subjekti obavijestili temeljem
¢lanaka 37.1 39. ovog Zakona, sukladno njezinim smjernicama.

(2) Jedinstvena kontaktna to¢ka podnosi ENISA-i svaka tri mjeseca saZeto izvje$ce
koje ukljutuje anonimizirane i agregirane podatke o znacajnim incidentima, ostalim
incidentima, ozbiljnim kibernetickim prijetnjama i izbjegnutim incidentima o
kojima su klju¢ni i vazni subjekti obavijestili nadlezni CSIRT temeljem ¢lanaka 37.1i
39. ovog Zakona.

Nacionalna platforma za prikupljanje, analizu i razmjenu podataka o
kibernetickim prijetnjama i incidentima

Clanak 43.

(1) Obavje3tavanje temeljem ¢lanaka 37. i 39. ovog Zakona i razmjena podataka o
kiberneti¢kim prijetnjama i incidentima izmedu nadleznih tijela iz Priloga I1I. ovog
Zakona obavlja se putem nacionalne platforme za prikupljanje, analizu i razmjenu
podataka o kiberneti¢kim prijetnjama i incidentima, kao jedinstvene ulazne tocke
za obavjeStavanje o kibernetickim prijetnjamai incidentima.

109




5. CSIRT ili nadlezno tijelo bez nepotrebne
odgode i ako je moguce u roku od 24 sata od
primitka ranog upozorenja iz stavka 4.

tocke (a) dostavlja odgovor subjektu koji
obavje$cuje, ukljutujuéi pocetne povratne
informacije o zna¢ajnom incidentu i, na zahtjev
subjekta, smjernice ili operativne savjete o
provedbi moguc¢ih mjera ublazavanja.

Ako CSIRT nije prvi primatelj obavijesti iz
stavka 1., smjernice pruza nadleZno tijelo u
suradnji s CSIRT-om. CSIRT pruza dodatnu
tehnic¢ku potporu ako to zatraZi predmetni
subjekt. Ako se sumnja da je znacajan incident
kriminalne naravi, CSIRT ili nadleZno tijelo
pruZa i smjernice o prijavi tog znacajnog
incidenta tijelima za izvrSavanje
zakonodavstva.

6. CSIRT, nadlezno tijelo ili jedinstvena
kontaktna to¢ka o znacajnom incidentu bez
nepotrebne odgode obavje$c¢uje ostale
pogodene drZave €lanice i ENISA-u prema
potrebi, a osobito ako se znacajan incident
odnosi na dvije drzave ¢lanice ili viSe njih.
Takve informacije obuhvacaju vrstu
informacija primljenih u skladu sa stavkom 4.
Pritom CSIRT, nadleZno tijelo ili jedinstvena
kontaktna tocka, u skladu s pravom Unije ili
nacionalnim pravom, ¢uvaju sigurnost i
komercijalne interese subjekta te povjerljivost
dostavljenih informacija.

7. Ako je za sprecavanje znacajnog incidenta
ili rjeSavanje znacajnog incidenta koji je u
tijeku nuzno obavijestiti javnost ili ako je
otkrivanje znacajnog incidenta u javnom
interesu iz nekog drugog razloga, CSIRT ili, ako

(2) Razvoj i upravljanje nacionalnom platformom iz stavka 1. ovog ¢lanka u
nadleznosti je CARNET-a.

Provedbeni propis o obavjeStavanju o kiberneti¢kim prijetnjama i
incidentima

Clanak 44.

Kriteriji za utvrdivanje znacajnih incidenata, ukljucujuci kriterijske pragove ako su
potrebni zbog specifitnosti pojedinog sektora, vrste i sadrzaj obavijesti iz ¢lanaka
37. do 40. ovog Zakona, rokovi za njihovu dostavu, postupanja s tim obavijestima,
ukljuéujuéi postupanja nadleznog CSIRT-a u povodu zaprimljenih obavijesti iz
¢lanaka 37. i 39. ovog Zakona, prava pristupa i druga pitanja bitna za koriStenje
nacionalne platforme za prikupljanje, analizu i razmjenu podataka o kiberneti¢kim
prijetnjama i incidentima, uklju¢ujuéi moguénosti koristenja drugih na¢ina dostave
obavijesti iz Clanaka 37. i 39. ovog Zakona, propisuju se uredbom iz ¢lanka 24. ovog
Zakona.

Suradnja s nadleZznim tijelima za provedbu posebnih zakona
Clanak 64.

(1) Sredisnje drzavno tijelo za kibernetiCku sigurnost i druga nadleZna tijela za
provedbu zahtjeva kiberneticke sigurnosti te nadlezna tijela za provedbu posebnih
zakona, medusobno suraduju i razmjenjuju relevantne informacije i iskustva.

(2) Sredisnje drzavno tijelo za kiberneti¢ku sigurnost pruza pomo¢ u provedbi
nadzornih aktivnosti koje se izvr$avaju temeljem posebnih zakona iz ¢lanka 8. ovog
Zakona, kada to zatraze nadlezZna nadzorna tijela.

(3) Pomo¢ iz stavka 2. ovog ¢lanka pruza se temeljem sporazuma o suradnji kojim
se ureduju sva bitna pitanja koja se odnose na koordinaciju i provedbu nadzornih
aktivnosti, ukljuuju¢i mehanizam za razmjenu relevantnih informacija o
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je to primjenjivo, njegovo nadleZno tijelo te,
prema potrebi, CSIRT-ovi ili nadleZzna tijela
drugih pogodenih drZava ¢lanica mogu, nakon
savjetovanja s predmetnim subjektom,
obavijestiti javnost o znacajnom incidentu ili
zatraziti od subjekta da to ucini.

8. Na zahtjev CSIRT-a ili nadleznog tijela
jedinstvena kontaktna to¢ka prosljeduje
obavijesti primljene na temelju stavka 1.
jedinstvenim kontaktnim tockama drugih
pogodenih drzava ¢lanica.

9. Jedinstvena kontaktna tocka svaka tri
mjeseca podnosi ENISA-i sazeto izvje$ce koje
ukljucuje anonimizirane i agregirane podatke o
znacajnim incidentima, incidentima, ozbiljnim
kiberprijetnjama i izbjegnutim incidentima o
kojima je obavijesteno u skladu sa stavkom 1.
ovog Clanka i ¢lankom 30. Kako bi se
doprinijelo dostavljanju usporedivih podataka,
ENISA mozZe donijeti tehni¢ke smjernice o
parametrima za informacije koje su ukljuc¢ene u
saZeto izvjesce. ENISA svakih Sest mjeseci
obavjescuje skupinu za suradnju i mrezu
CSIRT-ova o svojim zaklju¢cima o primljenim
obavijestima.

10. CSIRT-ovi ili, ako je to primjenjivo,
nadleZna tijela dostavljaju nadleznim tijelima
na temelju Direktive (EU) 2022/2557
informacije o znacajnim incidentima,
incidentima, kiberprijetnjama i izbjegnutim
incidentima o kojima su u skladu sa stavkom 1.
ovog ¢lanka i ¢lankom 30. obavijestili subjekti

nadzorima te pristup informacijama povezanima s Kibernetickom sigurnoscéu
subjekata na koje se primjenjuju posebni zakoni iz ¢lanka 8. ovog Zakona.

(4) Sredisnje drzavno tijelo za kiberneticku sigurnost obavjestava Nadzorni forum
osnovan na temelju ¢lanka 32. stavka 1. Uredbe (EU) 2022/2554 o nadzornim
aktivnostima koje se provode na temelju ovog Zakona nad klju¢nim i vaZnim
subjektima koji su na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao
klju€na treca strana pruzatelj IKT usluga.

Clanak 23. stavci 1. do 10. NIS2 direktive djelomi¢no preuzeti.

Stavak 11. nije preuzet.

Clanak 23. stavci 1. do 10. NIS2 direktive bit ¢e preuzeti Uredbom o
kiberneti¢koj sigurnosti.

Provedbeni akt iz stavka 11. bit ée preuzet Uredbom o kibernetickoj
sigurnosti.
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koji su utvrdeni kao kriti¢ni subjekti na temelju
Direktive (EU) 2022/2557

11. Komisija moZe donijeti provedbene akte
kojima se dodatno utvrduju vrsta informacija
te oblik i postupak podnosenja obavijesti u
skladu sa stavkom 1. ovog ¢lanka i ¢lankom 30.
te obavijest podnesena u skladu sa stavkom 2.
ovog Clanka.

Komisija do 17. listopada 2024. donosi
provedbene akte u pogledu pruzatelja usluga
DNS-a, registara naziva vr$nih domena,
pruzatelja usluga racunalstva u oblaku,
pruZatelja usluga podatkovnog centra,
pruzatelja mreZa za isporuku sadrZaja,
pruzatelja upravljanih usluga, pruzatelja
upravljanih sigurnosnih usluga, pruzatelja
internetskih trzita, pruzatelja internetskih
traZilica i pruzatelja platformi za usluge
drustvenih mreza, kojima se dodatno utvrduju
slu¢ajevi u kojima se incident smatra
znadajnim, kako je navedeno u stavku 3.
Komisija takve provedbene akte moze donijeti
u pogledu drugih kljuénih i vaznih subjekata.

Komisija razmjenjuje savjete i suraduje sa
skupinom za suradnju na nacrtima
provedbenih akata iz prvog i drugog podstavka
ovog stavka u skladu s ¢lankom 14. stavkom 4.
tockom (e).

Ti se provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 39. stavka 2.

112




Clanak 24.

Primjena europskih programa kibersigurnosne
certifikacije

1. Kako bi dokazale uskladenost s pojedinim
zahtjevima iz ¢lanka 21., drZave ¢lanice mogu
od klju¢nih i vaznih subjekata zahtijevati
koristenje odredenim IKT proizvodima,

IKT uslugama i IKT procesima, koje je razvio
klju¢ni ili vazni subjekt ili su nabavljeni od
trece strane, koji su certificirani na temelju
europskih programa kibersigurnosne
certifikacije donesenih u skladu s ¢lankom 49.
Uredbe (EU) 2019/881. Nadalje, drzave ¢lanice
poticu klju¢ne i vazne subjekte da se koriste
kvalificiranim uslugama povjerenja.

2. Komisija je ovlastena za'‘donoSenje
delegiranih akata u skladu s ¢lankom 38. radi
dopune ove Direktive, kojima se odreduje od
kojih se kategorija klju¢nih i vaznih subjekata
treba zahtijevati koriStenje odredenim
certificiranim IKT proizvodima, IKT uslugama i
IKT procesima ili pribavljanje certifikata na
temelju europskih programa kibersigurnosne
certifikacije donesenih u skladu s ¢lankom 49.
Uredbe (EU) 2019/881. Ti delegirani akti
donose se ako su utvrdene nedovoljne razine
kibersigurnosti te obuhvaéaju razdoblje
provedbe.

Prije donosenja takvih delegiranih akata
Komisija provodi procjenu uéinka i organizira
savjetovanja u skladu s ¢lankom 56. Uredbe
(EU) 2019/881.

Clanak 24. stavak 1. NIS2 direktive preuzima se sljedeé¢im ¢lankom Zakona:

Nadin provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima
Clanak 28.

(1) Mjere upravljanja kiberneti¢kim sigurnosnim rizicima provode se na nadin da
se, bez nametanja obveza ili diskriminacije u korist uporabe odredene vrste
tehnologije, uzimaju u obzir najnovija tehni¢ka dostignuéa koja se koriste u okviru
najbolje sigurnosne prakse u podrudju kiberneticke sigurnosti, kao i europske i
medunarodne norme i tehnitke specifikacije relevantne za sigurnost mreznih i
informacijskih sustava, uzimaju¢i pri tome u obzir i trosak provedbe.

(2) Kljucni i vazni subjekti duzni su prilikom provedbe mjera upravljanja
kibernetickim sigurnosnim rizicima koristiti se odredenim IKT proizvodima, IKT
uslugama i IKT procesima te upravljanim sigurnosnim uslugama, koje su
certificirane na temelju europskih programa kiberneti¢ke sigurnosne certifikacije
ili nacionalnih shema kiberneti¢ke sigurnosne certifikacije, ako je takva obveza
propisana:

- mjerodavnim propisima Europske unije

- posebnim propisima kojima se ureduje podrudje pruzanja odredenih usluga
odnosno obavljanja odredenih djelatnosti

- ovim Zakonom ili uredbom iz ¢lanka 24. ovog Zakona.
Clanak 24. NIS2 direktive u cijelosti preuzet.

Napominje se da nije potrebno preuzimanje ¢lanka 24. stavaka 2. i 3. NIS2
direktive.

Stavkom 2. daje se ovlastenje Europskoj komisiji za dono$enje delegiranog
akta, dok se odredba stavka 3. takoder odnosi na nadlezne EU institucije.

U potpunosti
preuzeto
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3. Ako nije dostupan odgovarajuéi europski
program kibersigurnosne certifikacije za
potrebe stavka 2. ovog ¢lanka, Komisija moze,
nakon savjetovanja sa skupinom za suradnju i
Europskom skupinom za kibersigurnosnu
certifikaciju, zatraziti od ENISA-e daizradi
prijedlog programa certifikacije u skladu s
¢lankom 48. stavkom 2. Uredbe (EU)
2019/881.

Clanak 25.
Normizacija

1. Drzave ¢lanice, u cilju promicanja
konvergentne provedbe ¢lanka 21. stavaka 1.

i 2., bez nametanja ili diskriminacije u korist
upotrebe odredene vrste tehnologije, poticu
primjenu europskih i medunarodnih normi i
tehnickih specifikacija relevantnih za sigurnost
mreznih i informacijskih sustava.

2. ENISA u suradnji s drZavama €lanicama i,
prema potrebi, nakon savjetovanja s
relevantnim dionicima, izraduje savjete i
smjernice u pogledu tehnickih podrucja koja
treba razmotriti u odnosu na stavak 1. te u
odnosu na postojece norme, ukljucujudi
nacionalne norme, kojima bi se ta podrucja
mogla obuhvatiti.

Clanak 25. stavak 1. NIS2 direktive preuzima se sljede¢im ¢lankom Zakona:
Nadin provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima
Clanak 28.

(1) Mjere upravljanja kiberneti¢kim sigurnosnim rizicima provode se na nacin da
se, bez nametanja obveza ili diskriminacije u korist uporabe odredene vrste
tehnologije, uzimaju u obzir najnovija tehnicka dostignuca koja se koriste u okviru
najbolje sigurnosne prakse u podrudju kiberneticke sigurnosti, kao i europske i
medunarodne norme i tehnicke specifikacije relevantne za sigurnost mreznih i
informacijskih sustava, uzimajuéi pri tome u obzir i troSak provedbe.

(2) Kljuéni i vazni subjekti duzni su prilikom provedbe mjera upravljanja
kiberneti¢kim sigurnosnim rizicima Koristiti se odredenim IKT proizvodima, IKT
uslugama i IKT procesima te upravljanim sigurnosnim uslugama, koje su
certificirane na temelju europskih programa kibernetic¢ke sigurnosne certifikacije
ili nacionalnih shema kiberneti¢ke sigurnosne certifikacije, ako je takva obveza
propisana:

- mjerodavnim propisima Europske unije

- posebnim propisima kojima se ureduje podrudje pruzanja odredenih usluga
odnosno obavljanja odredenih djelatnosti

U potpunosti
preuzeto
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- ovim Zakonom ili uredbom iz ¢lanka 24. ovog Zakona.

Clanak 25. NIS2 direktive u cijelosti preuzet.

Napominje se da nije potrebno preuzimanje ¢lanka 25. stavka 2. NIS2
direktive.

Odredba stavka 2. odnosi se na nadlezne EU institucije.

Clanak 26.
Nadleznost i teritorijalnost
1. Smatra se da su subjekti obuhvaéeni

podrudjem primjene ove Direktive u
nadleZnosti drzave Clanice u kojoj imaju

poslovni nastan, osim u sljedeéim slu¢ajevima:

(@) pruzatelji javnih elektronickih
komunikacijskih mreza ili pruzatelji
javno dostupnih elektronickih
komunikacijskih usluga, za koje se
smatra da su u nadleznosti drzave
¢lanice u kojoj pruzaju svoje usluge;

(b)  pruzatelji usluga DNS-a, registri naziva
vrinih domena, subjekti koji pruzaju
usluge registracije naziva domena,
pruzatelji usluga ra¢unalstva u oblaku,
pruzatelji usluga podatkovnog centra,
pruzatelji mreza za isporuku sadrzZaja,
pruzatelji upravljanih usluga, pruzatelji
upravljanih sigurnosnih usluga,

Clanak 26. NIS2 direktive preuzima se sljede¢im ¢lancima Zakona:
Pojmovi

Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljede¢e znadenje:

35. ,predstavnik” je fizic¢ka ili pravna osoba koja ima poslovni nastan u Europskoj
uniji koju su pruZatelj usluga sustava naziva domena (u daljnjem tekstu: DNS),
registar naziva vrine nacionalne internetske domene, registrar, pruzatelj usluga
raCunalstva u oblaku, pruZatelj usluga podatkovnog centra, pruZatelj mreza za
isporuku sadrzaja, pruzatelj upravljanih usluga, pruzatelj upravljanih sigurnosnih
usluga, ili pruzatelj internetskog trzista, pruZatelj internetske trazilice ili pruzatelj
platforme za usluge drustvenih mreza koji nema poslovni nastan u Europskoj uniji
izri¢ito imenovali da djeluje u njihovo ime i kojoj se nadlezno tijelo ili CSIRT mogu
obratiti umjesto samom subjektu u pogledu obveza tog subjekta na temelju ovog
Zakona

Odredivanje nadleZnosti temeljem teritorijalnosti

Clanak 14.

U potpunosti
preuzeto
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pruZatelji internetskih trzista, pruZatelji
internetskih trazilica ili pruzatelji
platformi za usluge drustvenih mreza, za
koje se smatra da su u nadleZnosti
drZave Clanice u kojoj imaju glavni
poslovni nastan u Uniji u skladu sa
stavkom 2.;

(c) subjekti javne uprave, za koja se smatra
da su u nadleznosti drzave ¢lanice koja ih
je osnovala.

2. Zapotrebe ove Direktive smatra se da
subjekt iz stavka 1. toc¢ke (b) ima glavni
poslovni nastan u Uniji u drzavi ¢lanici u kojoj
se preteZno donose odluke povezane s
mjerama upravljanja kibersigurnosnim
rizicima. Ako se takva drzava ¢lanica ne moze
utvrditi ili ako se takve odluke ne donose u
Uniji, smatra se da se glavni poslovni nastan
nalazi u drzavi ¢lanici u kojoj se provode
kibersigurnosne operacije. Ako se takva drzava
¢lanica ne moze utvrditi, smatra se da se glavni
poslovni nastan nalazi u drzavi ¢lanici u kojoj
subjekt ima poslovnu jedinicu s najveéim
brojem zaposlenika u Uniji.

3. Ako subjekt iz stavka 1. tocke (b) nema
poslovni nastan u Uniji, ali nudi usluge unutar
Unije, duZan je imenovati predstavnika u Uniji.
Predstavnik mora imati poslovni nastan u
jednoj od drzava €lanica u kojima se nude
usluge. Smatra se da je takav subjekt u
nadleZnosti one drzave ¢lanice u kojoj njegov
predstavnik ima poslovni nastan.

Ako predstavnik u Uniji nije imenovan u skladu
s ovim ¢lankom, svaka drzava ¢lanica u kojoj
subjekt pruza usluge moze poduzeti pravne

(1) Subjekti iz Priloga I. i Priloga II. ovog Zakona podlijezu nadleznostima i
ovlastima propisanim ovim Zakonom ako pruzaju usluge odnosno obavljaju
djelatnosti na podrucju Europske unije, a imaju poslovni nastan na teritoriju
Republike Hrvatske.

(2) Iznimno od stavka 1. ovog ¢lanka, pruZatelji javnih elektronickih
komunikacijskih mreZa ili javno dostupnih elektroni¢kih komunikacijskih usluga
podlijeZu nadleznostima i ovlastima propisanim ovim Zakonom ako svoje usluge
pruzaju na teritoriju Republike Hrvatske, neovisno o drzavi poslovnog nastana.

(3) Iznimno od stavka 1. ovog ¢lanka, pruzatelji usluga DNS-a, registar naziva vrine
nacionalne internetske domene i registrari, pruZatelji usluga racunalstva u oblakuy,
pruzatelji usluga podatkovnog centra, pruzatelji mreZa za isporuku sadrzaja,
pruzatelji upravljanih usluga, pruzatelji upravljanih sigurnosnih usluga, pruzatelji
internetskih trzista, pruzatelji internetskih trazilica ili pruzatelji platformi za usluge
drustvenih mreza, podlijezu nadleZnostima i ovlastima propisanim ovim Zakonom
ako na teritoriju Republike Hrvatske imaju glavni poslovni nastan ili njihov
predstavnik ima poslovni nastan na teritoriju Republike Hrvatske.

(4) Subjekt ima glavni poslovni nastan u smislu stavka 3. ovog ¢lanka, ako na
teritoriju Republike Hrvatske:

- pretezno donosi odluke povezane s mjerama upravljanja kiberneti¢kim
sigurnosnim rizicima ili

- provodi mjere upravljanja kibernetickim sigurnosnim rizicima, kada se drzava
¢lanica u kojoj donosi odluke iz podstavka 1. ovog stavka ne mozZe utvrditi ili takve
odluke subjekt ne donosi u Europskoj uniji ili

- ima poslovnu jedinicu s najveéim brojem zaposlenika u Europskoj uniji, kada se

drzava clanica u kojoj provodi aktivnosti iz podstavka 2. ovog stavka ne moZze
utvrditi.

Provedba nadzora s prekograni¢nim elementima
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mjere protiv subjekta zbog povrede
ove Direktive.

4. Imenovanjem predstavnika koje obavlja
subjekt iz stavka 1. toCke (b) ne dovode se u
pitanje pravni postupci koji bi se mogli
poduzeti protiv tog subjekta.

5. Drzave ¢lanice koje su primile zahtjev za
uzajamnu pomo¢ u vezi sa subjektom iz

stavka 1. tocke (b) mogu, u okvirima zahtjeva,
poduzeti odgovarajue nadzorne mjere i mjere
izvrSavanja u odnosu na doti¢ni subjekt koji
pruZa usluge ili koji ima mrezni i informacijski
sustav na njihovu drzavnom podrudju.

Clanak 94.

Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti moZze stru¢ni nadzor
klju¢nog ili vaZnog subjekta koji pruZa usluge u vise od jedne drZave ¢lanice ili pruza
usluge u jednoj ili vise drzava ¢lanica, a njegovi se mreZni i informacijski sustavi
nalaze u drugoj drzavi ¢lanici ili u vi$e njih, provoditi uz medusobnu uzajamnu
pomo¢ i u suradnji s nadleZnim tijelima tih drzava ¢lanica.

Okviri pruzanja uzajamne pomoci
Clanak 95.
(1) Uzajamna pomo¢ iz ¢lanka 94. ovoga Zakona obuhvaca:

- slanje obavijesti, putem jedinstvene kontaktne toc¢ke, o poduzetim nadzornim
mjerama i izre¢enim korektivnim mjerama te davanje savjeta

- podnoSenje zahtjeva za poduzimanjem nadzornih mjera ili izricanje korektivnih
mjera i

- nakon primitka obrazlozenog zahtjeva, pruZanje pomoéi razmjerne vlastitim
resursima kako bi se nadzorne mjere ili izre¢ene korektivne mjere mogle provesti
na djelotvoran, ucinkovit i dosljedan nacin.

(2) Uzajamna pomo¢ iz stavka 1. podstavka 3. ovog ¢lanka moZe obuhvadati
postupanje po zahtjevima za dostavu relevantnih informacija i poduzimanje
nadzornih mjera ili izricanje korektivnih mjera, ukljucujuci zahtjeve za provodenje
stru¢nih nadzora ili ciljanih revizija kiberneti¢ke sigurnosti.

(3) Nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti kojem je upuéen
zahtjev za uzajamnu pomo¢ u provedbi strucnog nadzora ne smije odbiti zahtjev,

osim u slucaju kada utvrdi da:

- nije nadleZan za pruZanje zatraZene pomoc(i
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- da zatraZzena pomo¢ nije razmjerna ovlastima nadleZnog tijela ili

- da se zahtjev odnosi na informacije ili ukljucuje aktivnosti koje bi, u slué¢aju da se
otkriju ili provedu, bile protivne interesima nacionalne sigurnosti, javne sigurnosti
ili obrane.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti je, prije odbijanja
zahtjeva iz stavka 3. ovoga ¢lanka, duzno savjetovati se s nadleznim tijelima drzave
¢lanice koja je podnijela zahtjev.

(5) U slucaju iz stavka 4. ovoga Clanka, na zahtjev ukljuc¢ene drzave ¢lanice, nadlezno
tijelo za provedbu zahtjeva kiberneticke sigurnosti je duZno savjetovati se i s
Europskom komisijom i ENISA-om.

(6) Odredbe ovog ¢lanka primjenjuju se i u slu¢aju zaprimanja zahtjeva za uzajamnu
pomo¢ u provedbi struénog nadzora nad subjektima iz ¢lanka 14. stavka 3. ovog
Zakona koji pruzaju usluge ili imaju mreZne i informacijske sustave na drzavnom
podrucju Republike Hrvatske.

Zajednicka provedba nadzornih mjera
Clanak 96.

NadleZno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti moze s nadleznim
tijelima drugih drZava ¢lanica zajednicki provoditi nadzorne mjere iz ovog Zakona.
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Clanak 27.
Registar subjekata

1. ENISA uspostavljai vodi registar pruzatelja
usluga DNS-3, registra naziva vrsnih domena,
subjekata koji pruzaju usluge registracije
naziva domena, pruzatelja usluga racunalstva u
oblaku, pruzatelja usluga podatkovnog centra,
pruzatelja mreza za isporuku sadrzaja,
pruZatelja upravljanih usluga, pruzatelja
upravljanih sigurnosnih usluga, pruzatelja
internetskih trziSta, pruzatelja internetskih
trazilica ili pruzatelja platformi za usluge
drustvenih mreZa na temelju informacija
dobivenih od jedinstvene kontaktne tocke u
skladu sa stavkom 4. ENISA na zahtjev
nadleZnim tijelima dopusta pristup tom
registru, osiguravajudi pritom, ako je to
primjenjivo, zastitu povjerljivosti informacija.

2. Drzave ¢lanice do 17. sijeCnja 2025.
zahtijevaju od subjekata iz stavka 1. da
nadleZnim tijelima dostavljaju sljedece
informacije:

(a) naziv subjekta;

(b) ako je to primjenjivo, relevantni sektor,
podsektor i vrstu subjekta iz Priloga 1.
ili I1;

(c) adresu glavnog poslovnog nastana
subjekta i njegovih drugih zakonitih
poslovnih jedinica u Uniji ili, ako nemaju
poslovni nastan u Uniji, njegova
predstavnika imenovanog u skladu s
¢lankom 26. stavkom 3.;

Clanak 27. stavci 2. do 4. NIS2 direktive preuzimaju se sljedeéim ¢lancima
Zakona:

Vodenje posebnog registra subjekata

Clanak 22.

(1) SrediSnje drzavno tijelo za kiberneticku sigurnost uspostavlja i vodi poseban
registar sljedecih subjekata:

- pruZatelja usluga DNS-a

- registra naziva vréne nacionalne internetske domene
- registrara

- pruzatelja usluga rac¢unalstva u oblaku

- pruZatelja usluga podatkovnog centra

- pruZatelja mreZa za isporuku sadrZaja

- pruZatelja upravljanih usluga

- pruZatelja upravljanih sigurnosnih usluga

- pruzatelja internetskih trzista

- pruzatelja internetskih traZilica i

- pruZatelja platformi za usluge drustvenih mreza.

(2) Registar iz stavka 1. ovog ¢lanka vodi se neovisno o obvezi vodenja popisa
klju¢nih i vaznih subjekata.

Prikupljanje podataka

U potpunosti
preuzeto
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(d) azurirane podatke za kontakt,
ukljucujuci adrese e-poste i telefonske
brojeve subjekta i, ako je to primjenjivo,
njegova predstavnika imenovanog u
skladu s ¢lankom 26. stavkom 3,;

(e) drzave ¢lanice u kojima subjekt pruza
usluge; i

(f) 1P raspone subjekta.

3. Drzave €lanice osiguravaju da subjekti iz
stavka 1. bez odgode, a u svakom slucaju u
roku od tri mjeseca od datuma promjene,
obavjes$c¢uju nadlezno tijelo o svim promjenama
informacija koje su dostavili na temelju

stavka 2.

4. Po primitku informacija iz stavka 2. i stavka
3., osim informacija iz stavka 2. tocke (f),
jedinstvena kontaktna tocka doticne drzave
¢lanice prosljeduje ih bez nepotrebne odgode
ENISA-i.

5. Informacije iz stavaka 2. i 3. ovog ¢lanka
podnose se, ako je to primjenjivo, putem
nacionalnog mehanizma iz ¢lanka 3. stavka 4.
Cetvrtog podstavka.

Clanak 23.

(1) Subjekti iz ¢lanka 22. ovog Zakona duZni su srediSnjem drZavnom tijelu za
kiberneti¢ku sigurnost dostaviti sljede¢e podatke:

- naziv subjekta
- popis usluga iz ¢lanka 22. ovog Zakona koje pruZaju

- adresu glavnog poslovnog nastana subjekta i njegovih drugih poslovnih jedinicaili
adresu njegovog predstavnika

- aZurirane podatke za kontakt, ukljufujuéi adrese e-poste i telefonske brojeve
subjektai njegovog predstavnika

- popis drZava ¢lanica u kojima pruZaju usluge iz ¢lanka 22. ovog Zakona
- [P adresne raspone subjekta.

(2) Rok za dostavu podataka temeljem stavka 1. ovog ¢lanka je 15 dana od primitka
zahtjeva za dostavom podataka.

(3) Subjekti iz ¢lanka 22. ovog Zakona duzni su bez odgode, u roku od tri mjeseca
od datuma promjene, obavijestiti sredi$nje drZavno tijelo za kibernetic¢ku sigurnost
o svim promjenama podataka koje su dostavili u skladu sa stavkom 1. ovog ¢lanka.

(4) Po zaprimanju, podaci iz stavaka 1. i 3. ovog ¢lanka, osim podataka iz stavka 1.
podstavka 6. ovog ¢lanka, dostavljaju se bez odgode, putem jedinstvene kontaktne
tocke, Europskoj agenciji za kiberneti¢ku sigurnost (u daljnjem tekstu: ENISA).

Clanak 27. NIS2 direktive u cijelosti preuzet.

Napominje se da nije potrebno preuzimanje ¢lanka 27. stavka 1. NIS2
direktive.

Odredba stavka 1. odnosi se na ENISA-u.
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Clanak 28.
Baza podataka o registraciji naziva domena

1. Kako bi se doprinijelo sigurnosti, stabilnosti
i otpornosti DNS-3a, drzave ¢lanice zahtijevaju
od registara naziva vr$nih domena i subjekata
koji pruzaju usluge registracije naziva domena
da prikupljaju i odrzavaju to€ne i potpune
podatke o registraciji naziva domenau
posebnoj bazi podataka uz duznu paznju u
skladu s pravom Unije o zastiti osobnih
podataka u pogledu podataka koji su osobni
podaci.

2. Zapotrebe stavka 1. drzave Clanice
zahtijevaju da baza podataka o registraciji
naziva domena sadrZava informacije potrebne
za identifikaciju nositelja naziva domenai
kontaktnih tocaka koje upravljaju nazivima
domena u okviru vr§$nih domena te za kontakt s
njima. Takve informacije ukljucuju:

(a) naziv domene;

(b)  datum registracije;

(c) ime korisnika domene te adresu njegove

e-poste i telefonski broj za kontakt;

(d) adresu e-poste i telefonski broj za
kontakt kontaktne tocke koja upravlja
nazivom domene ako su razliciti od
podataka korisnika domene.

3. Drzave ¢lanice zahtijevaju da registri naziva
vr§nih domena i subjekti koji pruzaju usluge
registracije naziva domena uspostave politike i
postupke, ukljucujuéi postupke provjere,
kojima se osigurava da baze podataka iz stavka

Clanak 28. NIS2 direktive preuzima se sljede¢im ¢lancima Zakona:
Pojmovi

Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedeée znaéenje:

42. ,registar naziva vrine nacionalne internetske domene” je subjekt kojem je
delegirana odredena vrina internetska domena i koji je odgovoran za upravljanje
njome, ukljucujuéi registraciju naziva domena u okviru vr§ne domene i tehnic¢ko
upravljanje vrSnom domenom, uklju¢ujuéi upravljanje njezinim posluziteljima
naziva, odrzavanje njezinih baza podataka i distribuciju datoteka iz zone vréne
domene u posluzitelje naziva, neovisno o tome obavlja li sam subjekt bilo koju od
tih operacija ili za njihovo obavljanje koriste vanjskog davatelja usluge, ali su
iskljucene situacije u kojima registar Koristi nazive vrinih domena samo za vlastitu
upotrebu. U Republici Hrvatskoj to je CARNET.

43. ,registrar” je subjekt koji pruza usluge registracije naziva domena odnosno
pravna ili fizicka osoba koja obavlja samostalnu djelatnost ovladtena za registraciju
i administraciju .hr domena u ime registra naziva vr§ne nacionalne internetske
domene

Odnos sa zakonom koji ureduje podrucje elektroni¢kih komunikacija
Clanak 7.

(1) Primjena odredaba ovog Zakona ne utjele na obvezu provedbe temeljnih
zahtjeva za elektroni¢ku komunikacijsku infrastrukturu i drugu povezanu opremu
propisanih zakonom kojim je uredeno podrucje elektroni¢kih komunikacija.

(2) Primjena odredaba ovog Zakona ne utjee na pravila upravljanja vr$nom
nacionalnom internetskom domenom i prava i obveze korisnika domena
propisanih zakonom kojim je uredeno podruéje elektroni¢kih komunikacija.

Svrha provodenja posebnih zahtjeva za upravljanje podacima o registraciji
naziva domena

U potpunosti
preuzeto
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1. sadrzavaju to¢ne i potpune informacije.
Drzave ¢lanice zahtijevaju da se takve politike i
postupci javno objavljuju.

4. Drzave ¢lanice zahtijevaju da registri naziva
vr$nih domena i subjekti koji pruzaju usluge
registracije naziva domena bez nepotrebne
odgode nakon registracije naziva domene
javno objavljuju podatke o registraciji naziva
domena koji nisu osobni podaci.

5. Drzave Clanice zahtijevaju da registri naziva
vr$nih domena i subjekti koji pruzaju usluge
registracije naziva domena omoguce pristup
odredenim podacima o registraciji naziva
domena na temelju zakonitih i opravdanih
zahtjeva legitimnih traZitelja pristupa, u skladu
s pravom Unije o zastiti podataka. DrZzave
¢lanice zahtijevaju da registri naziva vr$nih
domena i subjekti koji pruzaju usluge
registracije naziva domena odgovore bez
nepotrebne odgode, a u svakom sluéaju u roku
od 72 sata nakon primitka svakog zahtjeva za
pristup. DrZave Clanice zahtijevaju da se
politike i postupci za otkrivanje takvih
podataka javno objavljuju.

6. Uskladenost s obvezama utvrdenim u
stavcima od 1. do 5. ne smije dovesti do
dvostrukog prikupljanja podataka o registraciji
naziva domena. U tu svrhu drzave ¢lanice
zahtijevaju da registri naziva vrinih domena i
subjekti koji pruzaju usluge registracije naziva
domena medusobno suraduju.

Clanak 45.

U svrhu osiguranja pouzdanog, otpornog i sigurnog sustava naziva domena, registar
naziva vrine nacionalne internetske domene i registrari, duzni su provoditi
posebne zahtjeve za upravljanje podacima o registraciji naziva domena.

Sadrzaj informacija u bazama podataka o registraciji naziva domena i
utvrdivanje identiteta korisnika domene

Clanak 46.

(1) Registar naziva vr$ne nacionalne internetske domene i registrari duZni su
osiguravati da baza podataka o registraciji naziva domena sadrZava informacije
potrebne za identifikaciju korisnika domene i registrara koji upravljaju nazivima
domena te za kontakt s njima, i to:

- naziv domene
- datum registracije
- ime korisnika domene te adresu njegove e-poste i telefonski broj za kontakt

- adresu e-poSte i telefonski broj za kontakt registrara koji upravlja nazivom
domene.

(2) Registar naziva vr3ne nacionalne internetske domene i registrari duZni su
utvrditi identitet korisnika domene i provjeriti njegov identitet na osnovi
identifikacijskih dokumenata odnosno dokumenata, podataka ili informacija
dobivenih iz vjerodostojnoga, pouzdanoga i neovisnoga izvora, ukljucujuci, ako ga
korisnik domene ima, kvalificirani certifikat za elektronicki potpis ili elektronicki
petat ili bilo koji drugi siguran, daljinski ili elektronicki, postupak identifikacije koji
su regulirala, priznala, odobrila ili prihvatila relevantna nacionalna tijela.

(3) Nepostupanje podnositelja zahtjeva za registracijom domene i Korisnika
domene sukladno obvezama propisanim ovim Zakonom predstavlja temelj za
uskratu registracije domene odnosno brisanje domene.
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Obveze registra naziva vrine nacionalne internetske domene i registrara
Clanak 47.

(1) Ako zahtjev za registraciju domene ne sadrzi sve podatke iz ¢lanka 46. stavka 1.
podstavaka 1. do 3. ovog Zakona, registar naziva vrSne nacionalne internetske
domene i registrari duZni su odbiti takav zahtjev, a podnositelja zahtjeva
obavijestiti o uskracivanju registracije domene odnosno privremenoj deaktivaciji
domene i nemoguénosti njezinog koriStenja sve dok zahtjev ne bude uredno
podnesen i to u roku od osam dana od dana primitka takve obavijesti.

(2) Registar naziva vrine nacionalne internetske domene i registrari duZni su
periodicki, a najmanje jednom godi$nje, za sve svoje korisnike domena provoditi
provjere postojanja korisnika domene, kao i uskladenost postupanja korisnika
domene s obvezama iz propisa kojim je uredeno ustrojstvo i upravljanje vr$nom
nacionalnom internetskom domenom.

(3) U slucaju nedostupnosti korisnika domene u okviru viSekratnih provjera iz
stavka 2. ovog €lanka na razli¢ite registrirane kontakt podatke korisnika domene
odnosno utvrdene zlouporabe prava ili drugog nepropisnog postupanja korisnika
domene, registar naziva vrine nacionalne internetske domene i registrari duzni su
takvu domenu brisati.

(4) Registar naziva vrine nacionalne internetske domene i registrari duzni su
uspostaviti i javno objaviti politike upravljanja bazom podataka iz ¢lanka 46. ovog
Zakona, koje obvezno sadrzavaju i postupke provjere podataka iz zahtjeva za
registraciju domene.

(5) Registar naziva vrSne nacionalne internetske domene i registrari, nakon
registracije naziva domene bez odgode javno objavljuju podatke o registraciji
naziva domena koji nisu osobni podaci.

123




Cuvanje podataka i pristup podacima o korisniku domene
Clanak 48.

(1) Registar naziva vrs$ne nacionalne internetske domene i registrari duzni su
podatke, informacije i dokumentaciju prikupljenu temeljem clanaka 46. i 47. ovog
Zakona ¢uvati 25 godina od prestanka prava korisnika na koristenje domene.

(2) Dokumentacija iz stavka 1. ovog ¢lanka mora sadrzavati:

- identifikacijske dokumente i drugu dokumentaciju na temelju koje je utvrden
identitet korisnika domene

- zahtjev za registraciju domene i drugu dokumentacija vezanu uz registraciju
domene.

(3) Registar naziva vrSne nacionalne internetske domene i registrari duZni su
tijelima kaznenog progona i nadleznom CSIRT-u, tijelu nadleZnom za zastitu
osobnih podataka i drugim pravnim osobama s javnim ovlastima, kao i drzavnim
tijelima u okviru izvr$avanja javnih ovlasti, na njihov obrazloZeni zahtjev, bez
odgode, a najkasnije u roku od 72 sata od primitka zahtjeva, dostaviti ili na drugi
odgovarajudi na¢in omoguciti pristup podacima o korisniku domene.

(4) Registar naziva vr$ne nacionalne internetske domene i registrari duzni su nakon
isteka roka ¢uvanja iz stavka 1. ovog ¢lanka, osobne podatke o korisniku domene
brisati, a dokumentaciju iz stavka 2. ovog ¢lanka unistiti sukladno propisima o
zastiti osobnih podataka.

(5) Registar naziva vrine nacionalne internetske domene i registrari obvezni su u
svojim politikama upravljanja iz ¢lanka 47. stavka 4. ovog Zakona naznaciti svoju
obvezu postupanja u skladu sa stavcima 1.1 3. ovog ¢lanka.

(6) Tehnicke i organizacijske mjere za zastitu osobnih podataka o korisnicima
domena ureduju se posebnim propisima koji ureduju ustrojstvo i upravljanje
vr$nom nacionalnom internetskom domenom.
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Provedba kontrole uskladenosti s posebnim zahtjevima za upravljanje
podacima o registraciji naziva

Clanak 49.

Kontrolu uskladenosti postupanja registra naziva vrine nacionalne internetske
domene i registrara s posebnim zahtjevima za upravljanje podacima o registraciji
naziva domena iz €lanaka 45. do 48. ovog Zakona provodi tijelo drzavne uprave
nadleZno za znanost i obrazovanje.

Clanak 29.

Mehanizmi za razmjenu informacija o
kibersigurnosti

1. Drzave Clanice osiguravaju da subjekti
obuhvacéeni podruc¢jem primjene ove Direktive
i, prema potrebi, drugi subjekti koji nisu
obuhvaceni podruc¢jem primjene ove Direktive
mogu medusobno dobrovoljno razmjenjivati
relevantne informacije o kibersigurnosti,
ukljucujudi informacije koje se odnose na
kiberprijetnje, izbjegnute incidente, ranjivosti,
tehnike i postupke, pokazatelje ugroZenosti,
neprijateljske taktike, informacije o podinitelju
prijetnje, kibersigurnosna upozorenja i
preporuke o konfiguraciji kibersigurnosnih
alata za otkrivanje kibernapada, ako takva
razmjena informacija:

(a) ima za cilj sprecavanje ili otkrivanje
incidenata, odgovaranje na njih,
oporavljanje od incidenata ili
ublazavanje njihova uinka;

Clanak 29. stavci 1. do 4. NIS2 direktive preuzima se sljede¢im ¢lankom
Zakona:

Dobrovoljna razmjena informacija o kibernetickoj sigurnosti
Clanak 53.

(1) Klju¢ni subjekti, vazni subjekti i drugi subjekti koji nisu kategorizirani kao
klju¢ni ili vazni subjekti sukladno ovom Zakonu, mogu medusobno dobrovoljno
razmjenjivati informacije o kiberneti¢koj sigurnosti u svrhu povecanja razine
kiberneticke sigurnosti ili postupanja s incidentima.

(2) Razmjena informacija iz stavka 1. ovog ¢lanka moze ukljucivati informacije koje
se odnose na kiberneti¢ke prijetnje, ukljucujuéi informacije o izvoru prijetnje,
izbjegnute incidente, ranjivosti, tehnike i postupke, pokazatelje ugroZenosti,
taktike, tehnike i procedure kibernetickih napadaca, indikatore kompromitacije,
kiberneti¢ka sigurnosna upozorenja i preporuke o Konfiguraciji kiberneti¢kih
sigurnosnih alata za otkrivanje kibernetickih napada.

(3) Razmjena informacija iz stavka 2. ovog ¢lanka odvija se izmedu subjekata iz
stavka 1. ovog ¢lanka te, prema potrebi, njihovih dobavljaca ili pruzatelja usluga,
putem mehanizama za razmjenu informaciju uspostavljenih posebno u te svrhe.

U potpunosti
preuzeto
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(b) povecava razinu kibersigurnosti,
posebno poveéanjem informiranosti o
kiberprijetnjama, ograni¢avanjem ili
ometanjem moguénosti Sirenja takvih
prijetnji, podupiranjem niza obrambenih
sposobnosti, otklanjanjem i otkrivanjem
ranjivosti, tehnikama otkrivanja,
zaustavljanja i sprecavanja prijetnji,
strategijama ublazavanja ili fazama
odgovora i oporavka ili promicanjem
suradnickog istrazivanja Kiberprijetnji
izmedu javnih i privatnih subjekata.

2. DrZave ¢lanice osiguravaju da se razmjena
informacija odvija unutar zajednica klju¢nih i
vaZnih subjekata te, prema potrebi, njihovih
dobavljaca ili pruzatelja usluga. S obzirom na
potencijalno osjetljivu prirodu informacija koje
se razmjenjuju, takva se razmjena provodi
putem mehanizama za razmjenu informacija o
kibersigurnosti.

3. Drzave Clanice olak$avaju uspostavu
mehanizama za dijeljenje informacija o
kibersigurnosti iz stavka 2. ovog ¢lanka.
Takvim mehanizmima mogu se utvrditi
operativni elementi, medu ostalim upotreba
namjenskih IKT platformi i alata za
automatizaciju, sadrzaj i uvjeti mehanizama za
razmjenu informacija. Utvrdivanjem
pojedinosti o sudjelovanju tijela javne vlasti u
takvim mehanizmima drzave ¢lanice mogu
odrediti uvjete za informacije koje nadlezna
tijela ili CSIRT-ovi stavljaju na raspolaganje.
Drzave €lanice nude potporu primjeni takvih

(4) Mehanizmi iz stavka 3. ovog ¢lanka uspostavljaju se na temelju sporazuma o
dobrovoljnoj razmjeni informacija o kibernetickoj sigurnosti.

(5) Sporazumom iz stavka 4. ovog ¢lanka utvrduju se uvjeti za pristupanje
mehanizmu koji se sporazumom uspostavlja, sadrzaj informacija koje se
razmjenjuju, mogucnost upotrebe namjenskih platformi i drugih alata za
automatiziranu razmjenu informaciju, kao i svi drugi operativni elementi bitni za
ucinkovitu i sigurnu razmjenu informacija.

(6) Kljucni i vazni subjekti o svom sudjelovanju u mehanizmima za dobrovoljnu
razmjenu informacija o kibernetickoj sigurnosti iz stavka 3. ovog ¢lanka duZzni su
obavijestiti nadleZno tijelo za provedbu zahtjeva kiberneticke sigurnosti, a subjekti
javnog sektora koji su kategorizirani kao kljuéni subjekti duzni su dodatno o takvom
sudjelovanju i opsegu informacija koje mogu razmjenjivati s ostalim uklju¢enim
dionicima prethodno zatraziti misljenje sredi$njeg drzavnog tijela za kiberneticku
sigurnost.

Zadace srediSnjeg drzavnog tijela za kiberneticku sigurnost
Clanak 61.

(1) Sredisnje drzavno tijelo za kiberneti¢ku sigurnost, uz poslove iz ¢lanka 59. ovog
Zakona, obavlja i sljedece poslove:

- koordinira izradu i donoS$enje akta strate§kog planiranja iz podrudja kiberneticke
sigurnosti

- usmjerava i prati provedbu akta strate$kog planiranja iz podrudja kiberneticke
sigurnosti

- unaprjeduje mjere upravljanja kibernetickim sigurnosnim rizicima kroz
planiranje razvoja regulativnog okvira kiberneticke sigurnosti

- prati provedbu ovog Zakona te daje preporuke, misljenja, smjernice i upute vezane
uz provedbu zahtjeva kiberneticke sigurnosti

126




mehanizama u skladu sa svojim politikama iz
¢lanka 7. stavka 2. tocke (h).

4. Drzave Clanice osiguravaju da kljucni i vazni
subjekti obavjes¢uju nadlezna tijela o svojem
sudjelovanju u mehanizmima za razmjenu
informacija o kibersigurnosti iz stavka 2. nakon
pocetka sudjelovanja u takvim mehanizmima
ili, ako je primjenjivo, o svojem povlacenju iz
takvih mehanizama nakon $to povlacenje stupi
na snagu.

5. ENISA pruza potporu uspostavi

mehanizama za razmjenu informacija o
kibersigurnosti iz stavka 2. razmjenom
najboljih praksi i pruZanjem smjernica.

- poti¢e uspostavljanje mehanizama za dobrovoljnu razmjenu informacija o
kibernetickoj sigurnosti iz ¢lanka 53. ovog Zakona te daje preporuke, smjernice i
upute radi njihove lakSe uspostave

- kao tijelo odgovorno za upravljanje kiberneti¢kim krizama koordinira aktivnosti
vezane za upravljanje kiberneti¢kim krizama na nacionalnoj razini

- sudjeluje u radu EU-CyCLONe mreZe i ispred Republike Hrvatske koordinira
aktivnosti vezane za upravljanje kibernetickim krizama na razini Europske unije

- obavlja poslove jedinstvene kontaktne tocCke
- obavlja poslove CSIRT tijela prema podijeli nadleznosti iz Priloga II1. ovog Zakona

- provodi aktivnosti u cilju otkrivanja kibernetickih prijetnji i zastite nacionalnog
kibernetickog prostora

- izraduje izvjeS$ca o stanju kiberneti¢ke sigurnosti
- suraduje s drugim nadleznim tijelima iz ovog Zakona

- ostvaruje medunarodnu suradnju u pitanjima kiberneticke sigurnosti u okviru
svojih nadleZnosti utvrdenih ovim Zakonom te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja sredi$nje
drZavno tijelo za kiberneticku sigurnost.

(2) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost je Sigurnosno-obavje$tajna
agencija.

Clanak 29. NIS2 direktive u cijelosti preuzet.

Napominje se da nije potrebno preuzimanje ¢lanka 29. stavka 5. NIS2
direktive.

Odredba stavka 5. odnosi se na ENISA-u.
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Clanak 30.

Dobrovoljno obavjes¢ivanje o relevantnim
informacijama

1. Drzave ¢lanice osiguravaju da, uz obvezu

obavjeS$¢ivanja iz ¢lanka 23., CSIRT-ovima ili,
“ako je to primjenjivo, nadleZnim tijelima

obavijesti mogu dobrovoljno podnositi:

(a)  Kkljucni i vazni subjekti u pogledu
incidenata, kiberprijetnji i izbjegnutih
incidenata;

(b)  subjekti koji nisu subjekti iz tocke (a),
neovisno o tome jesu li obuhvaceni
podruéjem primjene ove Direktive, u
pogledu zna¢ajnih incidenata,
kiberprijetnji ili izbjegnutih incidenata.

2. Drzave Clanice obraduju obavijesti iz stavka
1. ovog ¢lanka u skladu s postupkom
utvrdenim u ¢lanku 23. Drzave Clanice obradi
obveznih obavijesti mogu dati prednost pred
obradom obavijesti na dobrovoljnoj osnovi.

Prema potrebi, CSIRT-ovi i, ako je primjenjivo,
nadlezna tijela, pruzaju jedinstvenim
kontaktnim toc¢kama, informacije o
obavijestima primljenim na temelju ovog
¢lanka, uz istovremeno osiguravanje
povjerljivosti i odgovarajuce zastite informacija
koje je dostavio subjekt koji obavjeS¢uje. Ne
dovodedi u pitanje spreCavanje, istragu,
otkrivanje i progon kaznenih djela, dobrovoljno
izvjescivanje ne smije dovesti do nametanja
dodanih obveza subjektu koji obavjescuje

Clanak 30. NIS2 direktive preuzima se sljedeé¢im ¢lancima Zakona:
Obavjes$tavanje na dobrovoljnoj osnovi
Clanak 39.

Kljuéni i vazni subjekti mogu nadlezni CSIRT dobrovoljno obavijestiti o svakom
incidentu, kibernetickoj prijetnji i izbjegnutom incidentu.

Provedbeni propis o obavjeStavanju o kiberneti¢kim prijetnjama i
incidentima

Clanak 44.

Kriteriji za utvrdivanje znaéajnih incidenata, ukljué¢ujuéi kriterijske pragove ako su
potrebni zbog specifi¢nosti pojedinog sektora, vrste i sadrzaj obavijesti iz ¢lanaka
37. do 40. ovog Zakona, rokovi za njihovu dostavu, postupanja s tim obavijestima,
uklju€ujuéi postupanja nadleznog CSIRT-a u povodu zaprimljenih obavijesti iz
¢lanaka 37. i 39. ovog Zakona, prava pristupa i druga pitanja bitna za koriStenje
nacionalne platforme za prikupljanje, analizu i razmjenu podataka o kibernetickim
prijetnjama i incidentima, ukljuc¢ujuc¢i moguénosti koriStenja drugih nacina dostave
obavijesti iz ¢lanaka 37.1 39. ovog Zakona, propisuju se uredbom iz ¢lanka 24. ovog
Zakona.

Provedba samoprocjena kiberneti¢ke sigurnosti i obavjestavanje o
incidentima i kiberneti¢kim prijetnjama na dobrovoljnoj osnovi

Clanak 50.

(1) Svaki subjekt koji nije kategoriziran kao klju¢ni i vazni subjekt sukladno ovom
Zakonu moZze:

- provoditi samoprocjene Kiberneticke sigurnosti za mrezne i informacijske sustave
kojima se sluzi u svom poslovanju ili u pruzanju svojih usluga

Djelomi¢no
preuzeto

Bit ¢e
preuzeto u:
Uredba o
kibernetickoj
sigurnosti
(09.09.2024)
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kojima ne bi podlijegao da nije podnio
obavijest.

- nadleZni CSIRT dobrovoljno obavijestiti o0 svakom zna¢ajnom incidentu, ostalim
incidentima, kiberneti¢kim prijetnjama ili izbjegnutim incidentima, pod uvjetom da
periodi¢no provodi samoprocjene kiberneti¢ke sigurnosti iz podstavka 1. ovog
stavka.

(2) Moguénost provedbe samoprocjena kiberneticke sigurnosti i dobrovoljnog
obavjestavanja iz stavka 1. ovog ¢lanka uredit ¢e se uredbom iz ¢lanka 24. ovog
Zakona.

Zadace CSIRT-a
Clanak 66.
(1) CSIRT obavlja sljedece poslove:

- prati i analizira kiberneticke prijetnje, ranjivosti i incidente, i na njihov zahtjev,
pruza pomo¢ klju¢nim i vaznim subjektima u vezi s pra¢enjem njihovih mreznih i
informacijskih sustava u stvarnom ili gotovo stvarnom vremenu

- pruZa rana upozorenja i najave te informira klju¢ne i vaine subjekte, druga
nadlezna tijela iz ovog Zakona ili druge relevantne dionike o kibernetickim
prijetnjama, ranjivostima i incidentima, ako je moguce u gotovo stvarnom vremenu

- obraduje zaprimljene obavijesti o incidentima te ako to dopustaju okolnosti, nakon
primitka obavijesti o incidentu, dostavlja klju¢nim i vaZnim subjektima relevantne
informacije u pogledu daljnjeg postupanja, a osobito informacije koje bi mogle
pridonijeti djelotvornom rjesavanju incidenta

- odgovara na incidente te pruza pomo¢ kljuénim i vaznim subjektima, na njihov
zahtjev ili uz njihovu suglasnost

- na zahtjev klju¢nih i vaznih subjekata provodi proaktivno skeniranje mreznih i
informacijskih sustava klju¢nih i vaznih subjekta, radi otkrivanja ranjivosti s
potencijalno znacajnim u¢inkom
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- prikuplja i analizira ra¢unalne forenzicke podatke i provodi dinami¢ku analizu
rizika i incidenata u sektorima za koje je nadlezan te izraduje pregled situacije o
stanju u sektoru u pogledu kibernetic¢ke sigurnosti

- donosi smjernice za ujednacavanje i unapredenje stanja provedbe obveze
obavjeStavanja iz €lanaka 37. i 38. ovog Zakona, te provedbe dobrovoljnog
obavjeStavanja iz ¢lanka 39. ovog Zakona

- u suradnji s nadleZnim tijelom za provedbu zahtjeva kibernetiCke sigurnosti,
odreduje prekogranicne i medusektorske ucinke znacajnih incidenata

- suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini
- sudjeluje u radu CSIRT mreze

- pruza uzajamnu pomo¢ u skladu sa svojim kapacitetima i kompetencijama drugim
¢lanovima CSIRT mreZe, na njihov zahtjev

- suraduje i, prema potrebi, razmjenjuje relevantne informacije sa sektorskim ili
medusektorskim zajednicama kljuénih i vaznih subjekata uspostavljenih na temelju
sporazuma o dobrovoljnoj razmjeni informacija o kibernetickoj sigurnosti iz ¢lanka
53. ovog Zakona

- suraduje s relevantnim dionicima iz privatnog sektora te u svrhu uspostave takve
suradnje promice donoSenje i primjenu zajednickih ili normiranih praksi, planova
za kategorizaciju i taksonomiju u odnosu na postupanje s incidentima, upravljanje
kiberneti¢kim krizama i koordinirano otkrivanje ranjivosti na temelju ¢lanka 54.
ovog Zakona

- doprinosi uvodenju i koristenju alata za sigurnu razmjenu informacija
- sudjeluje u provedbi istorazinskih ocjenjivanja koja se provode sukladno
metodologiji utvrdenoj od strane Skupine za suradnju, Europske komisije i ENISA-

e

- sudjeluje u provedbi samoocjena stanja kiberneticke sigurnosti koja se provode
na nacionalnoj razini te
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- obavlja druge poslove za koje je ovim Zakonom propisano da ih obavlja nadlezni
CSIRT.

(2) Pri obavljanju zadaéa iz stavka 1. ovog ¢lanka, CSIRT daje prednost prioritetnim
zadaédama prema procjeni rizika, a prilikom obrade zaprimljenih obavijesti
temeljem ovog Zakona daje prednost obradi obavijesti o znacajnim incidentima.

(3) Kada suradnja iz stavka 1. podstavka 9. ovog Clanka ukljucuje sudjelovanje
CSIRT-a u medunarodnim mreZama za suradnju i/ili suradnju s CSIRT-ovima trec¢ih
zemalja, CSIRT je duZan koristiti se odgovaraju¢im protokolima za razmjenu
informacija.

Clanak 31.
Op¢i aspekti nadzora i izvr§avanje

1. Drzave ¢lanice osiguravaju da njihova
nadleZna tijela djelotvorno nadziru i
poduzimaju mjere potrebne za osiguravanje
uskladenosti s ovom Direktivom.

2. Drzave ¢lanice mogu dopustiti svojim
nadleZnim tijelima da daju prednost nadzornim
zadacama. Takvo davanje prednosti utemeljeno
je na pristupu koji se temelji na riziku. U tu
svrhu, pri izvrSavanju svojih nadzornih zadaéa
iz stavaka 32.i 33. nadleZna tijela mogu
uspostaviti nadzorne metodologije kojima se
omogucuje odredivanje tih zadaéa kao
prioriteta primjenom pristupa utemeljenog na
procjeni rizika.

3. NadlezZna tijela blisko suraduju s nadzornim
tijelima na temelju Uredbe (EU) 2016/679 u
rjeSavanju incidenata koji za posljedicu imaju
povrede osobnih podataka ne dovodeéi u

Clanak 31. NIS2 direktive preuzima se slijedeéim ¢lancima Zakona:
Pojmovi

Clanak 4.

(1) U smislu ovog Zakona pojedini pojmovi imaju sljedec¢e znacenje:

27. ,nadleZna tijela za provedbu posebnih zakona“ su Hrvatska narodna banka,
Hrvatska agencija za nadzor financijskih usluga i Hrvatska agencija za civilno
zrakoplovstvo

28. ,nadleZna tijela za provedbu zahtjeva kiberneticke sigurnosti su sredisnje
drzavno tijelo za kiberneti¢ku sigurnost, sredi$nje drzavno tijelo za informacijsku
sigurnost, regulatorno tijelo za mrezne djelatnosti, tijelo drzavne uprave nadlezno
za razvoj digitalnog drustva i tijelo drzavne uprave nadlezno za znanost i
obrazovanje

49. ,srediSnje drzavno tijelo za informacijsku sigurnost” je Ured Vijeca za
nacionalnu sigurnost

50. ,sredi$nje drzavno tijelo za kiberneticku sigurnost” je Sigurnosno-obavjes$tajna
agencija

U potpunosti
preuzeto
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pitanje nadleZnosti i zada¢e nadzornih tijela na
temelju te uredbe.

4. Ne dovode(i u pitanje nacionalne
zakonodavne i institucionalne okvire, drZave
¢lanice osiguravaju da, pri nadzoru
uskladenosti subjekata javne uprave s ovom
Direktivom i odredivanju mjera izvr§avanja u
odnosu na povrede ove Direktive, nadlezna
tijela imaju odgovarajuce ovlasti za izvrSavanje
takvih zadaca uz operativnu neovisnost u
odnosu na subjekte javne uprave koji se
nadziru. Drzave ¢lanice mogu odluciti o
odredivanju odgovarajucih, proporcionalnih i
djelotvornih nadzornih mjera i mjera
izvrSavanja u odnosu na te subjekte u skladu s
nacionalnim zakonodavnim i institucionalnim
okvirima.

58. ,tijelo drzavne uprave nadleZno za razvoj digitalnog drustva“ je Sredisnji
drzavni ured za razvoj digitalnog drustva

59. ,tijelo drzavne uprave nadlezZno za znanost i obrazovanje“ je Ministarstvo
znanosti i obrazovanja

60. ,tijelo nadlezno za zastitu osobnih podataka“ je Agencija za zaStitu osobnih
podataka ili drugo nadzorno tijelo iz ¢lanaka 55.i 56. Uredbe (EU) 2016/679

Zadace nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti
Clanak 59.

(1) NadleZna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti obavljaju sljedece
poslove:

- provode kategorizaciju subjekata sukladno ovom Zakonu te utvrduju i vode
popise klju¢nih i vaznih subjekata

- provode strucni nadzor provedbe zahtjeva kiberneticke sigurnosti sukladno
ovom Zakonu i propisu donesenom na temelju ovog Zakona

- u poslovima kategorizacije subjekata, postupanja u slu¢aju znacdajnih incidenata
te poslovima struénog nadzora, usko suraduju i koordiniraju svoj rad s tijelima
drzavne uprave nadleznim za pojedini sektor u kojem posluju subjekti iz njihove
nadleZnosti

- blisko suraduju i razmjenjuju relevantne informacije s tijelima za zastitu osobnih
podataka u rjeSavanju incidenata koji su doveli do povrede osobnih podataka,
odnosno s tijelima kaznenog progona, kada su incidenti rezultat kriminalnih
aktivnosti
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- medusobno suraduju i razmjenjuju relevantne informacije i iskustva u provedbi
ovog Zakona

- suraduju i razmjenjuju relevantne informacije s nacionalnim koordinacijskim
centrom imenovanim temeljem Uredbe (EU) 2021/887 Europskog parlamenta i
Vije¢a od 20. svibnja 2021. o osnivanju Europskog stru¢nog centra za industriju,
tehnologiju i istrazivanja u podrucju kiberneticke sigurnosti i mreze nacionalnih
koordinacijskih centara (SL L 202/1, 8.6.2021.)

- suraduju s nadleznim CSIRT-ovima i

- obavljaju i druge poslove za koje je ovim Zakonom propisano da ih obavljaju
tijela nadlezna za provedbu zahtjeva kiberneticke sigurnosti.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti poslove iz stavka
1. ovog ¢lanka obavljaju prema podijeli nadleznosti iz Priloga IIl. ovog Zakona.

(3) U sluéaju da za pojedini privatni ili javni subjekt postoji nadleznost dva ili vise
tijela iz Priloga I1l. ovog Zakona, radi izbjegavanja dupliciranja i preklapanja u
obavljanju poslova, sredi$nje drzavno tijelo za kiberneti¢ku sigurnost u suradnji sa
svim tijelima nadleZnim za subjekt izraduje protokol o postupanju nadleznih tijela,
vodedéi ratuna primarno o glavnoj djelatnosti subjekta.

(4) Postupak izrade protokola iz stavka 3. ovog ¢lanka sredi$nje drzavno tijelo za
kiberneticku sigurnost pokrece po sluzbenoj duznosti, na prijedlog jednog od
nadleznih tijela prema Prilogu I1l. ovog Zakona ili na prijedlog subjekta.

Provedba stru¢nog nadzora klju¢nog subjekta

Clanak 75.

(1) Strucni nadzor nad provedbom zahtjeva kiberneticke sigurnosti (u daljnjem
tekstu: stru¢ni nadzor) u klju¢nom subjektu provodi se najmanje jednom u roku

od tri do pet godina.

(2) Struc¢ni nadzor Kklju¢nog subjekta provodi se i prije proteka rokova iz stavka 1.
ovog ¢lanka, ako nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
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zaprimi informacije koje ukazuju da subjekt ne provodi mjere upravljanja
kiberneti¢kim sigurnosnim rizicima u skladu s propisanim obvezama ili da ne
ispunjava obveze vezane uz obavjestavanje o kiberneti¢kim prijetnjama i
incidentima na propisani na¢in i u propisanim ili ostavljenim rokovima ili da ne
postupa po zahtjevima nadleznih tijela iz ovog Zakona.

(3) Terminski plan provedbe stru¢nih nadzora iz stavka 1. ovog ¢lanka utvrduje se
godi$njim planom rada nadleZnog tijela za provedbu zahtjeva kibernetic¢ke
sigurnosti.

(4) U svrhu utvrdivanja terminskih planova provedbe stru¢nih nadzora iz stavka
1. ovog ¢lanka te odlu¢ivanja o prioritetima u provedbi nadzora, nadleZno tijelo za
provedbu zahtjeva kiberneticke sigurnosti moZe razvrstavati klju¢ne subjekte
prema kategoriji rizi¢nosti.

Provedba stru¢nog nadzora vaznog subjekta
Clanak 76.

(1) Stru¢ni nadzor vaznog subjekta provodi se kada nadleZno tijelo za provedbu
zahtjeva kiberneticke sigurnosti zaprimi informacije koje ukazuju da subjekt ne
provodi mjere upravljanja kibernetickim sigurnosnim rizicima u skladu s
propisanim obvezama ili da ne ispunjava obveze vezane uz obavjeS$tavanje o
kiberneti¢kim prijetnjama i incidentima na propisani nacin i u propisanim ili
ostavljenim rokovima ili da ne postupa po zahtjevima nadleznih tijela iz ovog
Zakona.

(2) U svrhu utvrdivanja terminskih planova provedbe stru¢nih nadzora iz stavka
1. ovog €lanka te odluéivanja o prioritetima u provedbi nadzora, nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti moze razvrstavati vazne subjekte
prema kategoriji rizi¢nosti.

Izmijenjen ¢lanak 59. stavak 1. podstavak 4. Nacrta zakona.
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Clanak 32.

Nadzorne mjere i mjere izvrSavanja u odnosu
na klju¢ne subjekte

1. DrZave ¢lanice osiguravaju da su nadzorne
mjere ili mjere izvr§avanja odredene klju¢nim
subjektima u pogledu obveza utvrdenih u ovoj
Direktivi u¢inkovite, proporcionalne i
odvraéajuce, uzimajuéi u obzir okolnosti
svakog pojedinog slucaja.

2. Drzave €lanice osiguravaju da nadlezna
tijela pri izvrsavanju svojih nadzornih zadac¢a u
odnosu na klju¢ne subjekte imaju ovlasti da te
subjekte obvezu barem na sljedece:

(a) inspekcije na lokaciji i neizravni nadzor,
ukljuéujuci nasumicne provjere, koji
provode osposobljeni stru¢njaci;

(b) redovite i ciljane revizije sigurnosti koje
provodi neovisno tijelo ili nadlezno
tijelo;

(c) adhocrevizije, medu ostalimiu
sluc¢ajevima kad je to opravdano na
temelju znacajnog incidenta ili povrede
ove Direktive od strane klju¢nog
subjekta;

(d) analize sigurnosti na cemelju objektivnih,
nediskriminirajucih, pravednih i
transparentnih kriterija za procjenu
rizika, ako je to potrebno, u suradnji s
doti¢nim subjektom;

(e) zahtjeve za informacije potrebne za
ocjenjivanje mjera upravljanja
kibersigurnosnim rizicima koje je donio
doti¢ni subjekt, ukljucujuéi

Clanak 32. stavci 1. do 8. NIS2 direktive preuzimaju se slijedeé¢im ¢lancima
Zakona:

Provjere uskladenosti uspostavljenih mjera upravljanja kibernetickim
sigurnosnim rizicima

Clanak 31.

(1) Kljuéni i vazni subjekti duzni su provjeravati uskladenost uspostavijenih mjera
upravljanja kibernetickim sigurnosnim rizicima s mjerama upravljanja
kiberneti¢kim sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lanka
24. ovog Zakona.

(2) Provjera uskladenosti iz stavka 1. ovog ¢lanka obavlja se u postupku revizije
kibernetic¢ke sigurnosti klju¢nih i vaznih subjekata te u postupku samoprocjene
kiberneti¢ke sigurnosti vaznih subjekata.

Revizori kiberneticke sigurnosti

Clanak 32.

(1) Reviziju kiberneti¢ke sigurnosti klju¢nih i vaznih subjekata provode revizori
kiberneticke sigurnosti.

(2) Revizori kiberneticke sigurnosti su pruzatelji upravljanih sigurnosnih usluga
kojima je izdan:

- nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti ili

- odgovarajuéi kiberneticki sigurnosni certifikat na temelju mjerodavne europske
sheme kiberneti€ke sigurnosne certifikacije.

(3) Iznimno od stavka 2. ovog ¢lanka, revizor kiberneticke sigurnosti za tijela
drZavne uprave i druga drzavna tijela je srediSnje drZavno tijelo za obavljanje
poslova u tehni¢kim podrucjima informacijske sigurnosti.

U potpunosti
preuzeto
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dokumentirane kibersigurnosne politike,
te uskladenosti s obvezom podnos$enja
informacija nadleznim tijelima u skladu s
¢lankom 27.;

(f) zahtjeve za pristup podacima,
dokumentima i informacijama
potrebnima za izvrSavanje njihovih
nadzornih zadaca;

(g) zahtjeve za dokaze o provedbi
kibersigurnosnih politika, kao $to su
rezultati revizija sigurnosti koje je
proveo kvalificirani revizor i
odgovarajuci temeljni dokazi.

Ciljane revizije sigurnosti iz prvog podstavka
tocke (b) temelje se na procjenama rizika koje
provodi nadleZno tijelo ili subjekt revizije, ili na
drugim dostupnim informacijama u vezi s
rizikom.

Rezultati svake ciljane revizije sigurnosti
stavljaju se na raspolaganje nadleznom tijelu.
Troskove takve ciljane revizije sigurnosti koju
provodi neovisno tijelo plac¢a subjekt nad kojim
se provodi revizija, osim u propisno
opravdanim slu¢ajevima u kojima nadlezno
tijelo odludi drugacije.

3. Priizvrsavanju svojih ovlasti iz stavka 2.
tocaka od (e), (f) ili (g), nadlezna tijela navode
svrhu zahtjeva i pobliZze odreduju trazene
informacije.

4. Drzave Clanice osiguravaju da njihova
nadleZna tijela pri izvr§avanju svojih ovlasti

(4) O provedenoj reviziji kiberneticke sigurnosti revizori kiberneticke sigurnosti
sastavljaju izvjesce.

Nacionalni sigurnosni certifikat za reviziju kiberneti¢ke sigurnosti
Clanak 33.

(1) Nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti izdaje
srediSnje drZavno tijelo za obavljanje poslova u tehnickim podruéjima
informacijske sigurnosti na temelju pravila sigurnosne certifikacije za reviziju
kiberneticke sigurnosti.

(2) Pravila iz stavka 1. ovog ¢lanka donosi srediSnje drzavno tijelo za obavljanje
poslova u tehnickim podrucjima informacijske sigurnosti, a ona obuhvacaju:

- organizacijske i stru¢ne zahtjeve koje moraju ispunjavati pruzatelji upravljanih
sigurnosnih usluga za provedbu revizije kiberneticke sigurnosti

- pravila, tehni¢ke zahtjeve, norme i postupke koji se primjenjuju u provedbi revizije
kiberneticke sigurnosti, ukljucujuéi obvezni sadrzaj izvjeS¢a o provedenoj reviziji
kiberneticke sigurnosti i

- postupak izdavanja i opoziva nacionalnog sigurnosnog certifikata za reviziju
kiberneticke sigurnosti, prava i obveze pruzatelja upravljanih sigurnosnih usluga te
pravnu zastitu u tom postupku.

(3) Pravila iz stavka 1. ovog ¢lanka primjenjuju se ako nije donesena odgovarajuca
europska shema kiberneticke sigurnosne certifikacije koja obuhvaca revizije
kiberneticke sigurnosti.

(4) SrediSnje drzavno tijelo za obavljanje poslova u tehni¢kim podruédjima
informacijske sigurnosti vodi javno dostupan registar pruzatelja upravljanih

sigurnosnih usluga iz ¢lanka 32. stavka 2. podstavka 1. ovog Zakona.

Provedba revizije kiberneticke sigurnosti
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izvrSavanja u odnosu na klju¢ne subjekte imaju
barem sljedece ovlasti:

(a)
(b)

(0

(d)

()

(0

(8)

izdavati upozorenja o povredama ove
Direktive od strane doti¢nih subjekata;
donositi obvezujuce upute, medu ostalim
u vezi s mjerama potrebnim za
sprecavanje ili otklanjanje incidenta, kao
i rokove za provedbu takvih mjeraiza
izvje$¢ivanje o njihovoj provedbi, ili
nalog kojim se od doti¢nih subjekata
zahtijeva da uklone utvrdene nedostatke
ili povrede ove Direktive;

nalozZiti doti¢nim subjektima da prestanu
s postupanjem kojim se povreduje ova
Direktiva i da ne ponavljaju takvo
postupanje; '

naloziti doti¢nim subjektima da
osiguraju da su njihove mjere
upravljanja kibersigurnosnim rizicima u
skladu s obvezama iz ¢lanka 21. ili da
ispune obveze izvjeS¢ivanja iz ¢lanka 23.
na utvrdeni nadin i u utvrdenom roku;
naloziti dotiCnim subjektima da
obavijeste fizicke ili pravne osobe u
odnosu na koje pruzaju usluge ili
obavljaju djelatnosti na koje bi mogla
utjecati ozbiljna kiberprijetnja o prirodi
te prijetnje te o svim mogu¢im zastitnim
ili korektivnim mjerama koje te fizicke ili
pravne osobe mogu poduzeti kao
odgovor na tu prijetnju;

naloziti doti¢nim subjektima da u

razumnom roku provedu preporuke dane

na temelju revizije sigurnosti;

imenovati sluzbenika za praéenje s
precizno definiranim zada¢ama na

Clanak 34.

(1) Reviziju kiberneticke sigurnosti klju¢ni subjekti duzni su provoditi najmanje
jednom u dvije godine.

(2) Reviziju kiberneticke sigurnosti klju¢ni subjekti duzni su provesti i prije proteka
roka iz stavka 1. ovog €lanka, kada to zatrazi nadlezno tijelo za provedbu zahtjeva
kibernetic¢ke sigurnosti temeljem clanka 79. stavka 1. podstavka 7. ili ¢lanka 81.
stavka 1. podstavka 2. ovog Zakona.

(3) Revizija kiberneticke sigurnosti iz stavka 1. ovog ¢lanka provodi se kao zaseban
postupak ili u okviru revizije poslovanja, odnosno druge provjere sukladnosti
subjekata koja se provodi temeljem posebnih propisa kojima se ureduje podrudje
pruzanja odredenih usluga, odnosno obavljanja odredenih djelatnosti.

(4) Reviziju kiberneticke sigurnosti vazni subjekti duzni su provesti kada to zatrazi
nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti temeljem ¢lanka 79.
stavka 1. podstavka 7. ovog Zakona.

(5) IzvjeSce iz Clanka 32. stavka 4. ovog Zakona klju¢ni i vazni subjekti duzni su
dostaviti nadleZnom tijelu za provedbu zahtjeva kiberneticke sigurnosti bez
odgode, a najkasnije u roku od osam dana od dana njegova primitka.

(6) Iznimno od stavka 5. ovog clanka, kada je revizija kibernetiCke sigurnosti
provedena na zahtjev nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti
temeljem ¢lanka 79. stavka 1. podstavka 7. ili ¢lanka 81. stavka 1. podstavka 2. ovog
Zakona, subjekt za koji je revizija kiberneticke sigurnosti provedena duZan je
izvjeSce iz ¢lanka 32. stavka 4. ovog Zakona dostaviti nadleznom tijelu za provedbu
zahtjeva kiberneticke sigurnosti odmah po njegovu primitku.

(7) Troskove provedbe revizije kiberneti¢ke sigurnosti snose Kklju¢ni i vazni
subjekti, ako nije drugacije propisano ovim Zakonom.

Suradnja s nadleznim tijelima za provedbu posebnih zakona

Clanak 64.
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odredeno razdoblje kako bi nadgledao
uskladenost doti¢nih subjekata s
¢lancima 21.1i 23,;

(h)  nalozZiti doti¢nim subjektima da objave
aspekte povreda ove Direktive na
odredeni nacin;

(i) izrediili zahtijevati da relevantna tijela ili
sudovi u skladu s nacionalnim pravom
izreknu upravnu nov¢anu kaznu u skladu
s ¢lankom 34. uz sve mjere iz tofaka od
(a) do (h) ovog stavka.

5. Ako su mjere izvrSavanja donesene u skladu
sa stavkom 4. tockama od (a) do (d) i

tockom (f) neucinkovite, drzave ¢lanice
osiguravaju da njihova nadlezna tijela imaju
ovlast utvrditi rok u kojem se od klju¢nog
subjekta zahtijeva da poduzme mjere potrebne
za ispravljanje nedostataka ili da ispuni
zahtjeve tih tijela. Ako zatraZena mjera nije
poduzeta u zadanom roku, drzave ¢lanice
osiguravaju da nadleZna tijela imaju ovlasti:

(a) privremeno suspendirati ili zahtijevati
od certifikacijskog tijela ili tijela koje
izdaje ovlastenja ili od suda, u skladu s
nacionalnim pravom, da privremeno
suspendira certifikat ili ovlastenje za dio
relevantnih usluga ili sve relevantne
usluge koje klju¢ni subjekt pruza ili
djelatnosti koje obavlja;

(b) zahtijevati da relevantna tijela ili sudovi
u skladu s nacionalnim pravom
privremeno zabrane obavljanje
upravljackih duZnosti u kljuénom
subjektu svakoj fizickoj osobi koja
upravljacke duznosti obavlja na razini

(1) SrediS$nje drzavno tijelo za kiberneticku sigurnost i druga nadlezna tijela za
provedbu zahtjeva kiberneticke sigurnosti te nadlezna tijela za provedbu posebnih
zakona, medusobno suraduju i razmjenjuju relevantne informacije i iskustva.

(2) Sredisnje drzavno tijelo za kiberneticku sigurnost pruza pomo¢ u provedbi
nadzornih aktivnosti koje se izvrSavaju temeljem posebnih zakona iz ¢lanka 8. ovog
Zakona, kada to zatraze nadleZna nadzorna tijela.

(3) Pomo¢ iz stavka 2. ovog ¢lanka pruZa se temeljem sporazuma o suradnji kojim
se ureduju sva bitna pitanja koja se odnose na koordinaciju i provedbu nadzornih
aktivnosti, uklju¢ujuéi mehanizam za razmjenu relevantnih informacija o
nadzorima te pristup informacijama povezanima s kibernetickom sigurno$éu
subjekata na koje se primjenjuju posebni zakoni iz ¢lanka 8. ovog Zakona.

(4) Sredi3nje drzavno tijelo za kiberneticku sigurnost obavjeStava Nadzorni forum
osnovan na temelju ¢lanka 32. stavka 1. Uredbe (EU)} 2022/2554 o nadzornim
aktivnostima koje se provode na temelju ovog Zakona nad klju¢nim i vaZnim
subjektima koji su na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao
klju¢na treca strana pruzatelj IKT usluga.

Provedba stru¢nog nadzora kljuénog subjekta
Clanak 75.

(1) Struéni nadzor nad provedbom zahtjeva kiberneti¢ke sigurnosti (u daljnjem
tekstu: stru¢ni nadzor) u klju¢nom subjektu provodi se najmanje jednom u roku od
tri do pet godina.

(2) Strucni nadzor klju¢nog subjekta provodi se i prije proteka rokova iz stavka 1.
ovog Clanka, ako nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti
raspolaZze informacijama koje ukazuju da subjekt ne provodi mjere upravljanja
kibernetickim sigurnosnim rizicima u skladu s propisanim obvezama ili da ne
ispunjava obveze vezane uz obavjeStavanje o kibernetickim prijetnjama i
incidentima na propisani nacin i u propisanim ili ostavljenim rokovima ili da ne
postupa po zahtjevima nadleznih tijela iz ovog Zakona.
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glavnog izvrinog direktora ili pravnog
zastupnika u tom kljuénom subjektu.

Privremene suspenzije ili zabrane izrecene u
skladu s ovim stavkom primjenjuju se samo
dok doti¢ni subjekt ne poduzme potrebne
mjere za otklanjanje nedostataka ili dok ne
ispuni zahtjeve nadleZnog tijela za koje su
takve mjere izvr$avanja primijenjene. Izricanje
takvih privremenih suspenzija ili zabrana
podlijeze odgovaraju¢im postupovnim
zaStitnim mjerama u skladu s op¢im nacelima
prava Unije i Poveljom, ukljucujuéi pravo na
djelotvoran pravni lijek i posteno sudenje,
pretpostavku neduZnosti i prava na obranu.

Mjere izvrSavanja predvidene u ovom stavku
ne primjenjuju se na subjekte javne uprave koji
podlijezu ovoj Direktivi.

6. Drzave ¢lanice osiguravaju da svaka fizicka
osoba koja je odgovorna za kljucni subjekt ili
djeluje kao njegov pravni predstavnik na
temelju ovlasti za zastupanje, ovlasti za
donoS$enje odluka u njegovo ime ili ovlasti za
izvrsavanje kontrole nad tim subjektom ima
ovlast osigurati njegovu uskladenost s ovom
Direktivom. Drzave Clanice osiguravaju da se
takve fizicke osobe mogu smatrati
odgovornima za kr3enje svojih duZznosti da
osiguraju uskladenost s ovom Direktivom.

U pogledu subjekata javne i,prave, ovim
stavkom ne dovodi se u pitanje nacionalno
pravo drZava ¢lanica u pogledu odgovornosti

(3) Terminski plan provedbe stru¢nih nadzora iz stavka 1. ovog ¢lanka utvrduje se
godiSnjim planom rada nadleZnog tijela za provedbu zahtjeva kiberneticke
sigurnosti.

(4) U svrhu utvrdivanja terminskih planova provedbe strué¢nih nadzora iz stavka 1.
ovog Clanka te odlucivanja o prioritetima u provedbi nadzora, nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti moZe razvrstavati kljutne subjekte
prema kategoriji rizi¢nosti.

Nadin provedbe stru¢nog nadzora i obavijest o provedbi nadzora
Clanak 77.

(1) NadleZna tijela za provedbu zahtjeva kibernetitke sigurnosti provode stru¢ni
nadzor:

- na nacin da se u nadziranom subjektu obavlja neposredan uvid u podatke,
dokumentaciju, uvjete i nafine provedbe mjera upravljanja kiberneti¢kim
sigurnosnim rizicima, izvrSavanja propisanih obveza obavjeStavanja o
kiberneti¢kim prijetnjama i incidentima te postupanja po zahtjevima nadleZnih
tijela iz ovog Zakona ili

- uvidom u izvjeSca o provedenim revizijama kiberneti¢ke sigurnosti te po potrebi
drugim, dodatno zatraZenim i dostavljenim podacima i dokumentaciji nadziranog
subjekta.

(2) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duino je o
provedbi stru¢nog nadzora iz stavka 1. podstavka 1. ovog ¢lanka obavijestiti
nadzirani subjekt najkasnije u roku od pet dana prije dana pocetka nadzora.

(3) Iznimno od stavka 2. ovog ¢lanka, kada se stru¢ni nadzori provode temeljem
¢lanka 75. stavka 2. i ¢lanka 76. stavka 1. ovog Zakona, struéni nadzor iz stavka 1.
podstavka 1. ovog ¢lanka moZe biti proveden bez prethodne obavijesti:

- u slucaju postojanja razloga koji ukazuju na potrebu za hitnim postupanjem
subjekta sa znacajnim incidentom ili
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javnih sluzbenika te izabranih ili imenovanih
duZnosnika.

7. Kada poduzimaju bilo koju mjeru
izvr$avanja iz stavka 4. ili 5., nadleZna tijela
poStuju prava na obranu i uzimaju u obzir
okolnosti svakog pojedinacnog slucaja te
propisno uzimaju u obzir barem:

(a)

(b)
(c)

(d)

ozbiljnost povrede i vaznost prekrSenih
odredaba, pri ¢emu se ozbiljnim
povredama, medu ostalim, smatra
sljedece:

i. opetovane povrede;

ii. neprijavljivanje ili neispravljanje
znacajnih incidenata;

iii. neuklanjanje nedostataka u skladu s
obvezujué¢im uputama nadleznih
tijela;

iv. ometanje revizija ili aktivnosti
pracenja koje je nalozilo nadlezno
tijelo nakon utvrdivanja povrede;

v. pruzanje laznih ili izrazito neto¢nih
informacija povezanih s mjerama
upravljanja kibersigurnosnim
rizicima ili obvezama izvjescivanja
utvrdenim u ¢lancima 21.i 23,;

trajanje povrede;

sve relevantne prethodne povrede koje je

pocinio doti¢ni subjekt;

svaku materijalnu ili nematerijalnu Stetu

koja je uzrokovana, ukljucujuci sve

financijske ili gospodarske gubitke,
ucinke na druge usluge i broj pogodenih
korisnika;

- radi sprecavanja ili ublaZzavanja rizika koji proizlaze iz ozbiljne kibernetic¢ke
prijetnje.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno je pri
provedbi struénog nadzora iz stavka 1. podstavka 1. ovog €lanka voditi racuna o
utjecaju provedbe nadzora na rad i poslovanje nadziranog subjekta te osigurati da
provedba nadzora ne dovodi do prekida u radu i poslovanju nadziranog subjekta,
osim u slu¢aju da struc¢ni nadzor na drugi nacin nije moguce provesti.

Obveze kljucnih i vaznih subjekata u okviru stru¢nog nadzora
Clanak 78.
Kljucni i vazni subjekti duzni su omoguditi provedbu stru¢nog nadzora te osigurati
sve uvjete za neometano provodenje stru¢nog nadzora, $to posebno ukljuuje

obvezu:

- omogucavanja nesmetanog pristupa i koriStenja prostorima, opremom, sustavima
i drugom infrastrukturom ili tehni¢kim sredstvima nadziranog subjekta

- omogudéavanja uvida i koriStenja, ukljucujuci izradu preslika, svih potrebnih
podataka i dokumentacije

- omogucavanja razgovora s nadleznim i odgovornim osobama nadziranog
subjekta.

Opce nadzorne mjere za klju¢ne i vazne subjekte
Clanak 79.

(1) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti ovlaSteno je u
obavljanju stru¢nog nadzora:

- provesti neposredni uvid u podatke, dokumentaciju i mrezne i informacijske
sustave
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(e) jeli pocinitelj povrede djelovao s
namjerom ili nepaznjom;

(f) sve mjere koje je subjekt poduzeo radi
sprecavanja ili ublaZavanja materijalne ili
nematerijalne Stete;

(g) svako poStovanje odobrenih kodeksa
ponasanja ili odobrenih mehanizama
certificiranja;

(h)  razinu suradnje fizi¢kih ili pravnih osoba
koje se smatraju odgovornima s
nadleznim tijelima.

8. NadleZna tijela detaljno obrazlaZu svoje
mjere izvrSavanja. Prije donoSenja takvih mjera
nadlezna tijela obavje$¢uju predmetne
subjekte o svojim preliminarnim nalazima. Ona
tim subjektima takoder daju razuman rok za
podnoS8enje primjedaba, osim u valjano
obrazlozenim sluéajevima u kojima bi inace
bile sprijeCene hitne mjere za sprecavanje
incidenata ili odgovor na njih.

9. Drzave €lanice osiguravaju da njihova
nadleZna tijela na temelju ove Direktive
obavje$cuju relevantna nadlezna tijela unutar
iste drzave ¢lanice na temelju Direktive
2022/2557 pri izvrSavanju svojih nadzornih
ovlasti i ovlasti izvr$avanja kojima je cilj
osigurati uskladenost subjekta koji je utvrden
kao kriti¢ni subjekt na temelju Direktive (EU)
2022/2557 s ovom Direktivom. Prema potrebij,
nadlezna tijela na temelju Direktive {EU)
2022/2557 mogu zatraziti od nadleznih tijela
na temelju ove Direktive da izvr$avaju svoje
nadzorne ovlasti i ovlasti izvr§avanja u vezi s

- neposredno provjeriti uvjete i nac¢ine provedbe mjera upravljanja kibernetickim
sigurnosnim rizicima, uklju¢ujuéi nasumicne provjere

- neposredno ostvariti uvid u dokumentaciju izvr§avanja propisanih obveza
obavjeStavanja o kibernetickim prijetnjama i incidentima te drugih postupanja po
zahtjevima nadleznih tijela iz ovog Zakona

- zatraZiti podatke i dokumentaciju potrebnu za ocjenjivanje proporcionalnosti
mjera upravljanja kibernetickim sigurnosnim rizicima koje subjekt primjenjuje

- zatraZiti izvje$¢a o provedenim revizijama Kkiberneticke sigurnosti koje je proveo
revizor kiberneticke sigurnosti iz ¢lanka 32. ovog Zakona te druge relevantne
dokaze o provedbi kibernetickih sigurnosnih politika iz ¢lanka 30. ovog Zakona

- zatraZiti i druge podatke, dokumentaciju i informacije potrebne za provedbu
nadzora

- zatraziti provedbu ciljane revizije kiberneticke sigurnosti.

(2) Prilikom provedbe nadzornih mjeraiz stavka 1. podstavaka 4. do 6. ovog ¢lanka,

nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno je navesti
njezinu svrhu i pobliZe odrediti podatke, dockumentaciju i druge informacije koje
trazi od subjekta.

(3) Kada se primjenjuje nadzorna mjera iz stavka 1. podstavka 7. ovog ¢lanka,
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti izraduje dodatnu
analizu kiberneticke sigurnosti na temelju objektivnih, nediskriminirajudih,
pravednihitransparentnih kriterija za procjenu rizika, ako je to potrebno u suradnji
s nadziranim subjektom, a s ciljem utvrdivanja preporuka za pobolj$anje stanja ili
smanjenje rizika kojima je subjekt izloZen ili moze biti izloZen.

Ciljane revizije kiberneticke sigurnosti

Clanak 80.
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subjektom koji je utvrden kao Kriti¢an subjekt
na temelju Direktive (EU) 2022/2557.

10. Drzave ¢lanice osiguravaju da njihova
nadleZzna tijela na temelju ove Direktive
suraduju s relevantnim nadleZnim tijelima
doti¢ne drzave ¢lanice na temelju Uredbe (EU)
2022/2554. Posebno, drzave ¢lanice
osiguravaju da njihova nadleZna tijela na
temelju ove Direktive obavje$¢uju Nadzorni
forum osnovan na temelju ¢lanka 32. stavka 1.
Uredbe (EU) 2022/2554 pri izvrSavanju svojih
nadzornih ovlasti i ovlasti izvrSavanja
usmjerenih na osiguravanje uskladenosti
klju€nog subjekta koji je odreden kao kriti¢na
treéa strana pruzatelj IKT usluga na temelju

¢lanka 31. (EU) 2022/2554 s ovom Direktivom.

(1) Provodenje i opseg ciljane revizije kiberneticke sigurnosti odreduje se ovisno o
dostupnim podacima o procjeni rizika kojima je nadzirani subjekt izloZen ili moze
biti izloZen.

(2) TroSkove ciljane revizije kibernetic¢ke sigurnosti snosi nadzirani subjekt.

(3) lznimno od stavka 2. ovog cClanka, troskove ciljane revizije kiberneticke
sigurnosti moZe snositi nadlezno tijelo za provedbu zahtjeva Kkiberneticke
sigurnosti, ako se ocjena provodi u okviru provedbe hitnih mjera koje je potrebno
poduzeti kako bi se izbjegli ili sprijecili znacajni incidenti ili ublazile posljedice
znacajnih incidenata ili drugih rizika kojima je nadzirani subjekt izloZen, a koji
imaju ili mogu imati prekograni¢ni ili medusektorski udinak.

Posebne nadzorne mjere za klju¢ne subjekte
Clanak 81.

(1) Osim nadzornih mjera iz ¢lanka 79. ovog Zakona, u obavljanju stru¢nog nadzora
klju¢nog subjekta nadlezno tijelo za provedbu zahtjeva kibernetiCke sigurnosti
ovlasteno je zatraziti provedbu:

- redovite revizije kiberneticke sigurnosti, kada raspolaze informacijama iz kojih
proizlazi da subjekt reviziju kiberneti¢ke sigurnosti nije proveo u rokovima iz
¢lanka 34. stavka 1. ovog Zakona i

- izvanredne revizije kiberneticke sigurnosti, u slu¢aju znacajnog incidenta ili kada
utvrdi da su u prethodno provedenoj reviziji kiberneticke sigurnosti utvrdene
nepravilnosti, nedostaci ili propusti u provedbi mjera upravljanja kibernetickim
sigurnosnim rizicima koji u meduvremenu nisu otklonjeni ili raspolaze
informacijama da subjekt ne provodi mjere upravljanja kiberneti¢kim sigurnosnim
rizicima sukladno ovom Zakonu i uredbi iz ¢lanka 24. ovog Zakona.

(2) Na tro3kove revizija kiberneti¢ke sigurnosti provedenih temeljem stavka 1.
ovog €lanka primjenjuje se ¢lanak 34. stavak 7. ovog Zakona.

(3) Kada se primjenjuje posebna nadzorna mjera iz stavka 1. podstavka 2. ovog
¢lanka za slu¢aj znalajnog incidenta, nadlezno tijelo za provedbu zahtjeva
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kiberneticke sigurnosti izraduje dodatnu analizu kiberneticke sigurnosti iz ¢lanka
79. stavka 3. ovog Zakona.

Korektivne mjere za klju¢ne i vazne subjekte
Clanak 82.

(1) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti, ovisno o
rezultatima stru¢nog nadzora, klju¢nim i vaznim subjektima moze izreci sljedece
korektivne mjere:

- izdati upozorenja o povredama ovoga Zakona i uredbe iz ¢lanka 24. ovog Zakona

- izdati obvezujuée upute ili naloge kojima se zahtijeva da otklone utvrdene
nedostatke ili povrede ovoga Zakona i uredbe iz ¢lanka 24. ovog Zakona, uz
navodenje mjera koje subjekt treba provesti radi spre¢avanja znacajnih incidenata
ili otklanjanja njihovih posljedica

- naloziti da prestanu s postupanjem koje je u suprotnosti s ovim Zakonom i
Uredbom iz ¢lanka 24. ovog Zakona i da ne ponavljaju takvo postupanje

- naloziti da osiguraju da su njihove mjere upravljanja kibernetickim sigurnosnim
rizicima u skladu s propisanim obvezama ili da ispune obveze obavjeStavanja o
kibernetickim prijetnjama i incidentima na propisani nacin i u propisanom ili
ostavljenom roku odnosno da na odredeni nacin i/ili ostavljenom roku postupe po
zahtjevima nadleZnih tijela iz ovog Zakona

- naloZiti da u razumnom roku provedu preporuke koje su dane u izvjes¢u o
provedenoj reviziji kiberneticke sigurnosti ili u okviru izradenih analiza sigurnosti
i

- naloZiti da objave aspekte povreda ovoga Zakona i uredbe iz ¢lanka 24. ovog
Zakona na odredeni natin.

(2) Upute i nalozi iz stavka 1. ovog ¢lanka moraju sadrzavati rok za provedbu
korektivnih mjera i rok za obavjesStavanje o provedbi izrecenih korektivnih mjera.
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(3) Ako kljuéni ili vazni subjekt ne postupi sukladno izrefenim korektivnim
mjerama iz stavka 1. podstavaka 1. do 5. ovoga ¢lanka, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti odredit ¢e subjektu dodatni primjereni rok za
provedbu korektivnih mjera.

(4) Iznimno od stavka 3. ovog ¢lanka, u iznimnim slu¢ajevima nadziranom subjektu
nece se odrediti dodatni primjeren rok za provedbu korektivnih mjera, ako bi to
onemogucilo poduzimanje hitnih mjera koje su naloZene radi spre¢avanja znacajnih
incidenata ili odgovora na takve incidente.

Posebna korektivna mjera za klju¢ne subjekte
Clanak 83.

(1) Osim korektivnih mjera iz ¢lanka 82. ovog Zakona, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti, moZe na odredeno razdoblje imenovati sluZzbenika
za pracenje uskladenosti klju¢nog subjekta sa zahtjevima kiberneticke sigurnosti.

(2) Odluka o imenovanju iz stavka 1. ovog ¢lanka mora sadrzavati razdoblje za koje
se imenuje sluzbenik za pracenje uskladenosti subjekta sa zahtjevima kiberneticke
sigurnosti i njegove zadace.

Privremene suspenzije i zabrane obavljanja djelatnosti
Clanak 84.

(1) Ako Kkljucni subjekt ne postupi u skladu s izre¢enim korektivnim mjerama iz
¢lanka 82. ovog Zakona, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moze:

- zatraZiti nadleZno tijelo da privremeno suspendira ovlastenje izdano subjektu za
pruzanje usluga ili obavljanje djelatnosti iz Priloga 1. odnosno Priloga Il. ovog
Zakona

- zahtijevati od nadleZnog tijela privremenu zabranu obavljanja upravljackih
duznosti u klju¢nom subjektu fizickim osobama iz ¢lanka 29. ovog Zakona.
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(2) Mjere iz stavka 1. ovoga €lanka primjenjuju se samo dok klju¢ni subjekt ne
postupi sukladno izre¢enim korektivnim mjerama iz ¢lanka 82. ovog Zakona.

(3) Mjere iz stavka 1. ovoga ¢lanka ne primjenjuju se na tijela drZzavne uprave, druga
drzavna tijela, jedinice lokalne i podru¢ne (regionalne) samouprave i javne subjekte
koji u svojstvu tijela javnog prava predstavljaju javne naruéitelje u smislu propisa
koji ureduju javnu nabavu.

Okolnosti koje se uzimaju u obzir prilikom donosenja odluka o izricanju
korektivnih mjera, predlaganju privremenih suspenzija i zabrane obavljanja
djelatnosti
Clanak 85.

(1) Prilikom dono3enja odluka o izricanju korektivnih mjera iz ¢lanaka 82.1 83. ovog
Zakona odnosno podnoSenju zahtjeva sukladno ¢lanku 84. ovog Zakona, nadleZno
tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti uzima u obzir:
- ozbiljnost povrede i vaznost odredaba koje nadzirani subjekt krsi

- trajanje povrede

- relevantne prethodno pocinjene povrede od strane istog subjekta

- Stetu koja je uzrokovana, ukljucujuéi financijske ili gospodarske gubitke, u¢inke na
druge usluge ili djelatnosti i broj pogodenih korisnika

- je li nadzirani subjekt djelovao s namjerom ili nepaznjom
- mjere koje je nadzirani subjekt poduzeo radi sprecavanja ili ublaZavanja Stete

- postupanja sukladna relevantnim kodeksima ponasanja ili pravilima i uvjetima
certificiranja za pruZanje usluga odnosno obavljanje djelatnosti i

- razinu suradnje osoba iz ¢lanka 29. ovog Zakona s nadleznim tijelima iz ovog
Zakona.
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(2) Ozbiljnim povredama iz stavka 1. podstavka 1. ovoga ¢lanka smatraju se:
- opetovane povrede
- neprijavljivanje ili nerjeSavanje znacajnih incidenata

- neuklanjanje nepravilnosti i nedostataka u skladu s uputama ili nalozima
nadleZnog tijela za provedbu zahtjeva kiberneticke sigurnosti

- onemogucavanje ili oteZavanje provedbe postupka revizije kiberneticke sigurnosti
koje je zatrazilo nadleZno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti ili
aktivnosti praéenja koje je naloZilo temeljem ¢lanka 83. ovog Zakona i

- davanje laznih ili izrazito neto¢nih informacija povezanih s provedbom zahtjeva
kiberneti¢ke sigurnosti ili drugih obveza koje za nadziranog subjekta proizlaze iz
ovog Zakona ili uredbe iz ¢lanka 24. ovog Zakona.

Izricanje novc¢anih kazni

Clanak 86.

(1) Uz korektivne mjere propisane ovim Zakonom i podno3enje zahtjeva sukladno
¢lanku 84. ovog Zakona, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moZe protiv prekr$ajno odgovornih klju¢nih i vaznih subjekata podnijeti
prijavu ovladtenom tuZitelju odnosno izdati prekrsajni nalog sukladno prekr3ajnim
odredbama ovog Zakona.

(2) Iznimno od stavka 1. ovog ¢lanka, u struénim nadzorima ne moZze se podnijeti
prijava ovla$tenom tuZitelju odnosno izdati prekrsajni nalog sukladno prekrsajnim
odredbama ovog Zakona, ako je nadziranom subjektu tijelo nadleZno za zaStitu
osobnih podataka za povrede osobnih podataka koje proizlaze iz istog postupanja
subjekta izreklo upravnu novéanu kaznu sukladno Uredbi (EU) 2016/679.

Sadrzaj zapisnika

Clanak 87.
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(1) Nakon provedenoga stru¢nog nadzora, nadlezno tijelo za provedbu zahtjeva
kiberneticke sigurnosti sastavlja zapisnik o provedenom nadzoru (u daljnjem
tekstu: zapisnik).

(2) Primjerak zapisnika dostavlja se ¢elniku nadziranog subjekta odnosno drugoj
odgovornoj osobi za nadzirani subjekt (u daljnjem tekstu: odgovorna osoba).

(3) Zapisnik obvezno sadrZava naznaku predmeta stru¢nog nadzora, utvrdeno
¢injeni¢no stanje i uputu o pravu na podnoS$enje primjedbi na zapisnik.

(4) Ako su u provedenom stru¢nom nadzoru utvrdene povrede propisanih obveza
ili neuskladenost sa zahtjevima kiberneti¢ke sigurnosti, zapisnik obvezno sadrZava
opis utvrdenih povreda i neuskladenosti, izre¢ene nadzorne mjere te obvezu
obavjesStavanja o poduzetim korektivnim mjerama.

Primjedbe na zapisnik
Clanak 88.

(1) Odgovorna osoba moze izjaviti primjedbe na zapisnik, u pisanom obliku, u roku
koje mu je za dostavu primjedbi odredilo nadlezno tijelo za provedbu zahtjeva
kiberneticke sigurnosti.

(2) Prilikom odredivanja rokova za dostavu primjedbi vodi se ratuna o veli¢ini
subjekta, opseznosti provedenog stru¢nog nadzora te s tim u svezi utvrdenog
¢injeni¢nog stanja, primijenjenih nadzornih mjera, kao i utvrdenih rezultata
stru¢nog nadzora.

(3) Iznimno od stavka 2. ovog ¢lanka, u iznimnim slu¢ajevima nadziranom subjektu
nece se omoguciti podnoSenje primjedbi na zapisnik, ako bi to onemogudilo
poduzimanje hitnih mjera koje su naloZene radi spre¢avanja znadajnih incidenata
ili odgovora na takve incidente.

Postupanje po primjedbama na zapisnik

Clanak 89.
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(1) Ako nadlezno tijelo za provedbu zahtjeva kibernetic¢ke sigurnosti utvrdi da su
primjedbe na zapisnik u cijelosti ili djelomi¢no osnovane, sastavit ¢e dopunski
zapisnik kojim ¢e odluditi o primjedbama.

(2) Ako nadleZno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti utvrdi da su
primjedbe na zapisnik u cijelosti neosnovane, obvezan je o tome dostaviti pisanu
obavijest nadziranom subjektu.

(3) Dopunski zapisnik iz stavka 1. odnosno obavijest iz stavka 2. ovoga ¢lanka
dostavlja se odgovornoj osobi u roku od 30 dana od dana primitka primjedbi.

(4) Protiv dopunskog zapisnika i obavijesti iz stavka 3. ovoga ¢lanka primjedbe nisu
dopustene.

Sudska zastita
Clanak 90.

Nakon dostave dopunskog zapisnika odnosno obavijesti iz ¢lanka 89. ovoga Zakona
ovladtena osoba nadziranog subjekta moZe tuzbom pred nadleZnim upravnim
sudom zatraZiti ocjenu zaKonitosti postupanja nadleZnog tijela za provedbu
zahtjeva kiberneti¢ke sigurnosti u odnosu na predmet struénog nadzora i zapisnik
sastavljen o provedenom stru¢nom nadzoru.

Obvezujuée upute za tijela drzavne uprave, druga drzavna tijela i jedinice
lokalne i podrucne (regionalne) samouprave

Clanak 91.

(1) Ako su u struénom nadzoru tijela drZavne uprave, drugih drzavnih tijela i
jedinica lokalne i podruéne (regionalne) samouprave utvrdeni nedostaci i povrede
ovog Zakona i uredbe iz ¢lanka 24. ovog Zakona, a nadzirano tijelo ne provede
izretene korektivne mjere u ostavljenom roku, srediSnje drzavno tijelo za
informacijsku sigurnost dostavlja sredi$njem drZavnom tijelu za kiberneticku
sigurnost izvje$¢e o rezultatima stru¢nog nadzora tog tijela.
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(2) Sredi$nje drzavno tijelo za kiberneticku sigurnost izdaje obvezujuce upute o
provedbi mjera koje je ¢elnik nadziranog tijela duzan osigurati, odredujuéi i rok
provedbe tih mjera te o tome obavjestava Vladu.

Ocevidnici o obavljenim stru¢nim nadzorima
Clanak 92.

(1) NadleZna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti duzna su voditi
ocevidnike o obavljenim stru¢nim nadzorima.

(2) Ocevidnici iz stavka 1. ovog ¢lanka vode se sukladno smjernicama sredi$njeg
drZzavnog tijela za kiberneti¢ku sigurnost.

Struéni nadzor pruzatelja javnih elektroni¢kih komunikacijskih mreza i
pruzatelja javno dostupnih elektronic¢kih komunikacijskih usluga

Clanak 93.

Poslove stru¢nog nadzora nad primjenom odredaba ovog Zakona i uredbe iz ¢lanka
24. ovog zakona, koji se odnose na struéni nadzor pruzatelja javnih elektronickih
komunikacijskih mreza i pruzatelja javno dostupnih elektroni¢kih komunikacijskih
usluga obavljaju inspektori elektronic¢kih komunikacija u skladu s ovim Zakonom i
zakonom kojim je uredeno podrudje elektronic¢kih komunikacija.

Clanak 32. stavak 9. NIS2 direktive preuzima se slijede¢im ¢lankom Zakona:

Suradnja s nadleznim tijelima iz zakona koji ureduje podruéje kriti¢ne
infrastrukture

Clanak 65.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadlezna tijela iz
zakona koji ureduje podrucje kriticne infrastrukture medusobno suraduju i
razmjenjuju relevantne informacije, i to informacije o:
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- utvrdivanju subjekata kriticnim subjektima temeljem zakona koji ureduje
podrudje kriti¢ne infrastrukture

- rizicima, prijetnjama i incidentima kojima su izloZeni kriti¢ni subjekti, kao i
poduzetim mjerama kao odgovor na rizike, prijetnje i incidente, neovisno o tome
potjecu li ti rizici, prijetnje i incidenti iz kibernetickog ili fizickog prostora

- zahtjevima kiberneti¢ke sigurnosti i fiziCkim mjerama zastite koje ti subjekti
provode te

- rezultatima nadzornih aktivnosti provedenih nad postupanjem kriti¢nih subjekata
sukladno ovom Zakonu odnosno zakonu koji ureduje podruéje kriti¢ne
infrastrukture.

(2) Nadlezna tijela iz zakona koji ureduje podrucje kriti¢ne infrastrukture mogu
zatraZiti od nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti i
nadleZnih tijela za provedbu posebnih zakona da izvr$avaju svoje nadzorne ovlasti
nad subjektima koji su utvrdeni kao kriti¢ni subjekti.

(3) Razmjena informacija o kriticnim subjektima odvija se u okvirima koji se
uspostavljaju sporazumom sredi$njeg drzavnog tijela za kiberneti¢ku sigurnost i
nadleZnog koordinativnog tijela drZzavne uprave iz zakona koji ureduje podrucje
kriti¢ne infrastrukture.

(4) Sporazumom iz stavka 3. ovog ¢lanka ureduju se sva bitna pitanja koja se odnose
na razmjenu informacija i koordinaciju nadleznih tijela, uklju¢ujuéi na¢in razmjene
informacija iz stavka 1. ovog ¢lanka, kao i informacija o provedenim nadzorima nad
Kriticnim subjektima.

Clanak 32. stavak 10. NIS2 direktive preuzima se slijede¢im ¢lankom
Zakona:

Suradnja s nadleznim tijelima za provedbu posebnih zakona

Clanak 64.
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(1) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost i druga nadlezna tijela za
provedbu zahtjeva kiberneti¢ke sigurnosti te nadlezna tijela za provedbu posebnih
zakona, medusobno suraduju i razmjenjuju relevantne informacije i iskustva.

(2) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost pruza pomo¢ u provedbi
nadzornih aktivnosti koje se izvr§avaju temeljem posebnih zakona iz ¢lanka 8. ovog
Zakona, kada to zatraZe nadleZna nadzorna tijela.

(3) Pomoc¢ iz stavka 2. ovog ¢lanka pruza se temeljem sporazuma o suradniji kojim
se ureduju sva bitna pitanja koja se odnose na koordinaciju i provedbu nadzornih
aktivnosti, ukljucujué¢i mehanizam za razmjenu relevantnih informacija o
nadzorima te pristup informacijama povezanima s kiberneti¢kom sigurno$éu
subjekata na koje se primjenjuju posebni zakoni iz ¢lanka 8. ovog Zakona.

(4) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost obavjestava Nadzorni forum
osnovan na temelju ¢lanka 32. stavka 1. Uredbe (EU) 2022/2554 o nadzornim
aktivnostima koje se provode na temelju ovog Zakona nad klju¢nim i vaznim
subjektima koji su na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao
klju€na tre¢a strana pruzatelj IKT usluga.

Clanak 33.

Nadzorne mjere i mjere izvrSavanja u odnosu
na vazne subjekte

1. Kada dobiju dokaz, naznaku ili informaciju
da vaZan subjekt navodno ne postuje ovu
Direktivu, a posebno njezine ¢lanke 21.1i 23,
drzave Clanice osiguravaju da nadleZna tijela,
ako je potrebno, poduzmu ex post nadzorne
mjere. Drzave ¢lanice osiguravaju da su te
mjere ucinkovite, proporcionalne i
odvracajuce, uzimajuci u obzir okolnosti
svakog pojedinacnog slucaja.

Clanak 33. stavci 1. do 5. NIS2 direktive preuzimaju se slijede¢im ¢lancima
Zakona:

Provjere uskladenosti uspostavljenih mjera upravljanja Kiberneti¢kim
sigurnosnim rizicima

Clanak 31.

(1) Klju¢ni i vazni subjekti duZzni su provjeravati uskladenost uspostavljenih mjera
upravljanja kibernetickim sigurnosnim rizicima s mjerama upravljanja
kiberneti¢kim sigurnosnim rizicima propisanim ovim Zakonom i uredbom iz ¢lanka
24. ovog Zakona.

U potpunosti
preuzeto

151




2. Drzave ¢lanice osiguravaju da nadleZna
tijela pri izvr8avanju svojih nadzornih zadaca u
odnosu na vazne subjekte imaju ovlasti da te
subjekte obvezu barem na sljedece:

(a)

(b)
(c)

(d)

(e)

4]

inspekcije na lokaciji i neizravni ex post
nadzor, koji provode osposobljeni
strucnjaci;
ciljane revizije sigurnosti koje provodi
neovisno tijelo ili nadleZno tijelo;
analize sigurnosti na temelju objektivnih,
nediskriminirajuéih, pravednih i
transparentnih kriterija za procjenu
rizika, ako je to potrebno, u suradnji s
doti¢nim subjektom;
zahtjeve za informacije potrebne za ex
post ocjenjivanje mjera upravljanja
kibersigurnosnim rizicima koje je donio
doticni subjekt, ukljucujuci
dokumentirane kibersigurnosne politike,
te uskladenosti s obvezom dostavljanja
informacija nadleZnim tijelima u skladu s
¢lankom 27;
zahtjeve za pristup podacima,
dokumentima i informacijama
potrebnima za izvr$avanje njihovih
nadzornih zadacéa;
zahtjeve za dokaze o provedbi
kibersigurnosnih politika, kao $to su
rezultati revizija sigurnosti koje je proveo
kvalificirani revizor i odgovarajuéi
temeljni dokazi.

Ciljane revizije sigurnosti iz prvog podstavka
tocke (b) temelje se na procjenama rizika koje
provodi nadlezno tijelo ili subjekt revizije, ili na

(2) Provjera uskladenosti iz stavka 1. ovog ¢lanka obavlja se u postupku revizije
kiberneticke sigurnosti klju¢nih i vaznih subjekata te u postupku samoprocjene
kiberneticke sigurnosti vaznih subjekata.

Revizori kiberneticke sigurnosti
Clanak 32.

(1) Reviziju kiberneticke sigurnosti kljuénih i vaznih subjekata provode revizori
kiberneticke sigurnosti.

(2) Revizori kiberneticke sigurnosti su pruZatelji upravljanih sigurnosnih usluga
kojima je izdan:

- nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti ili

- odgovarajuci kiberneticki sigurnosni certifikat na temelju mjerodavne europske
sheme kibernetic¢ke sigurnosne certifikacije.

(3) Iznimno od stavka 2. ovog ¢lanka, revizor kiberneticke sigurnosti za tijela
drZavne uprave i druga drZavna tijela je sredi$nje drZavno tijelo za obavljanje
poslova u tehni¢kim podrucjima informacijske sigurnosti.

(4) O provedenoj reviziji kKiberneticke sigurnosti revizori kiberneticke sigurnosti
sastavljaju izvjeSce.

Nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti
Clanak 33.

(1) Nacionalni sigurnosni certifikat za reviziju kiberneti¢ke sigurnosti izdaje
srediSnje drZavno tijelo za obavljanje poslova u tehni¢kim podruéjima
informacijske sigurnosti na temelju pravila sigurnosne certifikacije za reviziju
kiberneticke sigurnosti.

(2) Pravila iz stavka 1. ovog ¢lanka donosi sredi$nje drZavno tijelo za obavljanje
poslova u tehni¢kim podrudjima informacijske sigurnosti, a ona obuhvacaju:

152




drugim dostupnim informacijama u vezi s
rizikom.

Rezultati svake ciljane revizije sigurnosti
stavljaju se na raspolaganje nadleznom tijelu.
TroSkove takve ciljane revizije sigurnosti koju
provodi neovisno tijelo plaé¢a subjekt nad kojim
se provodi revizija, osim u propisno
opravdanim slu¢ajevima u kojima nadlezno
tijelo odluci drugacije.

3. Priizvr$avanju svojih ovlasti iz stavka 2.
to¢kama (d), (e) ili (f), nadlezna tijela navode
svrhu zahtjeva i pobliZe odreduju trazene
informacije.

4. Drzave Clanice osiguravaju da nadlezna
tijela pri izvrSavanju svojih ovlasti izvrSavanja
u odnosu na vazne subjekte imaju barem
sljedede ovlasti:

(@) izdavati upozorenja o povredama ove
Direktive od strane doticnih subjekata;

(b) donositi obvezujuce upute ili nalog kojim
se od doti¢nih subjekata zahtijeva da
uklone utvrdene nedostatke ili povredu
ove Direktive;

(c) naloziti doti¢nim subjektima da prestanu
s postupanjem kojim se povreduje ova
Direktiva i da ne ponavljaju takvo
postupanje;

(d) nalozZiti doti¢nim subjektima da
osiguraju da su njihove mjere
upravljanja kibersigurnosnim rizicima u
skladu s obvezama iz ¢lanka 21. ili da
ispune obveze izvje§¢ivanja iz ¢lanka 23.
na utvrdeni nacin i u utvrdenom roku;

- organizacijske i stru¢ne zahtjeve koje moraju ispunjavati pruZatelji upravljanih
sigurnosnih usluga za provedbu revizije kiberneticke sigurnosti

- pravila, tehnicke zahtjeve, norme i postupke koji se primjenjuju u provedbi revizije
kibernetiCke sigurnosti, ukljutujuéi obvezni sadrzaj izvje$¢a o provedenoj reviziji
kiberneticke sigurnosti i

- postupak izdavanja i opoziva nacionalnog sigurnosnog certifikata za reviziju
kiberneticke sigurnosti, prava i obveze pruzatelja upravljanih sigurnosnih usluga te
pravnu zastitu u tom postupku.

(3) Pravila iz stavka 1. ovog ¢lanka primjenjuju se ako nije donesena odgovarajuca
europska shema kiberneticke sigurnosne certifikacije koja obuhvaéa revizije
kiberneticke sigurnosti.

(4) Sredisnje drzavno tijelo za obavljanje poslova u tehni¢kim podrucjima
informacijske sigurnosti vodi javno dostupan registar pruzatelja upravljanih
sigurnosnih usluga iz ¢lanka 32. stavka 2. podstavka 1. ovog Zakona.

Provedba revizije kiberneticke sigurnosti
Clanak 34.

(1) Reviziju kiberneti¢ke sigurnosti klju¢ni subjekti duzni su provoditi najmanje
jednom u dvije godine.

(2) Reviziju kibernetic¢ke sigurnosti klju¢ni subjekti duzni su provesti i prije proteka
roka iz stavka 1. ovog ¢lanka, kada to zatrazi nadlezno tijelo za provedbu zahtjeva
kiberneticke sigurnosti temeljem ¢lanka 79. stavka 1. podstavka 7. ili ¢lanka 81.
stavka 1. podstavka 2. ovog Zakona.

(3) Revizija kiberneticke sigurnosti iz stavka 1. ovog ¢lanka provodi se kao zaseban
postupak ili u okviru revizije poslovanja, odnosno druge provjere sukladnosti
subjekata koja se provodi temeljem posebnih propisa kojima se ureduje podrucje
pruzanja odredenih usluga, odnosno obavljanja odredenih djelatnosti.
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(e) naloziti doti¢nim subjektima da
obavijeste fizi¢ke ili pravne osobe u
odnosu na koje pruzaju usluge ili
obavljaju djelatnosti na koje bi mogla
utjecati ozbiljna kiberprijetnja o prirodi
te prijetnje te o svim moguéim zastitnim
ili korektivnim mjerama koje te fizicke ili
pravne osobe mogu poduzeti kao
odgovor na tu prijetnju;

(f) naloziti doti¢cnim subjektima da u
razumnom roku provedu preporuke dane
na temelju revizije sigurnosti;

(g) naloziti doti¢nim subjektima da objave
aspekte povrede ove Direktive na
odredeni nacin;

(h) izrediili zahtijevati da relevantna tijela
ili sudovi u skladu s nacionalnim pravom
izreknu upravnu novcanu kaznu u
skladu s ¢lankom 34. uz sve mjere iz
tocaka od (a) do (g) ovog stavka.

5. Clanak 32. stavci 6., 7.1 8. primjenjuju se
mutatis mutandis na nadzorne mjere i mjere
izvrSavanja predvidene ovim ¢lankom za vazne
subjekte.

6. Drzave €lanice osiguravaju da njihova
nadlezna tijela na temelju ove Direktive
suraduju s relevantnim nadleZnim tijelima
doti¢ne drzave ¢lanice na temelju Uredbe (EU)
2022/2554. Posebno, drzave ¢lanice
osiguravaju da njihova nadleZna tijela na
temelju ove Direktive obavjeS¢uju Nadzorni
forum osnovan na temelju ¢lanka 32. stavka 1.
Uredbe (EU) 2022/2554 pri izvr§avanju svojih
nadzornih ovlasti i ovlasti izvrSavanja
usmjerenih na osiguravanje uskladenosti

(4) Reviziju kiberneticke sigurnosti vazni subjekti duzni su provesti kada to zatrazi
nadleZno tijelo za provedbu zahtjeva kibernetic¢ke sigurnosti temeljem ¢lanka 79.
stavka 1. podstavka 7. ovog Zakona.

(5) Izvjesce iz €lanka 32. stavka 4. ovog Zakona kljucni i vazni subjekti duzni su
dostaviti nadleznom tijelu za provedbu zahtjeva kiberneticke sigurnosti bez
odgode, a najkasnije u roku od osam dana od dana njegova primitka.

(6) Iznimno od stavka 5. ovog c¢lanka, kada je revizija kiberneticke sigurnosti
provedena na zahtjev nadleznog tijela za provedbu zahtjeva kiberneticke sigurnosti
temeljem ¢lanka 79. stavka 1. podstavka 7. ili ¢lanka 81. stavka 1. podstavka 2. ovog
Zakona, subjekt za koji je revizija kiberneti¢ke sigurnosti provedena duZzan je
izvjeSce iz Clanka 32. stavka 4. ovog Zakona dostaviti nadleZznom tijelu za provedbu
zahtjeva kiberneticke sigurnosti odmah po njegovu primitku.

(7) Troskove provedbe revizije kiberneticke sigurnosti snose klju¢ni i vazni
subjekti, ako nije drugacije propisano ovim Zakonom.

Provedba samoprocjene kiberneticke sigurnosti
Clanak 35.

(1) Samoprocjenu kiberneticke sigurnosti vazni subjekti duZni su provoditi
najmanje jednom u dvije godine.

(2) Za provedbu samoprocjene kiberneticke sigurnosti vazni subjekti mogu koristiti
i vanjskog davatelja takve usluge.

(3) Ako rezultati provedene samoprocjene kibernetic¢ke sigurnosti pokazuju da su
uspostavljene mjere upravljanja kibernetickim sigurnosnim rizicima u skladu s
mjerama upravljanja kiberneti¢kim sigurnosnim rizicima propisanim ovim
Zakonom i uredbom iz ¢lanka 24. ovog Zakona, vazni subjekti sastavljaju izjavu o
sukladnosti.

(4) Ako rezultati provedene samoprocjene kiberneti¢ke sigurnosti pokazuju da
uspostavljene mjere upravljanja kibernetickim sigurnosnim rizicima nisu u skladu
s mjerama upravljanja kiberneti¢kim sigurnosnim rizicima propisanim ovim
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vaznog subjekta koji je odreden kao Kriti¢na
treca strana pruzatelj IKT usluga na temelju
¢lanka 31. (EU) 2022/2554 s ovom Direktivom.

Zakonom i uredbom iz ¢lanka 24. ovog Zakonom, vazni subjekti duzni su utvrditi
plan daljnjeg postupanja, uklju¢ujuéi plan za pravodobnu ponovnu samoprocjenu
kiberneticke sigurnosti i ispravljanje utvrdenih nedostataka.

(5) Izjavu iz stavka 3. ovog ¢lanka i plan iz stavka 4. ovog Clanka vaZzni subjekti duzni
su dostaviti nadleZznom tijelu za provedbu zahtjeva kiberneticke sigurnosti bez
odgode, a najkasnije u roku od osam dana od dana njihova sastavljanja.

(6) TroSkove provedbe samoprocjene kiberneticke sigurnosti snose vazni subjekti.
Provedbeni propis za samoprocjenu kiberneticke sigurnosti
Clanak 36.

Pravila, tehnicki zahtjevi, norme, obrasci i postupci koji se primjenjuju prilikom
samoprocjene kiberneticke sigurnosti, ukljucujuéi sadrzaj izjave o sukladnosti,
uredit ¢e se uredbom iz ¢lanka 24. ovog Zakona.

Suradnja s nadleznim tijelima za provedbu posebnih zakona
Clanak 64.

(1) Sredisnje drzavno tijelo za kiberneticku sigurnost i druga nadlezna tijela za
provedbu zahtjeva kiberneticke sigurnosti te nadlezna tijela za provedbu posebnih
zakona, medusobno suraduju i razmjenjuju relevantne informacije i iskustva.

(2) SredisSnje drzavno tijelo za kiberneticku sigurnost pruza pomo¢ u provedbi
nadzornih aktivnosti koje se izvrSavaju temeljem posebnih zakona iz ¢lanka 8. ovog
Zakona, kada to zatraZze nadlezna nadzorna tijela.

(3) Pomo¢ iz stavka 2. ovog ¢lanka pruza se temeljem sporazuma o suradnji kojim
se ureduju sva bitna pitanja koja se odnose na koordinaciju i provedbu nadzornih
aktivnosti, uklju¢ujuéi mehanizam za razmjenu relevantnih informacija o
nadzorima te pristup informacijama povezanima s Kibernetickom sigurno$¢u
subjekata na koje se primjenjuju posebni zakoni iz ¢lanka 8. ovog Zakona.

(4) SrediSnje drzavno tijelo za kiberneti¢ku sigurnost obavjestava Nadzorni forum
osnovan na temelju ¢lanka 32. stavka 1. Uredbe (EU} 2022/2554 o nadzornim
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aktivnostima koje se provode na temelju ovog Zakona nad klju¢nim i vaZnim
subjektima koji su na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao
klju¢na treca strana pruzatelj IKT usluga.

Provedba stru¢nog nadzora vaznog subjekta
Clanak 76.

(1) Strucni nadzor vaznog subjekta provodi se kada nadlezno tijelo za provedbu
zahtjeva kibernetiCke sigurnosti raspolaZe informacijama koje ukazuju da subjekt
ne provodi mjere upravljanja kibernetickim sigurnosnim rizicima u skladu s
propisanim obvezama ili da ne ispunjava obveze vezane uz obavjeStavanje o
kibernetickim prijetnjama i incidentima na propisani nacin i u propisanim ili
ostavljenim rokovima ili da ne postupa po zahtjevima nadleznih tijela iz ovog
Zakona.

(2) U svrhu utvrdivanja terminskih planova provedbe stru¢nih nadzora iz stavka 1.
ovog ¢lanka te odlu¢ivanja o prioritetima u provedbi nadzora, nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti moZze razvrstavati vazne subjekte prema
kategoriji rizi¢nosti.

Nacin provedbe stru¢nog nadzora i obavijest o provedbi nadzora
Clanak 77.

(1) Nadlezna tijela za provedbu zahtjeva kiberneti¢ke sigurnosti provode strucni
nadzor:

- na nacin da se u nadziranom subjektu obavlja neposredan uvid u podatke,
dokumentaciju, uvjete i naéine provedbe mjera upravljanja kiberneti¢kim
sigurnosnim rizicima, izvrSavanja propisanih obveza obavjeStavanja o
kibernetickim prijetnjama i incidentima te postupanja po zahtjevima nadleznih
tijela iz ovog Zakona ili
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- uvidom u izvje$¢a o provedenim revizijama kiberneti¢ke sigurnosti te po potrebi
drugim, dodatno zatraZenim i dostavljenim podacima i dokumentaciji nadziranog
subjekta.

(2) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duZno je o
provedbi stru¢nog nadzora iz stavka 1. podstavka 1. ovog c¢lanka obavijestiti
nadzirani subjekt najkasnije u roku od pet dana prije dana pocetka nadzora.

(3) Iznimno od stavka 2. ovog ¢lanka, kada se stru¢ni nadzori provode temeljem
¢lanka 75. stavka 2. i ¢lanka 76. stavka 1. ovog Zakona, stru¢ni nadzor iz stavka 1.
podstavka 1. ovog ¢lanka moze biti proveden bez prethodne obavijesti:

- u sluéaju postojanja razloga koji ukazuju na potrebu za hitnim postupanjem
subjekta sa znadajnim incidentom ili

- radi spreCavanja ili ublazavanja rizika koji proizlaze iz ozbiljne kiberneticke
prijetnje.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno je pri
provedbi stru¢nog nadzora iz stavka 1. podstavka 1. ovog ¢lanka voditi ra¢una o
utjecaju provedbe nadzora na rad i poslovanje nadziranog subjekta te osigurati da
provedba nadzora ne dovodi do prekida u radu i poslovanju nadziranog subjekta,
osim u sluc¢aju da stru¢ni nadzor na drugi nacin nije moguce provesti.

Obveze kljucnih i vaznih subjekata u okviru stru¢nog nadzora
Clanak 78.
Kljucni i vazni subjekti duzni su omogucditi provedbu stru¢nog nadzora te osigurati

sve uvjete za neometano provodenje stru¢nog nadzora, $to posebno ukljuuje
obvezu:

- omogu¢avanja nesmetanog pristupa i koriStenja prostorima, opremom, sustavima
i drugom infrastrukturom ili tehni¢kim sredstvima nadziranog subjekta

157




- omogudavanja uvida i koristenja, ukljuéujuéi izradu preslika, svih potrebnih
podataka i dokumentacije

- omogucéavanja razgovora s nadleznim i odgovornim osobama nadziranog
subjekta.

Opce nadzorne mjere za kljuéne i vazne subjekte
Clanak 79.

(1) Nadiezno tijelo za provedbu zahtjeva kiberneticke sigurnosti ovlasteno je u
obavljanju stru¢nog nadzora:

- provesti neposredni uvid u podatke, dokumentaciju i mrezne i informacijske
sustave

- neposredno provjeriti uvjete i natine provedbe mjera upravljanja kiberneti¢kim
sigurnosnim rizicima, uklju¢ujuéi nasumic¢ne provjere

- neposredno ostvariti uvid u dokumentaciju izvr$avanja propisanih obveza
obavjestavanja o kiberneti¢kim prijetnjama i incidentima te drugih postupanja po
zahtjevima nadleznih tijela iz ovog Zakona

- zatraziti podatke i dokumentaciju potrebnu za ocjenjivanje proporcionalnosti
mjera upravljanja kiberneti¢kim sigurnosnim rizicima koje subjekt primjenjuje

- zatraZiti izvje$¢a o provedenim revizijama kiberneticke sigurnosti koje je proveo
revizor kiberneti¢ke sigurnosti iz ¢lanka 32. ovog Zakona te druge relevantne
dokaze o provedbi kibernetickih sigurnosnih politika iz ¢lanka 30. ovog Zakona

- zatraziti i druge podatke, dokumentaciju i informacije potrebne za provedbu
nadzora

- zatraZiti provedbu ciljane revizije kibernetic¢ke sigurnosti.

(2) Prilikom provedbe nadzornih mjera iz stavka 1. podstavaka 4. do 6. ovog €lanka,
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti duzno je navesti
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njezinu svrhu i pobliZe odrediti podatke, dokumentaciju i druge informacije koje
trazi od subjekta.

(3) Kada se primjenjuje nadzorna mjera iz stavka 1. podstavka 7. ovog ¢lanka,
nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti izraduje dodatnu
analizu kiberneticke sigurnosti na temelju objektivnih, nediskriminirajuéih,
pravednih i transparentnih kriterija za procjenu rizika, ako je to potrebno u suradnji
s nadziranim subjektom, a s ciljem utvrdivanja preporuka za pobolj$anje stanja ili
smanjenje rizika kojima je subjekt izloZen ili moze biti izloZen.

Ciljane revizije kiberneticke sigurnosti
Clanak 80.

(1) Provodenje i opseg ciljane revizije kiberneticke sigurnosti odreduje se ovisno o
dostupnim podacima o procjeni rizika kojima je nadzirani subjekt izloZen ili moze
biti izloZen.

(2) Troskove ciljane revizije kiberneticke sigurnosti snosi nadzirani subjekt.

(3) Iznimno od stavka 2. ovog ¢lanka, troskove ciljane revizije kiberneticke
sigurnosti moze snositi nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti, ako se ocjena provodi u okviru provedbe hitnih mjera koje je potrebno
poduzeti kako bi se izbjegli ili sprijecili znacajni incidenti ili ublaZile posljedice
znadajnih incidenata ili drugih rizika kojima je nadzirani subjekt izloZen, a koji
imaju ili mogu imati prekograniéni ili medusektorski u¢inak.

Korektivne mjere za klju¢ne i vazne subjekte
Clanak 82.
(1) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti, ovisno o
rezultatima struénog nadzora, klju¢nim i vaznim subjektima moZe izreci sljedece

korektivne mjere:

- izdati upozorenja o povredama ovoga Zakona i uredbe iz ¢lanka 24. ovog Zakona

159




- izdati obvezujuce upute ili naloge kojima se zahtijeva da otklone utvrdene
nedostatke ili povrede ovoga Zakona i uredbe iz ¢lanka 24. ovog Zakona, uz
navodenje mjera koje subjekt treba provesti radi spre¢avanja znaéajnih incidenata
ili otklanjanja njihovih posljedica

- naloziti da prestanu s postupanjem koje je u suprotnosti s ovim Zakonom i
Uredbom iz ¢lanka 24. ovog Zakona i da ne ponavljaju takvo postupanje

- naloziti da osiguraju da su njihove mjere upravljanja kiberneti¢kim sigurnosnim
rizicima u skladu s propisanim obvezama ili da ispune obveze obavje$tavanja o
kibernetickim prijetnjama i incidentima na propisani nacin i u propisanom ili
ostavljenom roku odnosno da na odredeni nacin i/ili ostavljenom roku postupe po
zahtjevima nadleZnih tijela iz ovog Zakona

- naloziti da u razumnom roku provedu preporuke koje su dane u izvjes¢u o
provedenoj reviziji kiberneticke sigurnosti ili u okviru izradenih analiza sigurnosti
i

- naloziti da objave aspekte povreda ovoga Zakona i uredbe iz ¢lanka 24. ovog
Zakona na odredeni nacin.

(2) Upute i nalozi iz stavka 1. ovog ¢lanka moraju sadrzavati rok za provedbu
korektivnih mjera i rok za obavjeStavanje o provedbi izreCenih korektivnih mjera.

(3) Ako kljuéni ili vazni subjekt ne postupi sukladno izrefenim korektivnim
mjerama iz stavka 1. podstavaka 1. do 5. ovoga Clanka, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti odredit ¢e subjektu dodatni primjereni rok za
provedbu korektivnih mjera.

(4) Iznimno od stavka 3. ovog ¢lanka, u iznimnim slu¢ajevima nadziranom subjektu
nece se odrediti dodatni primjeren rok za provedbu korektivnih mjera, ako bi to
onemogucilo poduzimanje hitnih mjera koje su naloZene radi spre¢avanja znacajnih
incidenata ili odgovora na takve incidente.
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Okolnosti koje se uzimaju u obzir prilikom donosenja odluka o izricanju
korektivnih mjera, predlaganju privremenih suspenzija i zabrane obavljanja
djelatnosti
Clanak 85.

(1) Prilikom dono3enja odluka o izricanju korektivnih mjera iz ¢lanaka 82.i83. ovog
Zakona odnosno podnoS$enju zahtjeva sukladno ¢lanku 84. ovog Zakona, nadleZno
tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti uzima u obzir:
- ozbiljnost povrede i vaznost odredaba koje nadzirani subjekt krsi

- trajanje povrede

- relevantne prethodno pocinjene povrede od strane istog subjekta

- Stetu koja je uzrokovana, uklju€ujudi financijske ili gospodarske gubitke, u¢inke na
druge usluge ili djelatnosti i broj pogodenih korisnika

- je li nadzirani subjekt djelovao s namjerom ili nepaznjom
- mjere koje je nadzirani subjekt poduzeo radi sprecavanja ili ublazavanja Stete

- postupanja sukladna relevantnim kodeksima pona$anja ili pravilima i uvjetima
certificiranja za pruZanje usluga odnosno obavljanje djelatnosti i

- razinu suradnje osoba iz ¢lanka 29. ovog Zakona s nadleZnim tijelima iz ovog
Zakona.

(2) Ozbiljnim povredama iz stavka 1. podstavka 1. ovoga ¢lanka smatraju se:
- opetovane povrede
- neprijavljivanje ili nerjeSavanje znacajnih incidenata

- neuklanjanje nepravilnosti i nedostataka u skladu s uputama ili nalozima
nadleZnog tijela za provedbu zahtjeva kiberneticke sigurnosti
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- onemogucavanje ili otezavanje provedbe postupka revizije kiberneticke sigurnosti
koje je zatrazilo nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti ili
aktivnosti pracenja koje je nalozilo temeljem ¢lanka 83. ovog Zakona i

- davanje laznih ili izrazito neto¢nih informacija povezanih s provedbom zahtjeva
kiberneticke sigurnosti ili drugih obveza koje za nadziranog subjekta proizlaze iz
ovog Zakona ili uredbe iz ¢lanka 24. ovog Zakona.

Izricanje novéanih kazni
Clanak 86.

(1) Uz korektivne mjere propisane ovim Zakonom i podno3enje zahtjeva sukladno
¢lanku 84. ovog Zakona, nadleZno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moze protiv prekrsajno odgovornih klju¢nih i vaznih subjekata podnijeti
prijavu ovlastenom tuZzitelju odnosno izdati prekr$ajni nalog sukladno prekr$ajnim
odredbama ovog Zakona.

(2) Iznimno od stavka 1. ovog ¢lanka, u stru¢nim nadzorima ne moZe se podnijeti
prijava ovlastenom tuzitelju odnosno izdati prekrSajni nalog sukladno prekr§ajnim
odredbama ovog Zakona, ako je nadziranom subjektu tijelo nadlezno za zaStitu
osobnih podataka za povrede osobnih podataka koje proizlaze iz istog postupanja
subjekta izreklo upravnu nov¢anu kaznu sukladno Uredbi (EU) 2016/679.

Sadrzaj zapisnika
Clanak 87.
(1) Nakon provedenoga stru¢nog nadzora, nadlezno tijelo za provedbu zahtjeva
kiberneticke sigurnosti sastavlja zapisnik o provedenom nadzoru (u daljnjem

tekstu: zapisnik).

(2) Primjerak zapisnika dostavlja se Celniku nadziranog subjekta odnosno drugoj
odgovornoj osobi za nadzirani subjekt (u daljnjem tekstu: odgovorna osoba).

(3) Zapisnik obvezno sadrzava naznaku predmeta strufnog nadzora, utvrdeno
¢injenicno stanje i uputu o pravu na podnoSenje primjedbi na zapisnik.
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(4) Ako su u provedenom stru¢nom nadzoru utvrdene povrede propisanih obveza
ili neuskladenost sa zahtjevima kiberneticke sigurnosti, zapisnik obvezno sadrzava
opis utvrdenih povreda i neuskladenosti, izreCene nadzorne mjere te obvezu
obavje$tavanja o poduzetim korektivnim mjerama.

Primjedbe na zapisnik
Clanak 88.

(1) Odgovorna osoba moze izjaviti primjedbe na zapisnik, u pisanom obliku, u roku
koje mu je za dostavu primjedbi odredilo nadlezno tijelo za provedbu zahtjeva
kiberneticke sigurnosti.

(2) Prilikom odredivanja rokova za dostavu primjedbi vodi se ra¢una o veli¢ini
subjekta, opseZnosti provedenog stru¢nog nadzora te s tim u svezi utvrdenog
¢injeni¢nog stanja, primijenjenih nadzornih mjera, kao i utvrdenih rezultata
stru¢nog nadzora.

(3) Iznimno od stavka 2. ovog ¢lanka, u iznimnim slu¢ajevima nadziranom subjektu
ne¢e se omoguciti podnoSenje primjedbi na zapisnik, ako bi to onemogudilo
poduzimanje hitnih mjera koje su naloZene radi sprefavanja znacajnih incidenata
ili odgovora na takve incidente.

Postupanje po primjedbama na zapisnik
Clanak 89.
(1) Ako nadlezno tijelo za provedbu zahtjeva kibernetic¢ke sigurnosti utvrdi da su
primjedbe na zapisnik u cijelosti ili djelomi¢no osnovane, sastavit ¢e dopunski

zapisnik kojim ¢e odluciti o primjedbama.

(2) Ako nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti utvrdi da su
primjedbe na zapisnik u cijelosti neosnovane, obvezan je o tome dostaviti pisanu
obavijest nadziranom subjektu.

(3) Dopunski zapisnik iz stavka 1. odnosno obavijest iz stavka 2. ovoga ¢lanka
dostavlja se odgovornoj osobi u roku od 30 dana od dana primitka primjedbi.
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(4) Protiv dopunskog zapisnika i obavijesti iz stavka 3. ovoga ¢lanka primjedbe nisu
dopustene.

Sudska zastita
Clanak 90.

Nakon dostave dopunskog zapisnika odnosno obavijesti iz ¢lanka 89. ovoga Zakona
ovlaStena osoba nadziranog subjekta mozZe tuzbom pred nadleZnim upravnim
sudom zatraZiti ocjenu zakonitosti postupanja nadleZnog tijela za provedbu
zahtjeva kiberneticke sigurnosti u odnosu na predmet stru¢nog nadzora i zapisnik
sastavljen o provedenom stru¢nom nadzoru.

Obvezujuce upute za tijela drzavne uprave, druga drzavna tijela i jedinice
lokalne i podru¢ne (regionalne) samouprave

Clanak 91.

(1) Ako su u stru¢nom nadzoru tijela drzavne uprave, drugih drzavnih tijela i
jedinica lokalne i podruc¢ne (regionalne) samouprave utvrdeni nedostaci i povrede
ovog Zakona i uredbe iz Clanka 24. ovog Zakona, a nadzirano tijelo ne provede
izreCene Kkorektivne mjere u ostavljenom roku, srediSnje drZavno tijelo za
informacijsku sigurnost dostavlja sredisnjem drzavnom tijelu za kiberneti¢ku
sigurnost izvjeSée o rezultatima stru¢nog nadzora tog tijela.

(2) Sredi$nje drzavno tijelo za kiberneti¢ku sigurnost izdaje obvezujuée upute o
provedbi mjera koje je Celnik nadziranog tijela duzan osigurati, odredujudi i rok
provedbe tih mjera te o tome obavje$tava Vladu.

Ocevidnici o obavljenim stru¢nim nadzorima

Clanak 92.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti duzna su voditi
ocevidnike o obaviljenim stru¢nim nadzorima.
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(2) Ocevidnici iz stavka 1. ovog ¢lanka vode se sukladno smjernicama sredi$njeg
drzavnog tijela za kiberneticku sigurnost.

Struéni nadzor pruzatelja javnih elektronickih komunikacijskih mreza i
pruzatelja javno dostupnih elektronickih komunikacijskih usluga

Clanak 93.

Poslove stru¢nog nadzora nad primjenom odredaba ovog Zakona i uredbe iz ¢lanka
24. ovog zakona, koji se odnose na stru¢ni nadzor pruZzatelja javnih elektronickih
komunikacijskih mreZa i pruzatelja javno dostupnih elektroni¢kih komunikacijskih
usluga obavljaju inspektori elektroni¢kih komunikacija u skladu s ovim Zakonom i
zakonom kojim je uredeno podrudje elektronickih komunikacija.

Clanak 33. stavak 6. NIS2 direktive preuzima se slijedeéim ¢lankom Zakona:

Suradnja s nadleznim tijelima za provedbu posebnih zakona
Clanak 64.

(1) Sredisnje drzavno tijelo za kiberneticku sigurnost i druga nadleZna tijela za
provedbu zahtjeva kiberneti¢ke sigurnosti te nadlezna tijela za provedbu posebnih
zakona, medusobno suraduju i razmjenjuju relevantne informacije i iskustva.

(2) Sredisnje drzavno tijelo za kiberneti¢ku sigurnost pruza pomo¢ u provedbi
nadzornih aktivnosti koje se izvr§avaju temeljem posebnih zakona iz ¢lanka 8. ovog
Zakona, kada to zatraZe nadleZna nadzorna tijela.

(3) Pomo¢ iz stavka 2. ovog €lanka pruZa se temeljem sporazuma o suradnji kojim
se ureduju sva bitna pitanja koja se odnose na koordinaciju i provedbu nadzornih
aktivnosti, ukljuujuéi mehanizam za razmjenu relevantnih informacija o
nadzorima te pristup informacijama povezanima s kibernetickom sigurno$cu
subjekata na koje se primjenjuju posebni zakoni iz ¢lanka 8. ovog Zakona.

(4) Sredisnje drzavno tijelo za kiberneticku sigurnost obavjestava Nadzorni forum
osnovan na temelju ¢lanka 32. stavka 1. Uredbe (EU) 2022/2554 o nadzornim
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aktivnostima koje se provode na temelju ovog Zakona nad klju¢nim i vaznim
subjektima koji su na temelju ¢lanka 31. Uredbe (EU) 2022/2554 odredeni kao
klju¢na treca strana pruzatelj IKT usluga.

Clanak 34.

Opdi uvjeti za izricanje upravnih novcéanih
kazni klju¢nim i vaznim subjektima

1. DrZzave ¢lanice osiguravaju da su upravne
nov¢ane kazne izrecene klju¢nim i vaznim
subjektima u skladu s ovim ¢lankom u pogledu
povreda ove Direktive ucinkovite,
proporcionalne i odvracéajuée, uzimajudéi u
obzir okolnosti svakog pojedinog slucaja.

2. Upravne novcane kazne izricu se dodatno
uz sve mjere iz ¢lanka 32. stavka 4. toc¢aka od
(a) do (h), ¢lanka 32. stavka 5. i ¢lanka 33.
stavka 4. to¢aka od (a) do (g).

3. Priodluédivanju o izricanju upravne novcane
kazne i 0 njezinu iznosu duzZna se paZnja u
svakom pojedinom slucaju posvecuje barem
elementima predvidenima u ¢lanku 32.

stavku 7.

4. Drzave ¢lanice osiguravaju da u slucaju da
povrijede ¢lanak 21. ili ¢lanak 23. klju¢ni
subjekti podlijezu, u skladu sa stavcima 2.1 3.
ovog ¢lanka, upravnim novfanim kaznama u
najveéem iznosu od najmanje 10 000 000 EUR

Clanak 34. NIS2 direktive preuzima se slijede¢im ¢lancima Zakona:
Izricanje novéanih kazni
Clanak 86.

(1) Uz korektivne mjere propisane ovim Zakonom i podnoSenje zahtjeva sukladno
¢lanku 84. ovog Zakona, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moZe protiv prekrsajno odgovornih klju¢nih i vaznih subjekata podnijeti
prijavu ovlaStenom tuZzitelju odnosno izdati prekrsajni nalog sukladno prekrsajnim
odredbama ovog Zakona.

(2) Iznimno od stavka 1. ovog €lanka, u stru¢nim nadzorima ne moze se podnijeti
prijava ovlastenom tuzitelju odnosno izdati prekrsajni nalog sukladno prekrsajnim
odredbama ovog Zakona, ako je nadziranom subjektu tijelo nadleZno za zastitu
osobnih podataka za povrede osobnih podataka koje proizlaze iz istog postupanja
subjekta izreklo upravnu novéanu kaznu sukladno Uredbi (EU) 2016/679.

Novéane kazne za kljuéne subjekte
Clanak 101.

(1) Nov¢anom kaznom u iznosu od 10.000,00 eura do 10.000.000,00 eura ili u
iznosu od 0,5% do najviSe 2% ukupnog godiSnjeg prometa doti¢nog subjekta na
svjetskoj razini ostvarenog u prethodnoj financijskoj godini, ovisno o tome koji je
iznos vedi, kaznit ¢e se za prekr§aj prekr§ajno odgovorni klju¢ni subjekt koji:

U potpunosti
preuzeto
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ili u najveéem iznosu od najmanje 2 % ukupnog
godisnjeg prometa na svjetskoj razini u
prethodnoj financijskoj godini poduzeca kojem
pripada klju¢ni subjekt, ovisno o tome koji je
iznos veéi.

5. Drzave ¢lanice osiguravaju da u slu¢aju da
povrijede ¢lanak 21. ili ¢lanak 23. vazni
subjekti podlijeZu, u skladu sa stavcima 2.1 3.
ovog ¢lanka, upravnim nov¢anim kaznama u
najve¢em iznosu od najmanje 7 000 000 EUR ili
u najveéem iznosu od najmanje 1,4 % ukupnog
godiSnjeg prometa na svjetskoj razini u
prethodnoj financijskoj godini poduzeéa kojem
pripada vaZni subjekt, ovisno o tome koji je
iznos vedi.

6. Drzave Clanice mogu predvidjeti ovlast
izricanja periodi¢nih penala kako bi se Klju¢ni
ili vazni subjekt prisililo da prestane s
povredom ove Direktive u skladu s
prethodnom odlukom nadleznog tijela.

7. Ne dovodedi u pitanje ovlasti nadleznih
tijela u skladu s ¢lancima 32.1i 33, svaka drzava
¢lanica moze utvrditi pravila o tome mogu li se
i u kojoj mjeri subjektima javne uprave izreéi
upravne novcane kazne.

8. Ako pravnim sustavom pojedine drzave
¢lanice nisu predvidene upravne nov¢ane
kazne, ta drzava ¢lanica osigurava da se ovaj
¢lanak primjenjuje na na¢in da novéanu kaznu
pokrece nadlezno tijelo, a izricu je nadlezni
nacionalni sudovi, osiguravajuci pritom da su
ta pravna sredstva djelotverna i imaju
jednakovrijedan u¢inak kao upravne novéane

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere
upravljanja kibernetickim sigurnosnim rizicima (¢lanak 26. ovog Zakona)

- se prilikom provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima ne
koristi certificiranim [KT proizvodima, IKT uslugama i IKT procesima, ako je takva
obveza propisana za subjekta (¢lanak 28. ovog Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja
kibernetickim sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu odnosno
ne osiguravaju provedbu odgovarajucih osposobljavanja u svrhu stjecanja znanja i
vjeStina u pitanjima upravljanja kibernetickim sigurnosnim rizicima i njihova
udinka na usluge koje subjekt pruza odnosno djelatnost koju obavlja (¢lanak 29.
ovog Zakona)

- ne obavjestava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o
znacajnim incidentima (¢lanak 37. ovog Zakona)

- ne obavjesStava ili ne obavjestava u roku primatelje usluga o znacajnim incidentima
i ozbiljnim kiberneti¢kim prijetnjama te o svim mjerama ili pravnim sredstvima
koje ti primatelji mogu poduzeti kao odgovor na prijetnju (¢lanak 38. ovog Zakona)

- ne provede reviziju kiberneti¢ke sigurnosti najmanje jednom u dvije godine
(¢lanak 34. ovog Zakona)

- ne dostavi u propisanom roku izvjeS¢e o provedenoj reviziji kibernetitke
sigurnosti nadleznom tijelu za provedbu zahtjeva kiberneticke sigurnosti (¢lanak
34. ovog Zakona)

- onemogucava, ometa ili otezava provedbu revizije kiberneticke sigurnosti ili ne
snosi tro§kove provedbe revizije kiberneticke sigurnosti (Clanak 34. ovog Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u
postupku rjeSavanja incidenata (¢lanak 68. ovog Zakona)

- ne suraduje s nadleznim tijelom pri obavljanju nadzora ili mu ne dostavlja trazene
podatke ili dokumentaciju (¢lanci 77. i 79. ovog Zakona)
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kazne koje izricu nadlezna tijela. U svakom
slu¢aju nov¢ane kazne koje se izri¢u moraju
biti u¢inkovite, proporcionalne i odvracéajuce.
DrZava ¢lanica najkasnije do 17. listopada
2024. obavje$¢uje Komisiju o svojim
zakonodavnim odredbama koje donese u
skladu s ovim stavkom te, bez odgode, o svim
daljnjim izmjenama tih zakonodavnih odredbi
ili izmjeni koja na njih utjece.

- nadleZnim tijelima tijekom struénog nadzora ne omoguéi nesmetani pristup
prostorima, opremi, sustavima i dokumentaciji nuZnima za provodenje nadzora
(¢lanak 78. ovog Zakona)

- ne postupi ili djelomi¢no postupi ili ne postupi u za to ostavljenom roku po
korektivnim mjerama izreCenim u stru¢nom nadzoru (¢lanak 82. i 83. ovog Zakona).

(2) Za prekrsaj iz stavka 1. ovoga ¢lanka kaznit Ce se i fizicke osobe koje su sukladno
¢lanku 29. ovog Zakona odgovorne za upravljanje mjerama prekrsajno odgovornog
kljuénog subjekta, novéanom kaznom u iznosu od 1.000,00 do 6.000,00 eura.

(3) Pri odluéivanju o izricanju kazne sukladno stavcima 1. i 2. ovog ¢lanka i njezinoj
visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovog Zakona.

Novcane kazne za vaZne subjekte
Clanak 102.

(1) Nov¢anom kaznom u iznosu od 5.000,00 eura do 7.000.000,00 eura ili u iznosu
od 0,2% do najviSe 1,4% ukupnog godiSnjeg prometa doti¢nog subjekta na svjetskoj
razini ostvarenog u prethodnoj financijskoj godini, ovisno o tome koji je iznos vedi,
kaznit ¢e se za prekrsaj prekr$ajno odgovorni vazni subjekt koji:

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere
upravljanja kibernetickim sigurnosnim rizicima (¢lanak 26. ovog Zakona)

- se prilikom provedbe mjera upravljanja kibernetickim sigurnosnim rizicima ne
koristi certificiranim IKT proizvodima, IKT uslugama i IKT procesima, ako je takva
obveza propisana za subjekta (¢lanak 28. ovog Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja
kibernetickim sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu odnosno
ne osiguravaju provedbu odgovarajuéih osposobljavanja u svrhu stjecanja znanja i
vjeStina u pitanjima upravljanja Kkibernetickim sigurnosnim rizicima i njihova
ucinka na usluge koje subjekt pruza odnosno djelatnost koju obavlja {¢lanak 29.
ovog Zakona)
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- ne obavjeS$tava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o
znacajnim incidentima (¢lanak 37. ovog Zakona)

- ne obavjestava ili ne obavjeStava u roku primatelje usluga o znac¢ajnim incidentima
i ozbiljnim kiberneti¢kim prijetnjama te o svim mjerama ili pravnim sredstvima
koje ti primatelji mogu poduzeti kao odgovor na prijetnju (¢lanak 38. ovog Zakona)

- ne provede samoprocjenu kiberneticke sigurnosti najmanje jednom u dvije godine
(¢lanak 35. ovog Zakona)

- ne dostavi u propisanom roku izjavu o sukladnosti ili plan daljnjeg postupanja
nadleznom tijelu za provedbu zahtjeva kiberneticke sigurnosti (€lanak 35. ovog
Zakona)

- onemogucava, ometa ili oteZava provedbu ciljane revizije kibernetic¢ke sigurnosti
ili ne snosi troskove provedbe revizije kiberneticke sigurnosti (¢lanak 34. ovog
Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u
postupku rjeSavanja incidenta (¢lanak 68. ovog Zakona)

- ne suraduje s nadlezZnim tijelom pri obavljanju nadzora ili mu ne dostavlja traZene
podatke ili dokumentaciju (¢lanci 77.1i 79. ovog Zakona)

- nadleznim tijelima tijekom stru¢nog nadzora ne omoguéi nesmetani pristup
prostorima, opremi, sustavima i dokumentaciji nuznima za provodenje nadzora
(¢lanak 78. ovog Zakona)

- ne postupi ili djelomi¢no postupi ili ne postupi u za to ostavljenom roku po
korektivnim mjerama izre¢enim u stru¢nom nadzoru (¢lanak 82. ovog Zakona).

(2) Za prekrsaj iz stavka 1. ovoga ¢lanka kaznit ¢e se i fiziCke osobe koje su sukladno
¢lanku 29. ovog Zakona odgovorne za upravljanje mjerama prekrsajno odgovornog
vaznog subjekta, novfanom kaznom u iznosu od 500,00 do 3.000,00 eura.

(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. i 2. ovog €lanka i njezinoj
visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovog Zakona.
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Ovlasteni tuzitelj
Clanak 104.

(1) U slucaju postojanja sumnje da je pocinjen prekrsaj, nadlezno tijelo za provedbu
zahtjeva Kkiberneticke sigurnosti podnosi prijavu ovlaStenom tuzitelju.

(2) Ovlasteni tuzitelj u smislu ovoga Zakona je nadlezni drzavni odvjetnik koji
podnosi optuzni prijedlog.

(3) Iznimno od stavka 2. ovoga €lanka, ovlaSteni tuzitelj za prekrsaje koje pocine
pruZatelji javnih elektronickih komunikacijskih mreza i pruzatelji javno dostupnih
elektronickih komunikacijskih usluga je regulatorno tijelo za mreZne djelatnosti.

(4) 1znimno od stavka 2. ovoga Clanka, ovlasteni tuzitelj za prekrsaje koje pocine
pruZatelji usluga povjerenja je tijelo drzavne uprave nadlezno za razvoj digitalnog
drustva.

NIS2 direktivom utvrduje se minimalni iznos najveeg moguceg iznosa
novéane kazne kojoj podlijezu kljuéni i vazni subjekti. Clankom 101. i 102.
Nacrta zakona se osim maksimalnog (NIS2) iznosa novcane kazne koja se
moZe izre¢i, utvrduje i iznos minimalnih kazni koje se mogu izreéi
subjektima, pri tome vodeéi ra¢una u tom dijelu o okviru koji po tom pitanju
postavlja Prekrsajni zakon.

Clanak 35.

Povrede koje ukljucuju povredu osobnih
podataka

1. Ako nadleZna tijela tijekom nadzora ili
izvr8avanja saznaju da povreda obveza
utvrdenih u ¢lancima 21. i 23. ove Direktive
koju je pocinio klju¢ni ili vazni subjekt moze
ukljuivati povredu osobnih podataka iz

Clanak 35. NIS2 direktive preuzima se slijedeé¢im ¢lancima Zakona:

Obveza izvjesStavanja o povredama koje ukljucuju povredu osobnih
podataka

Clanak 74.

(1) Ako nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti, tijekom
stru¢nog nadzora nad provedbom zahtjeva kiberneticke sigurnosti ili izvrSavanja
drugih aktivnosti iz ovoga Zakona, sazna za povredu obveza iz ¢lanka 25. ovog

U potpunosti
preuzeto
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¢lanka 4. stavka 12. Uredbe (EU) 2016/679 o
kojoj se izvjeS¢uje na temelju ¢lanka 33. te
uredbe, ta nadleZna tijela bez nepotrebne
odgode obavje$¢uju nadzorna tijela iz ¢lanaka
55.156. te uredbe.

2. Ako nadzorna tijela kako su utvrdena u
¢lancima 55.1 56. Uredbe (EU) 2016/679
izreknu upravnu novc¢anu kaznu u skladu s
¢lankom 58. stavkom 2. to¢kom (i) te uredbe,
nadleZna tijela ne smiju izre¢i upravnu
novc¢anu kaznu na temelju ¢lanka 34. ove
Direktive za povredu iz stavka 1. ovog ¢lanka
koja proizlazi iz istog postupanja koje je
predmet upravne novcane kazne na temelju
¢lanka 58. stavka 2. tocke (i) Uredbe (EU)
2016/679. Medutim, nadlezna tijela mogu
izreéi mjere izvrSavanja predvidene u

¢lanku 32. stavku 4. tockama od (a) do (h),
¢lanku 32. stavku 5. i clanku 33. stavku 4.
tockama od (a) do (g) ove Direktive.

3. Ako je nadzorno tijelo nadleZzno na temelju
Uredbe (EU) 2016/679 osnovano u drzavi
¢lanici razlicitoj od one u kojoj je osnovano
nadlezno tijelo, nadlezno tijelo obavjestava
nadzorno tijelo osnovano u svojoj vlastitoj
drzavi ¢lanici o potencijalnoj povredi podataka
iz stavka 1.

Zakona koju je pocinio kljucni ili vaZni subjekt koja ukljutuje povredu osobnih
podataka, duzno je o toj povredi i utvrdenom ¢injeni¢nom stanju izvijestiti tijelo
nadlezno za zaStitu osobnih podataka bez nepotrebne odgode.

(2) Ako o povredi iz stavka 1. ovog ¢lanka izvjeStava tijelo nadleZno za zatitu
osobnih podataka osnovano u drugoj drzavi ¢lanici, nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti duzno je o istoj povredi izvijestiti i Agenciju za
zastitu osobnih podataka.

Izricanje novéanih kazni
Clanak 86.

(1) Uz korektivne mjere propisane ovim Zakonom i podno3enje zahtjeva sukladno
¢lanku 84. ovog Zakona, nadleZno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moze protiv prekr$ajno odgovornih klju¢nih i vaznih subjekata podnijeti
prijavu ovlaStenom tuZitelju odnosno izdati prekr$ajni nalog sukladno prekrsajnim
odredbama ovog Zakona.

(2) Iznimno od stavka 1. ovog ¢lanka, u stru¢nim nadzorima ne moZe se podnijeti
prijava ovlastenom tuZitelju odnosno izdati prekr$ajni nalog sukladno prekr$ajnim
odredbama ovog Zakona, ako je nadziranom subjektu tijelo nadleZno za zastitu
osobnih podataka za povrede osobnih podataka koje proizlaze iz istog postupanja
subjekta izreklo upravnu nov¢anu kaznu sukladno Uredbi (EU) 2016/679.
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Clanak 36.
Sankcije

Drzave Clanice utvrduju pravila o sankcijama
koje se primjenjuju na krienja nacionalnih
mjera donesenih na temelju ove Direktive i
poduzimaju sve potrebne mjere radi osiguranja
njihove provedbe. Predvidene sankcije moraju
biti u¢inkovite, proporcionalne i odvracajuce.
Drzave Clanice do 17. sijeCnja 2025.
obavje$éuju Komisiju o tim pravilima i tim
mjerama te je bez odgode obavjeS¢uju o svim
naknadnim izmjenama koje na njih utjecu.

Clanak 36. NIS2 direktive preuzima se slijede¢im ¢lancima Zakona:
Zadace jedinstvene kontaktne tocke

Clanak 62.
Jedinstvena kontaktna to¢ka obavlja sljedece poslove:

- obavjes$tava bez odgode Europsku komisiju o nazivima nadleZnih tijela iz ¢lanka
54. stavka 12., ¢lanka 56. stavka 1., ¢lanka 61. stavka 1. podstavaka 6., 7. 8. i ¢lanka
70. stavka 1. ovog Zakona, te njihovim zada¢ama i svim naknadnim promjenama
dostavljenih informacija

- obavje$tava bez odgode Europsku komisiju o odredbama ovog Zakona kojima se
ureduje izricanje nov¢anih kazni i svim naknadnim promjenama dostavljenih
informacija

- sudjeluje u radu Skupine za suradnju

- osigurava prekograni¢nu suradnju nadleznih tijela za provedbu zahtjeva
kiberneti¢ke sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleZnih
CSIRT-ova s relevantnim tijelima u drugim drZavama ¢lanicama, i prema potrebi, s
Europskom komisijom i ENISA-om

- osigurava medusektorsku suradnju nadleznih tijela za provedbu zahtjeva
kiberneti¢ke sigurnosti, nadleznih tijela za provedbu posebnih zakona i nadleznih
CSIRT-ova s drugim relevantnim tijelima na nacionalnoj razini

- izraduje smjernice o sadrZaju obavijesti, nacinu i rokovima obavjeStavanja
jedinstvene kontaktne to¢ke o zaprimljenim obavijestima o znacajnim incidentima,

ostalim incidentima, kiberneti¢kim prijetnjama i izbjegnutim incidentima te

- obavlja i druge poslove za koje je ovim Zakonom propisano da ih obavlja
jedinstvena kontaktna tocka.

Izricanje novéanih kazni

U potpunosti
preuzeto
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Clanak 86.

(1) Uz korektivne mjere propisane ovim Zakonom i podno$enje zahtjeva sukladno
¢lanku 84. ovog Zakona, nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti moze protiv prekr3ajno odgovornih klju¢nih i vaznih subjekata podnijeti
prijavu ovlastenom tuzitelju odnosno izdati prekrsajni nalog sukladno prekrsajnim
odredbama ovog Zakona.

(2) Iznimno od stavka 1. ovog ¢lanka, u stru¢nim nadzorima ne moze se podnijeti
prijava ovlastenom tuZitelju odnosno izdati prekrsajni nalog sukladno prekrsajnim
odredbama ovog Zakona, ako je nadziranom subjektu tijelo nadlezno za zastitu
osobnih podataka za povrede osobnih podataka koje proizlaze iz istog postupanja
subjekta izreklo upravnu novéanu kaznu sukladno Uredbi (EU) 2016/679.

Novéane kazne za kljuéne subjekte
Clanak 101.

(1) Novéanom kaznom u iznosu od 10.000,00 eura do 10.000.000,00 eura ili u
iznosu od 0,5% do najviSe 2% ukupnog godiSnjeg prometa doti¢nog subjekta na
svjetskoj razini ostvarenog u prethodnoj financijskoj godini, ovisno o tome Kkoji je
iznos vedi, kaznit ¢e se za prekrsaj prekrSajno odgovorni kljucni subjekt koji:

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere
upravljanja kibernetickim sigurnosnim rizicima (¢lanak 26. ovog Zakona)

- se prilikom provedbe mjera upravljanja kibernetickim sigurnosnim rizicima ne
koristi certificiranim IKT proizvodima, IKT uslugama i IKT procesima, ako je takva
obveza propisana za subjekta (¢lanak 28. ovog Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja
kiberneti¢kim sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu odnosno
ne osiguravaju provedbu odgovarajuc¢ih osposobljavanja u svrhu stjecanja znanja i
vjeStina u pitanjima upravljanja kibernetiCkim sigurnosnim rizicima i njihova
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ucinka na usluge koje subjekt pruza odnosno djelatnost koju obavlja (¢lanak 29.
ovog Zakona)

- ne obavjeStava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o
znacajnim incidentima (¢lanak 37. ovog Zakona)

- ne obavjestavaili ne obavje$tava u roku primatelje usluga o zna¢ajnim incidentima
i ozbiljnim kibernetickim prijetnjama te o svim mjerama ili pravnim sredstvima
koje ti primatelji mogu poduzeti kac odgovor na prijetnju (¢lanak 38. ovog Zakona)

- ne provede reviziju kiberneticke sigurnosti najmanje jednom u dvije godine
(¢lanak 34. ovog Zakona)

- ne dostavi u propisanom roku izvje$¢e o provedenoj reviziji kiberneticke
sigurnosti nadleznom tijelu za provedbu zahtjeva kiberneti¢ke sigurnosti (¢lanak
34. ovog Zakona)

- onemogucava, ometa ili otezava provedbu revizije kiberneticke sigurnosti ili ne
snosi troskove provedbe revizije kibernetic¢ke sigurnosti (¢lanak 34. ovog Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u
postupku rjesavanja incidenata (¢lanak 68. ovog Zakona)

- ne suraduje s nadleZnim tijelom pri obavljanju nadzora ili mu ne dostavlja trazene
podatke ili dokumentaciju (€lanci 77.1 79. ovog Zakona)

- nadleznim tijelima tijekom stru¢nog nadzora ne omoguéi nesmetani pristup
prostorima, opremi, sustavima i dokumentaciji nuZnima za provodenje nadzora
(¢lanak 78. ovog Zakona)

- ne postupi ili djelomi¢no postupi ili ne postupi u za to ostavljenom roku po
korektivnim mjerama izreCenim u stru¢nom nadzoru (¢lanak 82. i 83. ovog Zakona).

(2) Za prekrsaj iz stavka 1. ovoga ¢lanka kaznit ¢e se i fizicke osobe koje su sukladno
¢lanku 29. ovog Zakona odgovorne za upravljanje mjerama prekrsajno odgovornog
kljuénog subjekta, novéanom kaznom u iznosu od 1.000,00 do 6.000,00 eura.

174




(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. i 2. ovog ¢lanka i njezinoj
visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovog Zakona.

Novéane kazne za vazne subjekte
Clanak 102.

(1) Nov€anom kaznom u iznosu od 5.000,00 eura do 7.000.000,00 eura ili u iznosu
od 0,2% do najvise 1,4% ukupnog godi$njeg prometa doti¢nog subjekta na svjetskoj
razini ostvarenog u prethodnoj financijskoj godini, ovisno o tome koji je iznos vedi,
kaznit Ce se za prekrsaj prekrsajno odgovorni vazni subjekt koji:

- ne poduzima, djelomi¢no poduzima, ili ne poduzima u roku propisane mjere
upravljanja kiberneti¢kim sigurnosnim rizicima (¢lanak 26. ovog Zakona)

- se prilikom provedbe mjera upravljanja kiberneti¢kim sigurnosnim rizicima ne
koristi certificiranim [KT proizvodima, IKT uslugama i IKT procesima, ako je takva
obveza propisana za subjekta (¢lanak 28. ovog Zakona)

- Cije osobe odgovorne za upravljanje mjerama ne odobravaju mjere upravljanja
kiberneti¢kim sigurnosnim rizicima i/ili ne kontroliraju njihovu provedbu ednosno
ne osiguravaju provedbu odgovarajucih osposobljavanja u svrhu stjecanja znanja i
vjeStina u pitanjima upravljanja kibernetickim sigurnosnim rizicima i njihova
udinka na usluge koje subjekt pruza odnosno djelatnost koju obavlja (¢lanak 29.
ovog Zakona)

- ne obavjeStava o svakom znacajnom incidentu ili ne dostavlja u roku obavijesti o
znacajnim incidentima (¢lanak 37. ovog Zakona)

- ne obavjeStava ili ne obavjestava u roku primatelje usluga o znacajnim incidentima
i ozbiljnim kibernetickim prijetnjama te o svim mjerama ili pravnim sredstvima
koje ti primatelji mogu poduzeti kao odgovor na prijetnju (¢lanak 38. ovog Zakona)

- ne provede samoprocjenu kiberneticke sigurnosti najmanje jednom u dvije godine
(¢lanak 35. ovog Zakona)
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- ne dostavi u propisanom roku izjavu o sukladnosti ili plan daljnjeg postupanja
nadleZnom tijelu za provedbu zahtjeva kiberneti¢ke sigurnosti (¢lanak 35. ovog
Zakona)

- onemogucava, ometa ili otezava provedbu ciljane revizije kiberneticke sigurnosti
ili ne snosi troSkove provedbe revizije kiberneti¢ke sigurnosti (¢lanak 34. ovog
Zakona)

- ne suraduje s nadleznim CSIRT-om i s njim ne razmjenjuje potrebne informacije u
postupku rjeSavanja incidenta (¢lanak 68. ovog Zakona)

- ne suraduje s nadleznim tijelom pri obavljanju nadzora ili mu ne dostavlja trazene
podatke ili dokumentaciju (¢lanci 77.i 79. ovog Zakona)

- nadleznim tijelima tijekom stru¢nog nadzora ne omogu¢i nesmetani pristup
prostorima, opremi, sustavima i dokumentaciji nuznima za provodenje nadzora
(¢lanak 78. ovog Zakona)

- ne postupi ili djelomiéno postupi ili ne postupi u za to ostavljenom roku po
korektivnim mjerama izreCenim u stru¢nom nadzoru (¢lanak 82. ovog Zakona).

(2) Za prekrsaj iz stavka 1. ovoga €lanka kaznit e se i fizi¢ke osobe koje su sukladno
¢lanku 29. ovog Zakona odgovorne za upravljanje mjerama prekr3ajno odgovornog
vaZnog subjekta, novéanom kaznom u iznosu od 500,00 do 3.000,00 eura.

(3) Pri odlucivanju o izricanju kazne sukladno stavcima 1. i 2. ovog ¢lanka i njezinoj
visini uzimaju se u obzir okolnosti iz ¢lanka 85. ovog Zakona.

Clanak 37.
Uzajamna pomo¢

1. Ako subjekt pruza usluge u vise od jedne
drzave ¢lanice ili pruza usluge u jednoj ili vise
drzava ¢lanica, a njegovi se mrezni i
informacijski sustavi nalaze u drugoj drzavi
¢lanici ili u viSe njih, nadleZna tijela doti¢nih

Clanak 37. NIS2 direktive preuzima se slijedeé¢im ¢lancima Zakona:
Provedba nadzora s prekograni¢nim elementima
Clanak 94.
NadleZno tijelo za provedbu zahtjeva kiberneticke sigurnosti moze stru¢ni nadzor

klju¢nog ili vaznog subjekta koji pruza usluge u viSe od jedne drzave ¢lanice ili pruza
usluge u jednoj ili viSe drzava €lanica, a njegovi se mreZni i informacijski sustavi

U potpunosti
preuzeto
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drZava ¢lanica suraduju i medusobno si
pomazu ako je potrebno. Ta suradnja
podrazumijeva najmanje sljedece:

(a) nadlezna tijela koja primjenjuju
nadzorne mjere ili mjere izvrSavanjau
drzavi Clanici preko jedinstvene
kontaktne tocke obavje$c¢uju nadlezna
tijela u drugim doti¢nim drzavama
¢lanicama o poduzetim nadzornim
mjerama i mjerama izvr§avanja te se
savjetuju s njima;

(b) nadlezno tijelo moZe zatraziti od drugog
nadleznog tijela da poduzme nadzorne
mjere ili mjere izvrsavanja;

(¢) nakon primitka potkrijepljenog zahtjeva
drugog nadleznog tijela nadlezno tijelo
pruza tom drugom nadleznom tijelu
uzajamnu pomo¢ razmjernu vlastitim
resursima kako bi se nadzorne mjere ili
mjere izvr$avanja mogle provesti na
djelotvoran, u¢inkovit i dosljedan nacin.

Uzajamna pomo¢ iz prvog podstavka tocke (c)
moze obuhvacati zahtjeve za informacije i
nadzorne mjere, ukljucujuci zahtjeve za
provodenje inspekcija na lokaciji ili neizravnog
nadzora ili ciljanih revizija sigurnosti. Nadlezno
tijelo kojem je upucen zahtjev za pomo¢ ne
smije odbiti taj zahtjev osim u slucaju da se
utvrdi da to tijelo nema nadleZnost za pruzanje
zatrazene pomoci, da zatra?ena pomoc¢ nije
razmjerna nadzornim zada¢ama nadleznog
tijela ili da se zahtjev odnosi na informacije ili
ukljucuje aktivnosti koje bi, u slu¢aju da se
otkriju ili provedu, bile suprotne osnovnim
interesima nacionalne sigurnosti, javne

nalaze u drugoj drzavi €lanici ili u viSe njih, provoditi uz medusobnu uzajamnu
pomo¢ i u suradnji s nadleznim tijelima tih drzava ¢lanica.

Okviri pruzanja uzajamne pomoci
Clanak 95.
(1) Uzajamna pomo¢ iz ¢lanka 94. ovoga Zakona obuhvaca:

- slanje obavijesti, putem jedinstvene kontaktne toCke, o poduzetim nadzornim
mjerama i izreCenim korektivnim mjerama te davanje savjeta

- podnosenje zahtjeva za poduzimanjem nadzornih mjera ili izricanje korektivnih
mjera i

- nakon primitka obrazloZenog zahtjeva, pruzanje pomo¢i razmjerne vlastitim
resursima kako bi se nadzorne mjere ili izre¢ene korektivne mjere mogle provesti
na djelotvoran, u¢inkovit i dosljedan nacin.

(2) Uzajamna pomo¢ iz stavka 1. podstavka 3. ovog ¢lanka moZe obuhvacati
postupanje po zahtjevima za dostavu relevantnih informacija i poduzimanje
nadzornih mjera ili izricanje korektivnih mjera, uklju¢ujuci zahtjeve za provodenje
stru¢nih nadzora ili ciljanih revizija kiberneticke sigurnosti.

(3) Nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti kojem je upuéen
zahtjev za uzajamnu pomo¢ u provedbi stru¢nog nadzora ne smije odbiti zahtjev,
osim u sluéaju kada utvrdi da:

- nije nadleZan za pruZanje zatraZzene pomoci

- da zatraZena pomo¢ nije razmjerna ovlastima nadleznog tijela ili

- da se zahtjev odnosi na informacije ili uklju¢uje aktivnosti koje bi, u slucaju da se

otkriju ili provedu, bile protivne interesima nacionalne sigurnosti, javne sigurnosti
ili obrane.

177




sigurnosti ili obrane drzave ¢lanice. Prije
odbijanja takvog zahtjeva nadleZno tijelo
savjetuje se s drugim doti¢nim nadleZnim
tijelima te, na zahtjev jedne od doti¢nih drzava
¢lanica, Komisijom i ENISA-om.

2. Prema potrebi i uz medusobnu suglasnost,
nadleZna tijela iz razli¢itih drzava ¢lanica mogu
provoditi zajednic¢ke nadzorne aktivnosti.

(4) Nadlezno tijelo za provedbu zahtjeva kiberneti¢ke sigurnosti je, prije odbijanja
zahtjeva iz stavka 3. ovoga ¢lanka, duzno savjetovati se s nadleznim tijelima drzave
clanice koja je podnijela zahtjev.

(5) Uslucaju iz stavka 4. ovoga ¢lanka, na zahtjev ukljuc¢ene drzave ¢lanice, nadlezno
tijelo za provedbu zahtjeva kiberneticke sigurnosti je duZzno savjetovati se i s
Europskom komisijom i ENISA-om.

(6) Odredbe ovog ¢lanka primjenjuju se i u slu€aju zaprimanja zahtjeva za uzajamnu
pomo¢ u provedbi struénog nadzora nad subjektima iz ¢lanka 14. stavka 3. ovog
Zakona koji pruzaju usluge ili imaju mrezne i informacijske sustave na drzavnom
podruéju Republike Hrvatske.

Zajednicka provedba nadzornih mjera
Clanak 96.

Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti moze s nadleZnim
tijelima drugih drzava ¢lanica zajedni¢ki provoditi nadzorne mjere iz ovog Zakona.

Clanak 38.
IzvrSavanje delegiranja ovlasti

1. Ovlast za donoSenje delegiranih akata
dodjeljuje se Komisiji podloZno uvjetima
utvrdenima u ovom ¢lanku.

2. Ovlast za donoSenje delegiranih akata iz
¢lanka 24. stavka 2. dodjeljuie se Komisiji na
razdoblje od pet godina pocevsi od 16. sijeCnja
2023.

3. Europski parlament ili Vije¢e u svakom
trenutku mogu opozvati delegiranje ovlasti iz
¢lanka 24. stavka 2. Odlukom o opozivu

Nije potrebno
preuzimanje

Odredba se
odnosi na
ovlast
Europske
komisije za
donosenje
delegiranih
akata.
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prekida se delegiranje ovlasti koje je u njoj
navedeno. Opoziv pocinje proizvoditi ucinke
sljede¢eg dana od dana objave spomenute
odluke u Sluzbenom listu Europske unije ili na
kasniji dan naveden u spomenutoj odluci. On
ne utjeée na valjanost delegiranih akata koji su
vel na snazi.

4. Prije donoSenja delegiranog akta Komisija
se savjetuje sa stru¢njacima Koje je imenovala
svaka drZava ¢lanica u skladu s nacelima
utvrdenima u Meduinstitucijskom sporazumu o
boljoj izradi zakonodavstva od

13. travnja 2016.

5. Cim donese delegirani akt, Komisija ga
istodobno priop¢uje Europskom parlamentu i
Vijecu.

6. Delegirani akt donesen na temelju

¢lanka 24. stavka 2. stupa nia snagu samo ako ni
Europski parlament ni Vijece u roku od dva
mjeseca od priopcenja tog akta Europskom
parlamentu i Vije¢u na njega ne podnesu
prigovor ili ako su prije isteka tog roka i
Europski parlament i Vije¢e obavijestili
Komisiju da nece podnijeti prigovore. Taj se
rok produljuje za dva mjeseca na inicijativu
Europskog parlamenta ili Vijeca.
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Clanak 39.
Postupak odbora

1. Komisiji pomaze odbor. Navedeni odbor je
odbor u smislu Uredbe (EU) br. 182/2011.

2. Priupuéivanju na ovaj stavak primjenjuje se
¢lanak 5. Uredbe (EU) br. 182/2011.

3. Kada se misljenje odbora treba dobiti
pisanim postupkom, navedeni postupak
zavriava bez rezultata kada u roku za davanje
misljenja to odluci predsjednik odbora ili to
zahtijeva ¢lan odbora.

Nije potrebno
preuzimanje

Odredba se
odnosi na
nadlezne EU
institucije.

Clanak 40.
Preispitivanje

Do 17.listopada 2027. i svakih 36 mjeseci
nakon toga, Komisija preispituje funkcioniranje
ove Direktive te o tome izvje$éuje Europski
parlament i Vijece. U izvje$¢u se posebno
ocjenjuje relevantnost veli¢ine doti¢nih
subjekata, te sektora, podsektora i vrsta
subjekata iz priloga I. i Il. za funkcioniranje
gospodarstva i drustva u pogledu
kibersigurnosti. U tu svrhu te u cilju daljnjeg
unapredivanja strate$ke i operativne suradnje,
Komisija uzima u obzir izvje$éa skupine za
suradnju i mreze CSIRT-ova o iskustvu
steCenom na strate$koj i operativnoj razini. Uz
to izvje$ce prilaze se, prema potrebi,
zakonodavni prijedlog.

Nije potrebno
preuzimanje

U pitanju je
odredba NIS2
direktive koja
se provodi od
strane
nadleZnih EU
institucija.
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Clanak 41.
PrenosSenje

1. Drzave Clanice do 17. listopada 2024.
donose i objavljuju mjere potrebne radi
uskladivanja s ovom Direktivom. One o tome
odmah obavjes¢uju Komisiju.

One primjenjuju te mjere od 18. listopada
2024.

2. Kada drzave ¢lanice donose mjere iz stavka
1, one sadrZavaju upucivanje na ovu Direktivu
ili se na nju upucuje prilikom njihove sluzbene
objave. Nacine tog upucivanja odreduju drzave
¢lanice.

Clanak 41. NIS2 direktive preuzima se slijede¢im ¢lankom Zakona:
Uskladivanje propisa s pravnim aktima Europske unije

Clanak 3.

Ovim Zakonom se u hrvatsko zakonodavstvo preuzima Direktiva (EU) 2022/2555
Europskog parlamenta i Vije¢a od 14. prosinca 2022. o mjerama za visoku
zajednicku razinu kiberneticke sigurnosti Sirom Unije, izmjeni Uredbe (EU) br.
910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU)
2016/1148 (Direktiva NIS2) (SL L 333/80, 27.12.2022.).

Djelomicno
preuzeto

Bit ¢e
preuzeto u:
Uredba o
kibernetickoj
sigurnosti
(09.09.2024)

Clanak 42.
Izmjena Uredbe (EU) br.910/2014

U Uredbi (EU) br.910/2014 ¢lanak 19. briSe se
s u¢inkom od 18. listopada 2024.

Clanak 42. NIS2 direktive preuzima se slijede¢im ¢lankom Zakona:

Clanak 106.

(1) PruZatelji javnih elektroni¢kih komunikacijskih mreza i pruzatelji javno
dostupnih elektronickih komunikacijskih usluga koji su do stupanja na snagu ovog
Zakona provodili sigurnosne zahtjeve u svrhu zastite sigurnosti elektronickih
komunikacijskih mreza i elektroni¢kih komunikacijskih usluga prema odredbama
Zakona o elektronickim komunikacijama (,Narodne novine“, broj: 76/2022)

U potpunosti
preuzeto
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nastavljaju s provedbom zahtjeva na temelju tog Zakona do dostave obavijesti o
provedenoj kategorizaciji subjekta iz ¢lanka 19. stavka 1. ovog Zakona.

(2) Pruzatelji usluga povjerenja koji su do stupanja na snagu ovog Zakona
provodili sigurnosne zahtjeve u svrhu zastite sigurnosti usluga povjerenja
prema odredbama Uredbe (EU) br. 910/2014 o elektronickoj identifikaciji i
uslugama povjerenja za elektroni¢ke transakcije na unutarnjem trzistu i
stavljanju izvan snage Direktive 1999/93/EZ i Zakona o provedbi Uredbe
(EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o
elektronickoj identifikaciji i uslugama povjerenja za elektronicke transakcije
na unutarnjem trZiStu i stavljanju izvan snage Direktive 1999/93/EZ
(.Narodne novine“, broj: 62/2017) nastavljaju s provedbom zahtjeva na
temelju tih propisa do dostave obavijesti o provedenoj kategorizaciji subjekta
iz €lanka 19. stavka 1. ovog Zakona.

Nije potrebno cjelovito preuzimanje.
Uredba (EU) br. 910/2014 se izravno primjenjuje u drZavama ¢lanicama.

Izmjene i dopune Zakona o provedbi Uredbe (EU) br. 910/2014 Europskog
parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj identifikaciji i
uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu i
stavljanju izvan snage Direktive 1999/93/EZ (NN, broj: 62/17) nisu
potrebne, bududéi da se u Zakonu ne razraduje ¢lanak 19. Uredbe (EU) br.
910/2014.

Clancima 106. i 109. Nacrta zakona osigurava se provedba NIS2 direktive po
pitanju pravovremene primjene ,NIS2 pravila” te prestanka vaZzenja odnosno
prestanka primjene u odgovaraju¢em roku onih sigurnosnih zahtjeva koji su
bili utvrdeni brisanim ¢lankom Uredbe (EU) br. 910/2014.
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Clanak 43.

Izmjena Direktive (EU) 2018/1972

U Direktivi (EU) 2018/1972 ¢lanci 40. i 41.

bridu se s u¢inkom od 18. listopada 2024.

Clanak 43. NIS2 direktive preuzima se slijede¢im ¢lancima Zakona:

Obveze pruzatelja javnih elektroni¢kih komunikacijskih mreza, pruzatelja
javno dostupnih elektroni¢kih komunikacijskih usluga i pruzatelja usluga
povjerenja u prijelaznom razdoblju

Clanak 106.

(1) Pruzatelji javnih elektronic¢kih komunikacijskih mreza i pruZatelji javno
dostupnih elektroni¢kih komunikacijskih usluga koji su do stupanja na snagu ovog
Zakona provodili sigurnosne zahtjeve u svrhu zastite sigurnosti elektronickih
komunikacijskih mreza i elektronickih komunikacijskih usluga prema odredbama
¢lanka 41. Zakona o elektroni¢kim komunikacijama (,Narodne novine“, broj:
76/2022) nastavljaju s provedbom zahtjeva na temelju ¢lanka 41. tog Zakona do
dostave obavijesti o provedenoj kategorizaciji subjekta iz ¢lanka 19. stavka 1. ovog
Zakona.

(2) Pruzatelji usluga povjerenja koji su do stupanja na snagu ovog Zakona provodili
sigurnosne zahtjeve u svrhu zastite sigurnosti usluga povjerenja prema odredbama
Uredbe (EU) br. 910/2014 o elektronickoj identifikaciji i uslugama povjerenja za
elektronicke transakcije na unutarnjem trZistu i stavljanju izvan snage Direktive
1999/93/EZ i Zakona o provedbi Uredbe (EU) br. 910/2014 Europskog parlamenta
i Vije¢a od 23. srpnja 2014. o elektronickoj identifikaciji i uslugama povjerenja za
elektronicke transakcije na unutarnjem trZistu i stavljanju izvan snage Direktive
1999/93/EZ (,Narodne novine*, broj: 62/2017) nastavljaju s provedbom zahtjeva
na temelju tih propisa do dostave obavijesti o provedenoj kategorizaciji subjekta iz
¢lanka 19. stavka 1. ovog Zakona.

Zapoceti postupci
Clanak 109.

(1) Postupci zapoceti prema odredbama Zakona o Kkiberneti¢koj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga (,Narodne novine“, broj:
64/2018) dovrsit ¢e se prema odredbama tog Zakona i propisa donesenih na
temelju toga Zakona.

U potpunosti
preuzeto
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(2) Postupci zapoceti prema odredbama c¢lanka 41. Zakona o elektronickim
komunikacijama (,Narodne novine", broj: 76/2022) dovrSit ¢e se prema
odredbama tog Zakona i propisa donesenih na temelju toga Zakona.

Prestanak vaZenja propisa
Clanak 115.
(1) Danom stupanja na snagu ovog Zakona prestaju vaziti:

- Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (,Narodne novine*, broj: 64/2018)

- Clanak 17. stavak 2. podstavak 4. i ¢lanak 21. Zakona o informacijskoj sigurnosti
(,Narodne novine", broj: 79/2007)

- €lanak 41. Zakona o elektroni¢ckim komunikacijama (,Narodne novine“, broj:
76/2022)

- Uredba o kibernetic¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (,Narodne novine“, broj: 68/2018) i

- Odluka o osnivanju Nacionalnog vijeca za kiberneti¢ku sigurnost i Operativno-
tehni¢ke koordinacije za kiberneticku sigurnost (,Narodne novine®, broj: 61/2016,
28/2018,110/2018,79/20191 136/2020).

Clankom 106. predvida se stavljanje van snage relevantne odredbe Zakona o
elektroni¢kim komunikacijama i to stupanjem ma snagu Zakona o
kibernetickoj sigrnosnti, budu¢i da odgodno stavljanje van snage (osobito s
datumom u 2024.) nije nomotehnicki prihvatljivo.

Clancima 106., 109. i 115. Nacrta zakona osigurava se provedba NIS2
direktive po pitanju pravovremene primjene ,NIS2 pravila“ te prestanka
vaZenja odnosno prestanka primjene u odgovaraju¢em roku onih
sigurnosnih zahtjeva koji su bili utvrdeni brisanim ¢lancima Direktive (EU)
2018/1972.
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Clanak 44.
Stavljanje izvan snage

Direktiva (EU) 2016/1148 stavlja se izvan
snage s u¢inkom od 18. listopada 2024.

Upucivanja na direktivu stavljenu izvan snage
smatraju se upuéivanjima na ovu Direktivu i
¢itaju se u skladu s korelacijskom tablicom iz
Priloga IlI.

Clanak 44. NIS2 direktive preuzima se sljedeé¢im ¢lancima Zakona:

Obveze operatora klju¢nih usluga i davatelja digitalnih usluga u prijelaznom
razdoblju

Clanak 105.

Operatori klju¢nih usluga i davatelji digitalnih usluga koji su do stupanja na snagu
ovog Zakona provodili mjere za postizanje visoke razine kiberneticke sigurnosti
prema odredbama Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga (,Narodne novine“, broj: 64/2018) i Uredbe o
kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
(,Narodne novine®, broj: 68/2018) nastavljaju s provedbom mjera na temelju tih
propisa do dostave obavijesti o provedenoj kategorizaciji subjekta iz ¢lanka 19.
stavaka 1.1 3. ovog Zakona.

Zapoceti postupci
Clanak 109.

(1) Postupci zapocleti prema odredbama Zakona o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga (,Narodne novine“, broj:
64/2018) dovrsit ¢e se prema odredbama tog Zakona i propisa donesenih na
temelju toga Zakona.

U potpunosti
preuzeto
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(2) Postupci zapoleti prema odredbama clanka 41. Zakona o elektronickim
komunikacijama (,Narodne novine“, broj: 76/2022) dovrsit ¢ée se prema
odredbama tog Zakona i propisa donesenih na temelju toga Zakona.

Prestanak vaZenja propisa
Clanak 115.
(1) Danom stupanja na snagu ovog Zakona prestaju vaziti:

- Zakon o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (,Narodne novine“, broj: 64/2018)

- ¢lanak 17. stavak 2. podstavak 4. i ¢lanak 21. Zakona o informacijskoj sigurnosti
(,Narodne novine“, broj: 79/2007)

- Clanak 41. Zakona o elektronickim komunikacijama (,Narodne novine*, broj:
76/2022)

- Uredba o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (,Narodne novine“, broj: 68/2018) i

- Odluka o osnivanju Nacionalnog vije¢a za kiberneticku sigurnost i Operativno-
tehnicke koordinacije za kiberneticku sigurnost (,Narodne novine®, broj: 61/2016,
28/2018,110/2018,79/2019i136/2020).

Clankom 106. predvida se stavljanje van snage NIS1 transpozicijskog zakona
i prateée Uredbe i to stupanjem na snagu Zakona o kibernetickoj sigurnosti,
buduéi da odgodno stavljanje van snage (osobito s datumom u 2024.) nije
nomotehnicki prihvatljivo.

Clancima 106., 109. i 115. Nacrta zakona osigurava se provedba NIS2
direktive po pitanju pravovremene primjene ,NIS2 pravila“ te prestanka
vazenja odnosno prestanka primjene u odgovarajuéem roku mjera
kiberneticke sigurnosti koje su uvedene prenosenjem NIS1 direktove u
nacionalno zakonodavstvo.
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Clanak 45.
Stupanje na snagu
Ova Direktiva stupa na snagu dvadesetog dana

od dana objave u Sluzbenom listu Europske
unije.

Nije potrebno
preuzimanje

Rijec je
odredbi NIS2
direktive koja
utvrduje
njezino
stupanje na
snagu, a koja
nije predmet
preuzimanja.

Clanak 46.
Adresati

Ova je Direktiva upuéena drzavama ¢lanicama.

Nije potrebno
preuzimanje

Rijecje o
odredbi NIS2
direktive koja
utvrduje
adresate na
koje se
Direktiva
odnosi.

PRILOG L.
SEKTORI VISOKE KRITICNOSTI

Sektor Podsektor  Vrsta subjekta
1.Energetika (a) elektri¢na —elektroenergetsk
energija a poduzeda iz
¢lanka 2. tocke
57. Direktive (EU)

PRILOG L.

SEKTORI VISOKE KRITICNOSTI

Sektor Podsektor Vrsta subjekta
1.Energetika |(a elektri¢na - elektroenergetski subjekti koju
) energija obavljaju funkciju opskrbe

elektricnom energijom, ukljucujuci

U potpunosti
preuzeto
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2019/944 opskrbu elektricnom energijom koja

distribucijskog
sustava kako su
definirani u

Europskog se obavlja kao javna usluga
parlamenta i
Vije¢a (1), koja Pojam ,elektroenergetski subjekt”u
obavljaju funkciju smislu ovog Zakona znaci pravna ili
»opskrbe” iz fizicka osoba, koja nije krajnji kupac, a
¢lanka 2. tocke koja obavlja najmanje jednu od
12. te direktive elektroenergetskih djelatnosti i koja
— operatori je odgovorna za komercijalne i

tehnicke zadaée i zadade odrzavanja
koje su povezane s tim djelatnostima.

¢lanku 2. Pojam ~0pskrba elektriénom
tocki 29. energijom“u smislu ovog Zakona
Direktive (EU) zna¢i kupnja i prodaja elektricne
2019/944 energije na veleprodajnom trzistu,
— operatori prodaja elektricne energije krajnjim
prijenosnog kupcima i skladi$tima energije, otkup

sustava kako su
definirani u

elektricne energije od aktivnih
kupaca, skladista  energije i

¢lanku 2. proizvodaca te agregiranje.

tocki 35.

Direktive (EU) Pojam ,opskrba elektriénom energijom
2019/944 koja se obavlja kao javna usluga“ u

proizvodadi

smislu ovog Zakonaznadi opskrba

kako su elektricnom energijom onih krajnjih

definirani u kupaca koji imaju pravo na takav

¢lanku 2. nacin opskrbe i slobodno ga izaberuiili

tocki 38. koriste po automatizmu.

Direktive (EU)

2019/944 Pojmovi ,elektroenergetski subjekt”,
— nominirani ,0pskrba elektricnom energijom” i

operatori trzista
elektri¢ne
energije kako su
definirani u
¢lanku 2. tocki 8.

,opskrba elektriénom energijom koja
se obavlja kao javna usluga” istovjetni
su pojmovima iz ¢lanka 3. stavka 1.
tocaka 17., 77. i 78. Zakona o trzistu
elektri¢ne energije (,Narodne
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Uredbe

(EU) 2019/943
Europskog
parlamenta i

Vijec¢a_(2)

— sudionici na

trzi$tu kako su
definirani u
¢lanku 2.

tocki 25. Uredbe
(EU) 2019/943
koji pruzaju
usluge
agregiranja,
upravljanja
potro$njom ili
skladistenja
energije iz
¢lanka 2.
tocaka 18, 20.

i 59. Direktive
(EU) 2019/944
operatori mjesta
za punjenje koji
su odgovorni za
upravljanje i rad
mjesta za
punjenje kojim
se krajnjim
korisnicima
pruza usluga
opskrbe, medu
ostalim u ime i
zaracun
pruzatelja
usluga
mobilnosti

novine“, broj: 111/2021}, kojim je u
hrvatsko zakonodavstvo preuzeta
Direktiva (EU) 2019/944 Europskog
parlamenta i Vije¢a od 5. lipnja 2019.
o zajednickim pravilima za unutarnje
trziSte elektri¢ne energije i izmjeni
Direktive 2012/27/EU (SL L 158, 14.
6.2019.).

- operatori distribucijskog sustava

Pojam ,operator distribucijskog sustava” u sm
Zakona znadi fizicka ili pravna osoba odgovorna
i vodenje, odrzavanje, razvoj i izgradnju disty
mreZe na danom podruéju kao i zajednickih pg
prema prijenosnoj mrezi i, kada je to pri

sllﬁ ovog
zalpogon
ibucijske
strojenja
pﬂj enjivo,

medusobno povezivanje s drugim distripugijskim

sustavima te za osiguravanje dugorocne sp(
distribucijske mreZe da zadovolji razumne za
distribuciju elektri¢ne energije.

Pojam ,operator distribucijskog sustava“ isto
pojmu iz ¢lanka 3. stavka 1. totke 71. Zakona
elektri¢ne energije.

sobnosti
htjeve za

vigtan je
0 trzistu

- operatori prijenosnog sustava

Pojam ,operator prijenosnog sustava” u smislu
ovog Zakona znaci fizicka ili pravna osoba
odgovorna za pogon i vodenje, odrzavanje,
razvoj i izgradnju prijenosne mreZe na danom
podrudju, prekograni¢nih prijenosnih vodova
prema drugim prijenosnim mreZama kao i
zajedniCkih postrojenja prema distribucijskoj
mrezi te za osiguravanje dugoroc¢ne
sposobnosti prijenosne mreze da zadovolji
razumne zahtjeve za prijenos elektricne
energije.
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(b centralizir —operator sustava

centraliziranog
grijanja ili
centraliziranog
hladenja kako je
definirano u
¢lanku 2.
tocki 19.
Direktive
(EU) 2018/2001
Europskog
parlamenta i
Vijeca(3)
— operatori
naftovoda
—— operatori
proizvodnje
nafte, rafinerija i
tvornica nafte te
njezina
skladistenja i
prijenosa
—sredi$nja tijela za
zalihe kako su
definirana u
¢lanku 2. tocki (f)
Direktive Vijeca
2009/119/EZ (4)
—poduzeda za
opskrbu kako su
definirana u
¢lanku 2. tocki 8.
Direktive 2009/7
3/EZ Europskog
parlamenta i

Vijeta (5)

Pojam ,operator prijenosnog  sustava“
istovjetan je pojmu iz ¢lanka 3. stavka 1. tocke
72.Zakona o trZi$tu elektri¢ne energije.

- proizvodadi elektri¢ne energije

Pojam ,proizvodal elektricne energije” u
smislu ovog Zakona znaci fizicka ili pravna
osoba koja proizvodi elektri¢nu energiju.

Pojam ,proizvodal elektriéne energije”
istovjetan je pojmu iz ¢lanka 3. stavka 1. tocke
90. Zakona o trZiStu elektri¢ne energije.

- nominirani operatori trZista elektri¢ne
energije kako su definirani u ¢lanku 2. tocki 8.
Uredbe (EU) 2019/943 Europskog parlamentai
Vijeca od 5. lipnja 2019. o unutarnjem trzistu
elektri¢ne energije (SL L 158, 14. 6. 2019.)

- sudionici na trzistu kako su definirani u
¢lanku 2. tocki 25. Uredbe (EU) 2019/943,
koji pruzaju usluge agregiranja, upravljanja
potro$njom ili skladiStenja energije

Pojam ,agregiranje” u smislu ovog Zakona
znaci djelatnost koju obavlja fizicka ili pravna
osoba koja moZe kombiniranjem snage i/ili iz
mreZe preuzete elektricne energije viSe
kupaca ili operatora skladista energije ili
snage i/ili u mrezu predane - elektri¢ne
energije viSe proizvodaca ili aktivnih kupaca
ili operatora skladiSta energije radi
sudjelovanja na bilo kojem trziStu elektri¢ne
energije.




— operatori

distribucijskog
sustava kako su
definirani u
¢lanku 2. tocki 6.
Direktive
2009/73/EZ
operatori
transportnog
sustava kako su
definirani u
¢lanku 2. tocki 4.
Direktive
2009/73/EZ
operatori
sustava skladista
plina kako su
definirani u
¢lanku 2. tocki
10. Direktive
2009/73/EZ
operatori
terminala za UPP
kako su
definirani u
¢lanku 2.

tocki 12.
Direktive
2009/73/EZ
poduzeéa za
prirodni plin
kako su
definirana u
¢lanku 2. tocki 1.
Direktive
2009/73/EZ

Pojam ,upravljanje potrosnjom” u smislu ovog
Zakona znaci promjena u opterecenju kod
krajnjih kupaca u odnosu na njihove
uobicajene ili trenuta¢ne obrasce potroS$nje
elektritne energije kao odgovor na trZisne
signale, ukljuluju¢i vremenski ovisnu
promjenu cijene elektricne energije ili
novcane poticaje, ili kao odgovor na prihvat
ponude krajnjeg kupca za prodaju smanjenja
ii poveCanja potrainje po cijeni na
organiziranim trzistima, kako je definirano u
¢lanku 2. tocki 4. Provedbene uredbe
Komisije (EU) br. 1348/2014 od 17. prosinca
2014. o izvjeSéivanju o podacima i provedbi
Clanka 8. stavaka 2. i 6. Uredbe (EU) br.
1227/2011 Europskog parlamenta i Vijeéa o
cjelovitosti i transparentnosti veleprodajnog
trzista energije (Tekst znacajan za EGP) (SL L
363, 18. 12. 2014.), pojedinacno ili putem
agregiranja.

Pojam ,skladistenje energije” u smislu ovog
Zakona znaci u kontekstu elektroenergetskog
sustava, odgadanje konacne uporabe
elektri¢ne energije do trenutka kasnijeg od
onog u kojem je proizvedena ili pretvorba
elektricne energije u oblik energije koji se
moze skladistiti, skladiStenje takve energije i
naknadna pretvorba takve energije u
elektriénu energiju ili njezina uporaba kao
nositelja energije .

Pojmovi ~agregiranje”, Jupravljanje
potro$njom” i ,skladistenje energije” istovjetni
su pojmovima iz ¢lanka 3. stavka 1. to¢aka 4.,
93.1109. Zakona o trzistu elektri¢ne energije.
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2. Promet

(e) vodik

(a) zracni
promet

— operatori
postrojenja za
rafiniranje i
obradu
prirodnog plina

— operatori
proizvodnje,
skladisStenja i
prijenosa vodika

— zracni
prijevoznici kako
su definirani u
¢lanku 4. tocki 3.
Uredbe (EZ)
br. 300/2008
koji se
upotrebljavaju u
komercijalne
svrhe

— upravna tijela
zracne luke kako
su definirana u
¢lanku 2. tocki 2.
Direktive
2009/12/EZ
Europskog
parlamenta i
Vije¢a (6), zratne
luke kako su
definirane u
¢lanku 2. tocki 1.
te direktive,
ukljucujudi
osnovne zraéne
luke navedene u
odjeljku 2.
Priloga I1. Uredbi

- operatori mjesta za punjenje koji su odgo
upravljanje i rad mjesta za punjenje kojim se
korisnicima pruZa usluga opskrbe, medu ostali}
za racun pruZzatelja usluga mobilnosti

(b centralizirano
) grijanje i
hladenje

- operator sustava centraliziranog grijanja ili
centraliziranog hladenja

Pojam ,centralizirano grijanje ili centralizirano
hladenje” u smislu ovog Zakona znaci
distribucija toplinske energije u obliku pare,
vruée vode ili pothladenih tekuéina iz
centralnih ili decentraliziranih proizvodnih
postrojenja putem centralnih i zatvorenih
toplinskih sustava u viSe zgrada ili na viSe
lokacija radi uporabe za zagrijavanje ili
hladenje prostora ili procesa.

Pojam ,centralizirano grijanje ili centralizirano
hladenje” istovjetan je pojmu iz cClanka 4.
stavka 1. toCke 4. Zakona o obnovljivim
izvorima energije i visokoudinkovitoj
kogeneraciji  (,Narodne novine“, broj:
138/2021), kojim  je u hrvatsko
zakonodavstvo preuzeta Direktiva 2018/2001
Europskog parlamenta i Vije¢a od 11. prosinca
2018. o promicanju uporabe energije iz
obnovljivih izvora (preinaka) (Tekst znacajan
za EGP) (SL L 328, 21.12.2018.).

(c) nafta

- operatori naftovoda

- operatori proizvodnje nafte, rafinerija i
tvornica nafte te njezina skladiStenja i

prijenosa
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(EU)
br.1315/2013
Europskog
parlamenta i
Vije¢a (7] te tijela
koja upravljaju
pomocnim
objektima u
zratnim lukama
— operatori
kontrole
upravljanja
prometom koji
pruzaju usluge
kontrole zratnog
prometa (ATC)
kako su
definirani u
¢lanku 2. toc¢ki 1.
Uredbe (EZ)
br. 549/2004
Europskog
parlamenta i
Vijec¢a(8)
(b)Zeljeznicki —upravitelji
promet infrastrukture
kako su definirani
u ¢lanku 3. tocki 2.
Direktive 2012/3
4 /EU Europskog
parlamenta i
Vijeca (9)
— zeljeznicki
prijevoznici kako
su definirani u
¢lanku 3. tocki 1.
Direktive

- sredi$nja tijela za zalihe

Pojam ,sredisnje tijelo za zalihe” u smislu ovog
Zakona znaci Agencija za ugljikovodike, kao
sredi$nje tijelo u Republici Hrvatskoj za
obvezne zalihe nafte i naftnih derivata, koja je
jedinstveno tijelo ovlaSteno formirati,
odrzavati i prodavati obvezne zalihe.

Pojam ,sredisnje tijelo za zalihe” istovjetan je
pojmu iz ¢lanka 3. stavka 2. tocke 5. Zakona o
trziStu nafte i naftnih derivata (,Narodne
novine“, broj: 138/2021), kojim je u hrvatsko
zakonodavstvo preuzeta Direktiva
2009/119/EZ Europskog parlamenta i Vijeéa
od 14. rujna 2009. kojom se drzave c¢lanice
obvezuju odrzavati minimalne zalihe sirove
nafte i/ili naftnih derivata (SL L. 265/9 od 9.
10.2009.).

(d)

plin

- opskrbljivaci plinom, ukljucujuéi
opskrbljivade u obvezi javne usluge

Pojam ,opskrbljivaé plinom” u smislu ovog
Zakona znaci energetski subjekt koji obavlja
energetsku djelatnost opskrbe plinom.

Pojam ,opskrbljiva¢ plinom u obvezi javne
usluge” u smislu ovog Zakona znadli
opskrbljiva¢ plinom koji obavlja energetsku
djelatnost opskrbe u obvezi javne usluge.

Pojam ,opskrba plinom“ u smislu ovog
Zakonaznali prodaja ili preprodaja plina
kupcu, ukljuéujuéi prodaju ili preprodaju UPP-
aiSPP-a.
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(¢) vodeni
promet

2012/34/EU,
medu ostalim i
operatori
usluznih
objekata kako su
definirani u
¢lanku 3. tocki
12. te direktive
kompanije za
prijevoz putnika
unutarnjim
plovnim
putovima,
morem i duz
obale kako su
definirane za
pomorski
promet u Prilogu
I. Uredbi (EZ)
br. 725/2004
Europskog
parlamenta i
Vijeca (10), ne
ukljucujuéi
pojedinacna
plovila kojima
upravljaju te
kompanije
upravljacka tijela
luka kako su
definirane u
¢lanku 3. tocki 1.
Direktive
2005/65/EZ
Europskog
parlamenta i
Vijeéa (11),

Pojam ,opskrba plinom u obvezi javne usluge”
u smislu ovog Zakona znac¢i opskrba plinom
koja se u opfem gospodarskom interesu
obavlja po reguliranim uvjetima radi
osiguravanja sigurnosti, redovitosti, kvalitete i
cijene opskrbe kuéanstava.

Pojmovi ,opskrbljivac¢ plinom®, ,opskrbljivaé
plinom u obvezi javne usluge”, ,opskrba
plinom“ i ,opskrba plinom u obvezi javne
usluge” istovjetni su pojmovima iz ¢lanka 3.
stavka 2. tofaka 36, 37, 38.i 39. Zakona o
trziStu plina (,Narodne novine“, broj: 18/18 i
23/20), kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva 2009/73/EZ Europskog
parlamenta i VijeCa od 13. srpnja 2009. o
zajedniCkim pravilima za unutarnje trziste
prirodnog plina i stavljanju izvan snage
Direktive 2003/55/EZ (Tekst znacCajan za
EGP) (SL L 211, 14. 8. 2009.)

- operatori distribucijskog sustava

Pojam ,operator distribucijskog sustava“ u
smislu ovog Zakona znaci energetski subjekt
koji obavlja energetsku djelatnost distribucije
plina i odgovoran je za rad, odrZavanje i razvoj
distribucijskog sustava na svom
distribucijskom podrudju i, gdje je izvodivo,
njegovo povezivanje s drugim sustavima te za
osiguranje dugoro¢ne sposobnosti sustava da
zadovoljava razumne potrebe za distribucijom
plina.

Pojam ,distribucija plina“ u smislu ovog
Zakona znaCi razvod plina distribucijskim
sustavom visoke, srednje i niske tlacne razine
radi isporuke plina krajnjim kupcima,
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ukljudujudi
njihove luke
kako su
definirane u
¢lanku 2.
tocki 11. Uredbe
(EZ)
br. 725/2004 te
subjekti koji
upravljaju
postrojenjima i
opremom u
lukama

— sluzba za nadzor
i upravljanje
pomorskim
prometom (VTS)
kako je
definirana u
¢lanku 3. tocki
(o) Direktive
2002/59/EZ
Europskog
parlamenta i

Vijeéa(12)

(d) cestovni — tijela nadlezna za

promet

ceste kako su
definirana u
¢lanku 2. tocki
12. Delegirane
uredbe Komisije
(EU)
2015/962(13)
odgovorna za
kontrolu
upravljanja
prometom, osim

ukljuCujué¢i pomocne usluge, a iskljucujuci
opskrbu plinom.

Pojam ,distribucijski sustav” u smislu ovog
Zakona znaci sustav plinovoda i ostalih
pripadajué¢ih objekata i opreme koji su u
vlasniStvu i/ili kojima upravlja operator
distribucijskog sustava, a koji se koristi za
distribuciju plina, nadzor i upravljanje,
mjerenje i prijenos podataka.

Pojmovi ,operator distribucijskog sustava“,
Jdistribucija plina” i ,distribucijski sustav”
istovjetni je pojmovima iz ¢lanka 3. stavka 2.
tocaka 5., 6.1 30. Zakona o trZziStu plina.

- operatori transportnog sustava

Pojam ,operator transportnog sustava” u
smislu ovog Zakona zna¢i energetski subjekt
koji obavlja energetsku djelatnost transporta
plina i odgovoran je za rad, odrzavanje i razvoj
transportnog sustava na odredenom podrucju
i gdje je izvodivo, njegovo povezivanje s
drugim sustavima te za osiguranje dugorocne
sposobnosti sustava da zadovoljava razumne
potrebe za transportom plina.

Pojam ,transport plina” u smislu ovog Zakona
znaci prijenos plina kroz transportni sustav,
isklju¢ujuéi opskrbu plinom i trgovinu plinom,
a ukljucujuéi tranzit plina i pomoéne usluge.

Pojam ,transportni sustav”’ u smislu ovog
Zakona znaci objekt koji je u vlasnistvu i/ili
kojim upravlja operator transportnog sustava,
a koji ¢ine sustav visokotla¢nih plinovoda,
kompresorske stanice, mjerne stanice,
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3.Bankarstv
0

4 Infrastrukt

. ura
financijsko
g trzista

javnih subjekata
kojima
upravljanje
prometom ili rad
inteligentnih
prometnih
sustava nisu
Klju¢ni dio
: njihove opce
djelatnosti
— operatori
inteligentnih
prometnih
sustava kako su
definirani u
¢lanku 4. tocki 1.
Direktive
2010/40/EU
Europskog
parlamenta i
Vijeca (14)
kreditne institucije
kako su definirane u
¢lanku 4. tocki 1.
Uredbe (EU)
br.575/2013
Europskog
parlamenta i
Vijeca(15)
— operatori mjesta
trgovanja kako
su definirani u
¢lanku 4. tocki
24. Direktive
2014/65/EU
Europskog

mjerno-redukcijske stanice, plinski Cvorovi i
ostali tehnoloSki objekti i oprema koji se
koriste za transport plina, nadzor i
upravljanje, mjerenje i prijenos podataka,
iskljuCuju¢i mrezu proizvodnih plinovoda i
visokotlaéne distribucijske plinovode,
ukljucujué¢i plin za tehnoloSke kapacitete
kojima se iskljuivo koristi operator
transportnog sustava i operativnu
akumulaciju.

Pojmovi ,operator transportnog sustava”,
Jtransport plina” i Jtransportni
sustav" istovjetni su pojmovima iz ¢lanka 3.
stavka 2. to¢aka 34., 58.1i 59. Zakona o trzistu
plina.

- operatori sustava skladista plina

Pojam ,operator sustava skladista plina” u
smislu ovog Zakona znadi energetski subjekt
koji obavlja energetsku djelatnost skladiStenja
plina i odgovoran je za rad, odrzavanje i razvoj
sustava skladista plina.

Pojam ,skladistenje plina” u smislu ovog
Zakona znali utiskivanje plina u sustav
skladiSta plina, skladi$tenje plina u radnom
volumenu sustava skladista plina i povlacenje
plina iz sustava skladista plina, ukljuujuéi
pomocne usluge.

Pojmovi ,operator sustava skladista plina” i
~Skladistenje plina” istovjetni su pojmovima iz
¢lanka 3. stavka 2. toCaka 54. i 56. Zakona o
trzistu plina.

- operatori terminala za UPP
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parlamenta i

Vije¢a (16)

— sredis$nje druge

ugovorne strane
(CCP-i) kako su
definirane u
¢lanku 2. tocki 1.
Uredbe (EU)

br. 648/2012

Pojam ,operator terminala za UPP” u smislu
ovog Zakona znali energetski subjekt koji
obavlja energetsku djelatnost upravljanja
terminalom za UPP i odgovoran je za rad,
odrzavanje i razvoj terminala za UPP.

Pojam ,terminal za UPP"u smislu ovog Zakona
znali terminal koji se koristi za ukapljivanje
prirodnog plina ili prihvat, iskrcaj i ponovno

Europskog uplinjavanje UPP-a, ukljucujué¢i pomoéne
parlamenta i usluge i privremeno skladiStenje potrebno za
Vijeca (17) postupak ponovnog uplinjavanja i daljnju
5. Zdravlje —pruzatelji otpremu u transportni sustav, ali iskljucujuci
zdravstvene dijelove terminala za UPP koji se koriste za
zastite kako su skladistenje.
definirani u
¢lanku 3. to¢ki (g) Pojmovi ,operator terminala za UPP” i
Direktive 2011/2 Jterminal za UPP* istovjetni su pojmovima iz
4/EU Europskog ¢lanka 3. stavka 2. to¢aka 33. i 57. Zakona o
parlamenta i trzistu plina.
Vijec¢a (18)
— referentni

laboratoriji EU-a
iz ¢lanka 15.
Uredbe (EU)
2022/2371
Europskog
parlamenta i

Vijeca(19)

— subjekti koji

obavljaju
djelatnosti
istrazivanja i
razvoja lijekova
kako su
definirani u
¢lanku 1. tocki 2.

- poduzeca za prirodni plin

Pojam ,poduzece za prirodni plin“ u smislu
ovog Zakona, a u skladu sa zakonom Kkoji
ureduje trziste plina, znaci fizicka ili pravna
osoba koja obavlja najmanje jednu od sljedecih
funkcija: proizvodnju, transport, distribuciju,
opskrbu, nabavu ili skladiStenje prirodnog
plina, ukljucuju¢i UPP, a odgovorna je za
komercijalne i tehnicke zadatke i/ili zadatke
odrzavanja, koji su povezani s tim funkcijama,
isklju¢ujuéi krajnje kupce.

- operatori postrojenja za rafiniranje i obradu
prirodnog plina
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Direktive
2001/83/EZ
Europskog
parlamenta i
Vije¢a (20)
subjekti koji
proizvode
osnovne
farmaceutske
proizvode i
farmaceutske
pripravke iz
podruéja C
odjeljka 21.
NACE Rev. 2
subjekti koji
proizvode
medicinske
proizvode Kkoji se
smatraju
kljuénima
tijekom
izvanrednog
stanja u
podruéju javnog
zdravlja (,popis
klju¢nih
medicinskih
proizvoda u
slucaju
izvanrednog
stanjau
podrudju javnog
zdravlja”) u

smislu ¢lanka 22.

Uredbe (EU)
2022/123

(e) vodik

- operatori proizvodnje, skladi$tenja i prijenosa
vodika

2. Promet

(a zracni promet

D

- zracni prijevoznici kako su definirani u
¢lanku 3. tocki 4. Uredbe (EZ} br.300/2008
Europskog parlamenta i Vije¢a od 11. oZujka
2008. o zajednickim pravilima u podrudju
zaStite civilnog zraénog prometa i stavljanju
izvan snage Uredbe (EZ) br. 2320/2002 (Tekst
znacajan za EGP), koji se upotrebljavaju u
komercijalne svrhe

- upravna tijela zra¢ne luke, zra¢ne luke,
ukljucujué¢i osnovne zracne luke navedene u
odjeljku 2. Priloga I1. Uredbi (EU)
br.1315/2013 Europskog parlamenta i
Vijeca od 11. prosinca 2013. o smjernicama
Unije za razvoj transeuropske prometne
mreZe i stavljanju izvan snage Odluke br.
661/2010/EU (Tekst znacajan za EGP), te
tijela koja upravljaju pomoénim objektima u
zraénim lukama

Pojam ,upravno tijelo zraéne luke” u smislu
ovog Zakona znadi tijelo koje, pored drugih
aktivnosti ili ne, ima prema nacionalnim
propisima ili ugovorima za cilj rukovodenje i
upravljanje infrastrukturom zracne luke, te
koordinaciju i nadzor djelatnosti razlic¢itih
operatora u doti¢noj zra¢noj luci.

Pojam ,zraéna luka” u smislu ovog Zakona
znadi svaka povrsina koja je posebno
prilagodena za slijetanje, uzlijetanje i
manevriranje zrakoplova, ukljucujudi i
pripadajuce objekte, sredstva i uredaje
namijenjene za odvijanje zratnog prometa i
pruzanje usluga, te objekte, sredstva i uredaje
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6. Vodaza
piée

7. Otpadne
vode

Europskog

parlamenta i

Vije¢a(21)
dobavljaci i
distributeri vode
namijenjene za
ljudsku potros$nju
kako je definirana u
¢lanku 2. tocki 1.
podtocki (a)
Direktive (EU)
2020/2184
Europskog
parlamenta i
Vijeta(22),
iskljutujuci
distributere kojima
distribucija vode za
ljudsku potrosnju
nije klju¢ni dio
njihove opcenite
djelatnosti
distribucije druge
robe i proizvoda
poduzeca koja
prikupljaju, odlazu
ili prociséavaju
komunalne otpadne
vode, otpadne vode
iz kuéanstva ili
industrijske
otpadne vode kako
su definirane u
¢lanku 2. tockama
od1,2,i3.
Direktive Vijeca
91/271/EEZ (23),

za pomo¢ u pruzanju usluga komercijalnog
zracnog prijevoza.

Pojmovi ,upravno tijelo zraéne luke“i ,zracna
luka” istovjetni su pojmovima iz ¢lanka 3.
stavka 1. podstavaka 1.i 2. Pravilnika o
naknadama zracnih luka (,Narodne novine®,
broj: 65/2015) kojim je u hrvatsko
zakonodavstvo preuzeta Direktiva
2009/12/EZ Europskog parlamenta i Vijeca
od 11. oZujka 2009. o0 naknadama zracnih
luka (SL L 70, 14. 3. 2009.).

- operatori kontrole upravljanja prometom
koji pruzaju usluge kontrole zratnog prometa
(ATC) kako su definirani u ¢lanku 2. tocki 1.
Uredbe (EZ) br.549/2004 Europskog
parlamenta i Vijeéa od 10. oZujka 2004. o
definiranju pravnog okvira za stvaranje
jedinstvenog europskog neba (Okvirna
uredba) i Izjava drzava c¢lanica o vojnim
pitanjima u svezi jedinstvenog europskog
neba

(b zeljeznicki
) promet

- upravitelji infrastrukture

Pojam ,upravitelj infrastrukture”u smislu ovog
Zakona znaci pravna osoba ili u vertikalno
integriranom trgovackom drustvu
organizacijska  jedinica odgovorna za
upravljanje, odrzavanje i obnovu Zeljeznicke
infrastrukture, kao i za sudjelovanje u razvoju
Zeljezni¢ke infrastrukture na nacin koji je
odreden u okviru opée politike razvoja i
financiranja Zeljeznicke infrastrukture
Republike Hrvatske.
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8Digitalna
. infrastrukt
ura

ali iskljucujuci
poduzeéa kojima
prikupljanje,
odlaganje ili
prociScavanje
komunalnih
otpadnih voda,
otpadnih voda iz
kuéanstva ili
industrijskih
otpadnih voda nije
kljucni dio njihove
ondenite djelatnosti

i

pruZatelji
sredista za
razmjenu
internetskog
prometa
pruzatelji usluga
DNS-a, osim
operatora
korijenskih
posluzitelja
naziva

registri naziva

vrsnih domena
pruzatelji usluga
racunalstva u
oblaku
pruzatelji usluga
podatkovnog
centra

pruzatelji mreze
za isporuku

Pojam ,upravitelj infrastrukture” istovjetan je
pojmu iz ¢lanka 5. stavka 1. tocke 36. Zakona o
zeljeznici (,Narodne novine”, broj: 32/2019,
20/2021 i 114/2022), kojim je u hrvatsko
zakonodavstvo preuzeta Direktiva
2012/34/EU Europskog parlamenta i Vijeta
od 21. studenoga 2012. o uspostavi
jedinstvenog Europskog ZeljezniCkog prostora
(preinacena) (SL L 343, 14.12. 2012.), kako je
posljednji put izmijenjena Direktivom (EU)
2016/2370 Europskog parlamenta i Vije¢a od
14. prosinca 2016. o izmjeni Direktive
2012/34/EU u pogledu otvaranja trziSta za
usluge domaceg ZeljezniCkog prijevoza
putnika i upravljanja Zeljeznickom
infrastrukturom (Tekst zna¢ajan za EGP) (SL L
352,23.12.2016.).

- zeljeznicki prijevoznici, medu ostalim i
operatori usluznih objekata

Pojam ,Zeljeznicki prijevoznik” u smislu ovog
Zakona znaci svaka pravna osoba koja ima
dozvolu za obavijanje usluga Zeljeznickog
prijevoza i &ija je glavna djelatnost pruZanje
usluga Zeljeznickog prijevoza putnika i/ili
tereta, uz uvjet da ta pravna osoba osigura
vucu vlakova; to ukljucuje i pravnu osobu koja
pruZa samo uslugu vuce vlakova.

Pojam ,operator usluznih objekata” u smislu
ovog Zakona znaci pravna osoba odgovorna za
upravljanje jednim ili viSe usluznih objekata
(upravitelj usluznog objekta) ili za pruzanje
Zeljeznickim prijevoznicima jedne ili vise

sadrzaja usluga iz Priloga 2. to¢aka 2. do 4. Zakona o
— pruZatelji usluga zeljeznici (pruzatelj usluga).
povjerenja
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9 Upravljanj

. euslugama
IKT-a
(B2B)

10. Javna
uprava

11. Svemir

— pruZatelji javnih
elektronickih
komunikacijskih
mreZa

— pruzatelji javno
dostupnih
elektronickih
komunikacijskih
usluga

— pruZatelji

upravljanih
usluga

— pruzatelji

upravljanih
sigurnosnih
usluga

— subjekti

sredis$nje
drzavne uprave
kako ih je
definirala drzava
¢lanica u skladu
s nacionalnim
pravom

— subijekti javne

uprave na
regionalnoj
razini kako ih je
definirala drzava
¢lanica u skladu
s nacionalnim
pravom
operatori zemaljske
infrastrukture, koji
su u vlasni$tvu,

kojima upravljaju i

koje vode drzave

Pojmovi ,Zeljeznic¢ki prijevoznik” i ,operator
usluZnih objekata” istovjetni su pojmovima iz
¢lanka 5. stavka 1. toCaka 22. i 46. Zakona o
Zeljeznici.

(c vodeni
) promet

- kompanije za prijevoz putnika unutarnjim
plovnim putovima, morem i duZ obale kako su
definirane za pomorski promet u Prilogu I.
Uredbi (EZ} br.725/2004 Europskog
parlamenta i Vijeca od 31. oZujka 2004. o
jatanju sigurnosne zastite brodova i luka
(Tekst znacajan za EGP), ne ukljuéujuci
pojedinatna plovila kojima upravljaju te
kompanije

- upravljacka tijela luka, ukljucujuci njihove
luke kako su definirane u ¢lanku 2. tocki 11.
Uredbe (EZ) br.725/2004, te subjekti koji
upravljaju postrojenjima i opremom u lukama

Pojam ,luka” u smislu ovog Zakona znaci
morsku luku, tj. morski i s morem neposredno
povezan kopneni prostor u utvrdenim
granicama luc¢kog podrudja s izgradenim i
neizgradenim obalama; lukobranima,
uredajima, postrojenjima i drugim objektima i
sustavima namijenjenim za pristajanje,
sidrenje i zaStitu brodova, jahti i brodica,
ukrcaj i iskrcaj putnika i tereta, uskladi$tenje i
drugo rukovanje teretom, proizvodnju,
oplemenjivanje i doradu tereta te ostale
gospodarske djelatnosti koje su s tim
djelatnostima u medusobnoj ekonomskoj,
prometnoj ili tehnoloskoj vezi.

Pojam ,luka” istovjetan je pojmu iz ¢lanka 3.
stavka 1. to¢ke 1. Zakona o sigurnosnoj zastiti
pomorskih brodova i luka (,Narodne novine"“,
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¢lanice ili privatne
strane te Koji
podupiru pruZanje
usluga u svemiru,
iskljuéujudi
pruzatelje javnih
elektronickih
komunikacijskih
mreza

(1) Direktiva (EU) 2019/944 Europskog
parlamenta i Vije¢a od 5. lipnja 2019. o
zajednickim pravilima za unutarnje trZiste
elektri¢ne energije i izmjeni Direktive
2012/27/EU (SL L 158, 14.6.2019., str. 125.).

(2) Uredba (EU) 2019/943 Europskog
parlamenta i Vije¢a od 5. lipnja 2019. o
unutarnjem trzistu elektri¢ne energije
(SLL158,14.6.2019., str. 54.).

(3) Direktiva (EU) 2018/2001 Europskog
parlamenta i Vije¢a od 11. prosinca 2018. o
promicanju uporabe energije iz obnovljivih
izvora (SL L 328, 21.12.2018,, str. 82.).

(4) Direktiva Vijeca 2009/119/EZ od 14. rujna
2009. o obvezi drZava ¢lanica da odrzavaju
minimalne zalihe sirove nafte i/ili naftnih
derivata (SL L 265, 9.10.2009., str. 9.).

(5] Direktiva 2009/73/EZ Europskog
parlamenta i Vije¢a od 13. srpnja 2009. 0
zajednic¢kim pravilima za unutarnje trziste
prirodnog plina i stavljanju izvan snage

broj: 32/2019, 108/2017 i 30/2021), kojim je
u hrvatsko zakonodavstvo preuzeta Direktiva
2005/65/EZ Europskog parlamenta i Vijeéa
od 26. listopada 2005. o jafanju sigurnosne
zaStite luka (Tekst znacajan za EGP) (SL L 320,
25.11.2005.).

- sluZba za nadzor i upravljanje pomorskim
prometom (VTS) kako je definirana u ¢lanku
75.a stavku 1. i clanku 75.b stavku 1.
Pomorskog zakonika (,Narodne novine*, broj:
181/2004, 76/2007, 146/2008, 61/2011,
56/2013, 26/2015 i 17/2019) kojim je u
hrvatsko zakonodavstvo preuzeta Direktiva
2002/59/EZ Europskog parlamenta i Vijeta
od 27. lipnja 2002. o uspostavi sustava
nadzora plovidbe i informacijskog sustava
Zajednice i stavljanju izvan snage Direktive
Vije¢a 93/75/EEZ

(d cestovni
) promet

- tijela nadleZna za ceste kako su definirana u
¢lanku 2. tocki 12. Delegirane uredbe Komisije
(EU)2015/962 od 18. prosinca 2014. o dopuni
Direktive 2010/40/EU Europskog parlamenta
i Vijeca u pogledu pruzanja usluga prometnih
informacija u cijeloj Europskoj uniji u realnom
vremenu (Tekst znacajan za EGP), odgovorna
za kontrolu upravljanja prometom, osim
javnih  subjekata  kojima  upravljanje
prometom ili rad inteligentnih prometnih
sustava nisu kljuni dio njihove opée
djelatnosti

Prema ¢lanku 2. tocki 12. Delegirane uredbe
Komisije (EU) 2015/962 pojam ,tijelo
nadleZno za ceste” znaci svako javno tijelo koje
je nadlezno za planiranje, nadzor ili
upravljanje cestama u okviru svoje mjesne
nadleZnosti.
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Direktive 2003/55/EZ (SL L 211, 14.8.2009.,
str. 94.).

(6) Direktiva 2009/12/EZ Europskog
parlamenta i Vije¢a od 11. oZujka 2009. o
naknadama zra¢nih luka (SL L 70, 14.3.2009.,
str.11.).

(7) Uredba (EU) br.1315/2013 Europskog
parlamenta i Vije¢a od 11. prosinca 2013. 0
smjernicama Unije za razvoj transeuropske
prometne mreze i stavljanju izvan snage
Odluke br. 661/2010/EU (SL L 348
20.12.2013., str. 1.).

(8) Uredba (EZ) br. 549/2004 Europskog
parlamenta i Vije¢a od 10. ozujka 2004. o
utvrdivanju okvira za stvaranje jedinstvenog
europskog neba (Okvirna vredba) (SL L 96
31.3.2004., str. 1.).

(9) Direktiva 2012/34/EU Europskog
parlamenta i Vije¢a od 21. studenoga 2012. 0
uspostavi jedinstvenog Europskog Zeljeznickog
prostora (SL L 343, 14.12.2012,, str. 32.).

(10) Uredba (EZ) br. 725/2004 Europskog
parlamenta i Vijeca od 31. oZujka 2004. o
jacanju sigurnosne zastite brodova i luka
(SLL129,29.4.2004., str. 6.).

(11) Direktiva 2005/65/EZ Europskog
parlamenta i Vijeéa od 26. listopada 2005. o
jaCanju sigurnosne zastite luka (SL L 310
25.11.2005., str. 28.).

- operatori inteligentnih prometnih sustava

Pojam ,inteligentni prometni sustavi (ITS)" u
smislu ovog Zakona zna¢i informacijsko-
komunikacijska nadgradnja klasi¢nog sustava
cestovnog prometa, kojim se postiZze znatno
poboljSanje ucinaka cjelokupnog prometnog
sustava. ITS ukljuéuje ceste, vozila i korisnike
cesta, a primjenjuje se u upravljanju
prometom, upravljanju mobilnosti,
upravljanju prometnim incidentima te za veze
s ostalim vrstama prijevoza.

Pojam inteligentni prometni sustavi (ITS)"
istovjetan je pojmu iz Clanka 72. stavka 1.
Zakona o cestama (,Narodne novine",
broj: 84/2011,22/2013,54/2013,148/2013,
92/2014, 110/2019, 144/21, 114/2022 i
04/2023), kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva 2010/40/EZ Europskog
parlamentai Vije¢a od 7. srpnja 2010. o okviru
za uvodenje inteligentnih transportnih
sustava u cestovnom prometu i za veze s
ostalim vrstama prijevoza (Tekst znacajan za
EGP) (SL L 207 od 6. kolovoza 2010.).

3.Bankarstvo

- kreditne institucije kako su definirane u
¢lanku 4. tocki 1. Uredbe (EU) br.575/2013
Europskog parlamenta i Vijeca od 26. lipnja
2013. o bonitetnim zahtjevima za kreditne
institucije i investicijska drustva i o izmjeni
Uredbe (EU) br. 648/2012 (Tekst znacajan za
EGP)

- operatori mjesta trgovanja
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(12) Direktiva 2002/59/EZ Europskog
parlamenta i Vijea od 27. lipnja 2002. o
uspostavi sustava nadzora plovidbe i
informacijskog sustava Zajednice i stavljanju
izvan snage Direktive Vije¢a 93/75/EEZ

(SL L 208, 5.8.2002., str. 10.).

(13) Delegirana uredba Komisije (EU)
2015/962 od 18. prosinca 2014. o dopuni
Direktive 2010/40/EU Europskog parlamenta i
Vijeca u pogledu pruzanja usluga prometnih
informacija u cijeloj Europskoj uniji u realnom
vremenu (SL L 157, 23.6.2015., str. 21.).

{14) Direktiva 2010/40/EU Europskog
parlamenta i Vijeéa od 7. srpnja 2010. o okviru
za uvodenje inteligentnih prometnih sustava u

cestovnom prometu i za veze s ostalim vrstama
prijevoza (SL L 207, 6.8.2010., str. 1.).

{15) Uredba (EU) br. 575/2013 Europskog
parlamenta i Vije¢a od 26. lipnja 2013. 0
bonitetnim zahtjevima za kreditne institucije i
o izmjeni Uredbe (EU) br. 648/2012 (SL L 176,
27.6.2013,, str. 1.).

(16) Direktiva 2014/65/EU Europskog
parlamenta i Vije¢a od 15. svibnja 2014. o
trzistu financijskih instrumenata i izmjeni
Direktive 2002/92/EZ i Direktive 2011/61/EU
(SLL173,12.6.2014., str. 349.).

(17) Uredba (EU) br. 648/2012 Europskog
parlamenta i Vije¢a od 4. srpnja 2012. 0 OTC
izvedenicama, sredi$njoj drugoj ugovornoj

4 Infrastrukt

. ura
financijskog
trzista

Pojam ,mjesta trgovanja” u smislu ovog
Zakona znaci uredeno trziSte, MTP ili OTP.

Pojam ,multilateralna trgovinska platforma ili
MTP“ u smislu ovog Zakona znadi
multilateralni  sustav  kojim  upravlja
investicijsko drustvo ili trZi3ni operater, koji u
sustavu i prema unaprijed poznatim i
nediskrecijskim pravilima spaja ili omogucuje
spajanje ponuda za kupnju i ponuda za
prodaju financijskih instrumentima trecih
tako da nastaje ugovor u skladu s odredbama
dijela drugoga glave IIl. poglavlja VII. Zakona o
trziStu kapitala (,Narodne novine“, broj:
65/2018,17/2020i 83/2021).

Pojam ,organizirana trgovinska platformaili
OTP* u smislu ovog Zakona znadi
multilateralni sustav, koji nije uredeno trziste
ili MTP, koji omogucuje da se u tom sustavu
susretnu ponude za kupnju i ponude za
prodaju obveznica, strukturiranih financijskih
proizvoda, emisijskih jedinica ili izvedenica
viSe zainteresiranih treéih strana tako da
nastaje ugovor u skladu s odredbama dijela
drugoga glave Ill. poglavlja VII. Zakona o
trzistu kapitala.

Pojmovi ,mjesta trgovanja“, ,multilateralna
trgovinska platforma ili MTP“ i ,organizirana
trgovinska platformaili OTP“ istovjetni su
pojmovima iz ¢lanka 3. stavka 1. toc¢aka 61., 65.
i 77. Zakona o trziStu kapitala, kojim je u
hrvatsko zakonodavstvo preuzeta Direktiva
2014/65/EU Europskog parlamenta i Vijeéa
od 15. svibnja 2014. o trZiStu financijskih
instrumenata i izmjeni Direktive 2002/92 /EZ
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strani i trgovinskom repozitoriju (SL L 201,
27.7.2012., str. 1.).

(18) Direktiva 2011/24/EU Europskog
parlamenta i Vije¢a od 9. oZujka 2011. 0
primjeni prava pacijenata u prekogranicnoj
zdravstvenoj skrbi (SL L 88, 4.4.2011,, str. 45.).

(19) Uredba EU 2022/2371 Europskog
parlamenta i Vije¢a od 23. studenoga 2022. o
ozbiljnim prekograni¢nim prijetnjama zdravlju
i o stavljanju izvan snage Odluke
br.1082/2013/EU (SL L 314, 6.12.2022.

str. 26.).

(20) Direktiva 2001/83/EZ Europskog
parlamenta i Vije¢a od 6. studenoga 2001. o
zakoniku Zajednice o lijekovima za humanu
primjenu (SLL 311, 28.11.2001., str. 67.).

(21) Uredba (EU) 2022/123 Europskog
parlamenta od 25. sije¢nja 2022.i Vijeca o
pojacanoj ulozi Europske agencije za lijekove u
pripravnosti za krizne situacije i upravljanju
njima u podruéju lijekova i medicinskih
proizvoda (SL L 20, 31.1.2022., str. 1).

(22) Direktiva (EU) 2020/2184 Europskog
parlamenta i Vijeéa od 16. prosinca 2020. o
kvaliteti vode namijenjene za ljudsku potro$nju
(SLL435,23.12.2020., str. 1.).

(23) Direktiva Vije¢a 91/271/EEZ od
21. svibnja 1991. o prociséavanju komunalnih
otpadnih voda (SL L. 135, 30.5.1991,, str. 40.).

i Direktive 2011/61/EU (preinacena) (Tekst
znatajan za EGP) (SL L 173, 12. 6. 2014.).

- srediSnje druge ugovorne strane (CCP-i)
kako su definirane u ¢lanku 2. to¢ki 1. Uredbe
(EU) br.648/2012 Europskog parlamenta i
Vije€a_ od 4.srpnja 2012.0 OTC izvedenicama,
srediSnjoj drugoj ugovornoj strani i
trgovinskom repozitoriju (SL L 201, 27. 7.
2012.)

5. Zdravstvo

- pruzatelji zdravstvene zaStite

Pojam ,pruZzatelj zdravstvene zastite“ u smislu
ovog Zakona znadi svaka fizicka ili pravna
osoba ili bilo koji subjekt koji obavlja
zdravstvenu djelatnost u Republici Hrvatskoj
u skladu sa zakonom koji ureduje zdravstvenu
zastitu.

Pojam ,pruZatelj zdravstvene zastite* ne
odnosi se na ustrojstvene jedinice
Ministarstva obrane i Oruzanih snaga
Republike Hrvatske i ministarstva nadleznog
za pravosude koje obavljaju zdravstvenu
djelatnost prema posebnim propisima.

- referentni laboratoriji Europske unije iz
¢lanka 15. Uredbe (EU) 2022/2371 Europskog
parlamenta i Vije¢a od 23. studenoga 2022. o
ozbiljnim prekograni¢nim prijetnjama
zdravlju i o stavljanju izvan snage Odluke br.
1082/2013/EU (Tekst znatajan za EGP)

- subjekti koji obavljaju djelatnosti istrazivanja
i razvoja lijekova

Pojam ,lijek” u smislu ovog Zakona znaci:
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- svaka tvar ili kombinacija tvari prikazana sa
svojstvima lijeCenja ili sprjeCavanja bolesti
kod Jjudi ili

- svaka tvar ili kombinacija tvari koja se moze
upotrijebiti ili primijeniti na ljudima u svrhu
obnavljanja, ispravljanja ili prilagodbe
fizioloskih funkcija farmakoloskim,
imunoloskim ili metaboli¢kim djelovanjem ili
za postavljanje medicinske dijagnoze.

Pojam ,lijek” istovjetan je pojmu iz ¢lanka 3.
stavka 1. tocke 1. Zakona o lijekovima
(,Narodne novine“, broj: 76/2013, 90/2014 i
100/2018), kojim  je u hrvatsko
zakonodavstvo preuzeta Direktiva
2001/83/EZ Europskog parlamenta i Vijeta
od 6. studenoga 2001., o Zakoniku Zajednice
koji se odnosi na lijekove za primjenu kod ljudi
(SLL311,28.11.2001.).

- subjekti koji  proizvode osnovne
farmaceutske proizvode i farmaceutske
pripravke iz podruéjaC  odjeljka 21.
Nacionalne Kklasifikacije djelatnosti 2007. -
NKD 2007. (,Narodne novine*, broj: 58/07)

- subjekti koji proizvode medicinske
proizvode koji se smatraju kljuénima tijekom
izvanrednog stanja u podrudju javnog zdravlja
(,popis Kkljuénih medicinskih proizvoda u
slucaju izvanrednog stanja u podrudju javnog
zdravlja”) u smislu ¢lanka 22. Uredbe (EU)

206




2022/123 Europskog parlamenta i Vijeca od
25. sijenja 2022. o pojacanoj ulozi Europske
agencije za lijekove u pripravnosti za krizne
situacije i upravljanju njima u podrucju
lijekova i medicinskih proizvoda (Tekst
znacajan za EGP)

6 Voda za
. ljudsku
potrosnju

- dobavlja¢i i distributeri vode namijenjene za
ljudsku potrodnju, iskljucujuéi distributere
kojima distribucija vode za ljudsku potroSnju
nije klju¢ni dio njihove opcenite djelatnosti
distribucije druge robe i proizvoda

Pojam ,voda namijenjena za ljudsku potrosnju”
u smislu ovog Zakona znaci:

- sva voda, bilo u njezinu izvornom stanju ili
nakon obrade, koja je namijenjena za pice,
kuhanje, pripremu hrane ili druge potrebe
domadinstva i u javnim i u privatnim
prostorima, neovisno o njezinu podrijetlu te o
tome isporucuje li se iz vodoopskrbne mreze,
isporuduje li se iz cisterne ili se stavlja u boce ili
ambalazu, ukljucujuci izvorsku i stolnu vodu

- sva voda koja se u poslovanju s hranom
upotrebljava za proizvodnju, obradu, o¢uvanje
ili stavljanje na trziste proizvoda ili tvari
namijenjenih za ljudsku potrosnju.

Pojam ,voda namijenjena za ljudsku potrosnju”
istovjetan je pojmu iz ¢lanka 3. stavka 1. toCke
1. Zakona o vodi za ljudsku potrosnju
(,Narodne novine", broj: 30/2023), kojim je u
hrvatsko zakonodavstvo preuzeta Direktiva
(EU) 2020/2184 Europskog parlamenta i
Vije€a od 16. prosinca 2020. o kvaliteti vode
namijenjene za ljudsku potro$nju (preinaka)
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(Tekst znacajan za EGP) (SL L 435, 23. 12.
2020.).

7 Otpadne
. vode

- poduzeta koja prikupljaju, odlazu ili
proCis¢avaju komunalne otpadne vode,
sanitarne otpadne vode ili industrijske otpadne
vode, iskljucujuci poduzeca kojima
prikupljanje, odlaganje ili prociséavanje
komunalnih otpadnih voda, otpadnih voda iz
kucanstva ili industrijskih otpadnih voda nije
klju¢ni dio njihove opéenite djelatnosti

Pojam ,komunalne otpadne vodeu smislu ovog
Zakona znali otpadne vode sustava javne
odvodnje koje Cine sanitarne otpadne vode ili
otpadne vode koje su mje$avina sanitarnih
otpadnih voda s industrijskim otpadnim
vodama i/ili oborinskim vodama odredene
aglomeracije.

Pojam ,sanitarne otpadne vode“ u smislu ovog
Zakona znaci otpadne vode koje se nakon
koriStenja ispustaju iz stambenih objekata i
usluznih objekata te koje uglavnom potjecu iz
ljudskog metabolizma i aktivnosti ku¢anstava.

Pojam ,industrijske otpadne vode“ u smislu
ovog Zakona znaci sve otpadne vode, osim
sanitarnih otpadnih voda i oborinskih voda,
koje se ispuStaju iz prostora koriStenih za
obavljanje trgovine ili industrijske djelatnosti.

Pojmovi ,komunalne otpadne vode”, ,sanitarne
otpadne vode” i ,industrijske otpadne vode”
istovjetni su pojmovima iz ¢lanka 3. stavka 1.
tocaka 25, 34. i 81. Zakona o vodama
(,Narodne novine*, broj: 66/2019, 84/2021 i
47/2023), kojim je u hrvatsko zakonodavstvo
preuzeta Direktiva Vije¢a 91/271/EEZ od 21.
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svibnja 1991. o prodis¢avanju komunalnih
otpadnih voda (SL L 135, 30. 5. 1991),
dopunjena Direktivom Komisije 98/15/EZ od
27. veljate 1998. s obzirom na odredene
zahtjeve utvrdene u Dodatku 1. (Tekst znacajan
za EGP) (SL L 67,7.3.1998.).

8 Digitalna - pruZatelji sredisSta za razmjenu internetskog
. infrastrukt prometa
ura — _
- pruZatelji usluga DNS-a, osim operatora
korijenskih posluzitelja naziva
- registar naziva vr$ne nacionalne internetske
domene
- pruzatelji usluga racunalstva u oblaku
- pruzatelji usluga podatkovnog centra
- pruzatelji mreze za isporuku sadrzaja
- pruZzatelji usluga povjerenja
- pruzatelji javnih elektronickih
komunikacijskih mreza
- pruzatelji javno dostupnih elektronickih
komunikacijskih usluga
9 Upravljanje - pruzatelji upravljanih usluga
. uslugama — —— -
IKT-a (B2B) - pruzatelji upravljanih sigurnosnih usluga
10 Javni - tijela drzavne uprave
sektor

- druga drZavna tijela i pravne osobe s javnim
ovlastima
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- privatni i javni subjekti koji upravljaju,
razvijaju ili odrzavaju drzavnu informacijsku
infrastrukturu sukladno zakonu koji ureduje
drzavnu informacijsku infrastrukturu

- tijela jedinica lokalne i podrucne (regionalne)
samouprave

11. Svemir - operatori zemaljske infrastrukture, koji su u
vlasnistvu, kojima upravljaju i koje vode drzave
Clanice ili privatne strane te koji podupiru
pruzanje usluga u svemiry, iskljuCujudi
pruzatelje javnih elektronickih
komunikacijskih mreza

Prilog 1. doraden prema danom prijedlogu.

18.8.2023.:

U pitanju je pozivanje na relevantne direktive EU povezano s definiranjem
slijedecéih pojmova: ,poduzece za prirodni plin”, ,upravno tijelo zracne luke®,
»Zzracna luka” ,sluzba za nadzor i upravljanje pomorskim prometom (VTS)“ i

»~pruZatelj zdravstvene zastite”.

Buduci da nije pronadeno da nacionalni transpozicijski propisi sadrze (da su
prenijeli) definiciju predmetnih pojmova, prilikom pripreme teksta Priloga L.
vezano uz citirane pojmove zatraZeno je resorna Ministarstva (putem
njihovih predstavnika u Radnoj skupini zaduZenoj za NIS2 transpoziciju),
potvrdu je li tome tako, odnosno ako nije, zamoljeni su unijeti odgovarajucu
definiciju pojma i pozivanje na relevantnu odredbu nacionalnog propisa.

»~poduzece za prirodni plin“ - odgovor MGOR-a:
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»Definicija predmetnog pojma nije prenesena tim izri¢ajem ve¢ je definiran
pojam Energetski subjekt, ¢l. 3. st. 8. Zakonu o trzistu plina koji u svom ¢lanku
4. st. 1. obuhvaéa sve predmetne djelatnosti.”

~upravno tijelo zra¢ne luke”, ,zra¢na luka” ,sluzba za nadzor i upravljanje
pomorskim prometom (VTS)“ - odgovor MMPI-a:

»U prilogu I, potvrdujemo da definicije pojmova ,upravno tijelo zracne luke®,
»zracna luka“ i ,sluzba za nadzor i upravljanje pomorskim prometom (VTS)*“
nisu u potpunosti prenesene u nacionalnim propisima te je stoga opravdano
koristiti definicije iz mjerodavnih direktiva.”

»pruZatelj zdravstvene zastite - odgovor MZ-a:

»~Nastavno na Prilog 1. u kojem je definiran pojam ,pruZatelja zdravstvene
zastite”, obavjestavamo kako se planira prema Nacrtu Pravilnika o
Nacionalnom registru pruZatelja zdravstvene zastite, u svom ¢lanku 2. tocki 2.
definirati pojam pruZatelja zdravstvene zastite:

2) pruzatelj zdravstvene zaStite je fizicka i/ili pravna osoba u zdravstvu
(nositelj privatne prakse, zdravstvena ustanova i trgovacko drustvo za
obavljanje zdravstvene djelatnosti) koja poduzima odgovarajuée mjere i
aktivnosti te pruza zdravstvene usluge za ocuvanje i unapredenje zdravlja,
sprecavanje bolesti, rano otkrivanje bolesti, pravodobno lijeCenje te
zdravstvenu njegu i rehabilitaciju.

Takoder, pojam ,,pruZatelj zdravstvene zastite” definiran je ¢lankom 3. tockom
(g) Direktive 2011/24/EU Europskog parlamenta i Vijeca od 9. oZujka 2011. o
primjeni prava pacijenata u prekograni¢noj zdravstvenoj skrbi, kako ste i
naveli.

PredloZena definicija pojma u Prilogu L. prosiruje krug osoba i na ,ili bilo koji
subjekt” koji zakonito pruZa zdravstvenu zastitu na drZavnom podrucju drZave
C¢lanice.
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Stoga, unato¢ neuobicajenosti, a s obzirom da nemamo u vazeéem propisu
definiran ovaj pojam, zdravstvenom ili negdje drugdje, potvrdujemo da se u
Nacrtu zakona o kibernetic¢koj sigurnosti zadrzi pojam kako je predloZeno.”

Uvazavajuéi odgovor MMPI-a vezano uz pojmove iz njihove nadleznosti, da se
definicija ,energetskog subjekta” odnosi na sve energetske djelatnosti (npr. i
na transport i skladistenje plin), te da spomenuti Pravilnik o Nacionalnom
registru pruzatelja zdravstvene zastite za sada jo$ nije donesen, u Prilogu L.
predlaZe se primijeniti model definiranja gore navedenih pojmova kako je to
veé sadrzano u Nacrtu zakona.

vraéeno na provjeru s dopunom u tekstu Priloga I. - to¢ka 9. dopunjena na
nac¢in da su dodani subjekti koji greSkom nisu bili navedeni (pruzatelji
upravljanih sigurnosnih usluga).

PRILOG II.

DRUGI KRITICNI SEKTORI

Sektor Vrstasubjekta ||  Sektor .. . | Podsektor _ Vrstasubjekta .
1. PoStanske i pruzatelji 1 Postanske i - davatelji po$tanskih usluga
kurirske poStanskih . kurirske usluge
usluge usluga kako su
definirani u
¢lanku 2. Pojam ,davatelj postanskih usluga“ u smislu
tocki 1.a pravna ili fizicka osoba koja obavlja poStansks
Direktive .davatelja univerzalne usluge" kao davatelja
97/67/EZ, koji obavlja univerzalnu uslugu u Republici H
ukljucujuci
pruzatelje
kurirskih
usluga Pojam ,postanska usluga” u smislu ovog Zako
2 Gospodarenj poduzeéa koja ukljucuje svako postupanje s postanskim pq
. e otpadom se bave davatelja poStanskih usluga, a osobito pri
gospodarenje prijenos i urulenje postanskih posiljaka
m otpadom medunarodnom postanskom prometu. ,Po!

PRILOG II.

DRUGI KRITICNI SEKTORI

U potpunosti
preuzeto
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kako je
definirano u
¢lanku 3.
tocki 9.
Direktive
2008/98/EZ
Europskog
parlamentai
Vijeca_ (1),
iskljucujuéi
poduzeéa
kojima
gospodarenje
otpadom nije
glavna

ukljucuje prijenos posiljke primatelju koji po
(samodostava), prijevoz kao samostalnu
prijenos i uruéenje postanskih posiljaka izrav

primatelja po individualnom zahtjevu, bez usipjeravanja, na n(jéin

da isti radnik davatelja usluga obavlja sv
(kurirska usluga).

Pojam ,univerzalna usluga“ u smislu ovog
posStanskih usluga odredene kakvoce, Koj

Siljatelj obavlja s
uslugu te prij;
no od posiljatelja

© navedene ra

e su dostupne

pristupacnoj cijeni svim korisnicima posStanskih usluga na cijel

podrudju Republike Hrvatske, neovisno o nj
lokaciji.

hovoj zemljopis

Zakona znaci sk

am
am,
do

hje

fup

po
om
noj

gospodarska
djelatnost
3.1zrada, poduzeéa koja Pojmovi ,davatelj postanskih usluga“, ,davatelj univerzdine
proizvodnja i se bave usluge", ,postanska usluga“ i ,univerzalna usluga“ istovjetni| su
distribucija izradom tvari pojmovima iz €lanka 2. stavka 1. tockama 4., 5., 21.1 32. Zakona o
kemikalija te poStanskim uslugama ("Narodne novine'|, broj 144/2012,
distribucijom 153/2013, 78/2015, 110/2019), kojim| je wu hrvatsko
tvari ili zakonodavstvo preuzeta Direktiva (EU) 97/67/EZ Europskog
mjesavina parlamentai Vijeéa od 15. prosinca 1997. o zajednickim pravilima
kako su za razvoj unutarnjeg trziSta poStanskih usluga u Zajednigi i
definirana u poboljsanje kvalitete ustuga (SL L 15, 21. 1. 1998.).
¢lanku 3.
tockama 9.
i 14. Uredbe - pruzatelji kurirskih usluga
(EZ)
br.1907/2006
Europskog
parlamenta i - — : R
Vijeca(2) i 2 Gospodarenje - subjekti koji se bave gospodarenjem otpadom, iskljutujuci
poduzeta koja || otpadom subjekte kojima gospodarenje otpadom nije L;lavna gospodargka
se bave djelatnost
proizvodnjom
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4.Proizvodnja,
preradai
distribucija
hrane

proizvoda
kako su
definirana u
¢lanku 3. tocki
3.te uredbe, iz
tvari ili
mjeSavina
poduzeéa za
poslovanje s
hranom kako
su definirana u
¢lanku 3. tocki
2. Uredbe (EZ)
br.178/2002
Europskog
parlamenta i
Vijeca_(3) koja
se bave
veleprodajom
te
industrijskom
proizvodnjom i
preradom

5.Proizvodnja (a proizvodnja subjekti koji

)} medicinskih

proizvode

proizvoda i inmedicinske

itro roizvod
\(;lijagnostiéki Eakloz‘sfﬁ € djelatnost koja uklju¢uje obavljanje postupka oporabe iz Popisa
h definirani u postupaka oporabe otpada.
medicinskih ¢lanku 2.
proizvoda  tocki 1. Uredbe
g%[i),/, 745 Pojam ,tehnoloski procesi gospodarenja otpadom® u smislu oyog
E / K Zakona znali odredene funkcionalno-tehnoloSke cjeline
urlops otg . gospodarenja otpadom Kkojima se opisuje materijalni tok otpada,
S‘j’l,r ?min al a ukljuéuju prikupljanje, prihvat, skladi$tenje, prethodno
s:l()eji:i(_%i_ll«l)ji razvrstavanje i razvrstavanje, mijeSanje |otpada, pakiranje,

Pojam ,gospodarenje otpadom“ u smislu o
djelatnosti  sakupljanja, prijevoza, opo
razvrstavanje i zbrinjavanja otpada, ukljug
obavljanjem tih djelatnosti, nadzor i mjere K
lokacijama na kojima se zbrinjavao otpac
poduzimaju trgovac otpadom i posrednik
otpadom.

Pojam ,,0tpad” u smislu ovog Zakona znaci sv
koje posjednik odbacuje, namjerava ili mora d

Pojam , djelatnost sakupljanja otpada“ u smisl
djelatnost koja ukljucuje postupak sakupljanj
sakupljanja otpada u reciklazno dvoriste.

Pojam ,djelatnost prijevoza otpada” u smisly
prijevoz otpada za vlastite potrebe ili za
teritoriju Republike Hrvatske.

Pojam ,djelatnost oporabe otpada” u smislu

vog Zakona znal(i
rabe  ukljuéujuffi
uju¢i nadzor nid
pje se provode na
1, te radnje koje

u gospodarenju

dbaciti.

aka tvar ili predmet

i ovog Zakona znaci
h otpada i postupak

ovog Zakona znaci
potrebe drugih|na

ovog Zakona znaci
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(b)proizvodnja
ra¢unala te

proizvode in
vitro
dijagnosticke
medicinske
proizvode
kako su
definirani u
¢lanku 2.
tocki 2. Uredbe
(EU)
2017/746
Europskog
parlamenta i
Vije¢a (5),
osim subjekata
koji proizvode
medicinske
proizvode
navedene u
Prilogu 1.
tocki 5. petoj
alineji ove
Direktive.
poduzeca koja
obavljaju bilo

elektronickih koju od

i optickih
proizvoda

(c) proizvodnja

gospodarskih
djelatnosti iz
podrudja C
odjeljka 26.
NACE Rev. 2
poduzeéa koja

popravak, ¢iS¢enje, provjera buduceg proizvada i drugi proces
sklopu postupka oporabe i zbrinjavanja otpada.

Pojam ,djelatnost zbrinjavanja otpada” u s
znaci djelatnost koja ukljutuje obavljanje po
otpada iz Popisa postupaka zbrinjavanja otpa

Pojam ,trgovac otpadom” u smislu ovog Zako
fizicka osoba - obrtnik koja u svoje ime i za s
prodaje otpad, ukljucujuci trgovca otpadom
otpad u neposredni posjed.

—

stupka zbrinjav
da.

ha znaci pravna |li
voj ratun kupuje
koji ne preuzima

—-

mislu ovog Zak;Tna
nja

Pojam ,posrednik” u smislu ovog Zakona zng¢i pravna ili fizi¢ka

osoba - obrtnik koja obavlja djelatnos
gospodarenju otpadom, uklju¢ujuci i posredn
otpad u neposredni posjed.

Pojmovi ,gospodarenje

oporabe otpada®, ,tehnoloski procesi gospodarenja otpadont”,
Jdjelatnost zbrinjavanja otpada®, ,trgovac otpadom”i ,posrednik
istovjetni su pojmovima iz ¢lanka 4. stavka 1. tocaka 15., 48., 1
10, 8., 82, 13, 84. i 60. Zakona o gospdgdarenju otpado
("Narodne novine", broj 84/2021), kojim je u hrvatsk

zakonodavstvo preuzeta Direktiva (EU) 2008
parlamentai Vije¢a od 19. studenoga 2008. o

izvan snage odredenih direktiva (Tekst znacajan za EGP) (SL

otpadom“, ,otpad"®,
sakupljanja otpada“, ,djelatnost prijevoza ofpada“, ,djelatnoft

't
"

“

m
0

98/EZ Europskag
otpadu i stavljanju
L

t posredovanja| u
ka koji ne preuziIma
Jdjelatnost

elektricne  obavljaju bilo

cpreme  koju od 312,22, 11. 2008.).
g(‘)spodars'lfih 3 Izrada, - subjekti koji se bave izradom tvari te distribucijom tvarij|ili
d]elatnv(_)stl 1Z . proizvodnja i mje3avina kako su definirani u ¢lanku 3. to¢kama 9. i 14. Uredbe
podrudja C I
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6. Pruzatelji
digitalnih
usluga

(d) proizvodnja
strojeva i
uredaja, d. n.

{e)proizvodnja
motornih
vozila,
prikolica i

odjeljka 27.
NACE Rev. 2
poduzeca koja
obavljaju bilo
koju od
gospodarskih
djelatnosti iz
podrucja C
odjeljka 28.
NACE Rev. 2
poduzeca koja
obavljaju bilo
koju od
gospodarskih

poluprikolica djelatnosti iz

(f) proizvodnja
ostale
opreme za
prijevoz

podrudja C
odjeljka 29.
NACE Rev. 2
poduzeca koja
obavljaju bilo
koju od
gospodarskih
djelatnosti iz
podrudja C
odjeljka 30.
NACE Rev. 2
—pruzatelji
internetskih
trzista
—pruzatelji
internetskih
trazilica
— pruzatelji
platforma
za usluge
drustvenih
mreza

distribucija
kemikalija

(EZ) br. 1907/2006 Europskog parlamen]ta i Vije¢a E
favanju kemikaljije

registraciji, evaluaciji, autorizaciji i ograni
(REACH) i osnivanju Europske agencije za ker
Direktive 1999/45/EZ i stavljanju izvan sn
(EEZ) br. 793/93 i Uredbe Komisije {EZ)

Direktive Vijeca 76/769/EEZ i direktiva Kon
93/67/EEZ,93/105/EZi 2000/21/EZ (Tekst

nikalije te 0 izmj¢
age Uredbe Vijg
br. 1488/94 ka
hisije 91/155/E}
znacajan za EGP

Z| o

J

2ni
¢a
D i
57,

- subjekti koji se bave proizvodnjom proizvodd
u ¢lanku 3. to¢ki 3. Uredbe (EZ) br. 19
mje$avina

D7/2006, iz tvari

, kako su definirani

ili

4 Proizvodnja,
. preradai

distribucija hrane

- poduzeéa za poslovanje s hranom kako su dé
tocki 2. Uredbi (EZ) br. 178/2002 Europskog
od 28. sije¢nja 2002. o utvrdivanju opc¢ih nace
hrani, osnivanju Europske agencije za s

utvrdivanju postupaka u podruéjima sigurnosti hrane, koja

bave veleprodajom te industrijskom proizvod

rfinirana u ¢lanky
parlamenta i Vij
la i uvjeta zakon
igurnost hrane

njom i preradomn

) 3.
eca
ao
te
se

5. Proizvodnja

(a proizvodnja

) medicinskih
proizvodaiin
vitro
dijagnostickih
medicinskih
proizvoda

- subjekti koji proizvode medicinske proizvod
u ¢lanku 2. tocki 1. Uredbe (EU) 2017/745 Eu
i Vijeéa od 5. travnja 2017. o medicinskim pra
Direktive 2001/83/EZ, Uredbe (EZ) br. 178

br. 1223/2009 te o stavljanju izvan snage direktiva Vij

90/385/EEZ i 93/42/EEZ (Tekst znacajan za
proizvode in vitro dijagnosticke medicinske

definirani u ¢lanku 2. tocki 2. Uredbe (EU) 2017/746 Europsl

e kako su definir]
ropskog parlame

2002 i Uredbe (

EGP) i subjekti }
proizvode kako

ani
nta

izvodima, o izmjeni

E7)
péa
£0ji
su
KOg

parlamenta i Vijeca od 5. travnja 2017. o in vitro dijagnosti¢kim
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Istrazivacke
organizacije

7.Istrazivanje

(1) Direktiva 2008/98/EZ Europskog
parlamenta i Vije¢a od 19. studenoga 2008. o
otpadu i stavljanju izvan snage odredenih
direktiva (SLL 312, 22.11.2008,, str. 3.).

(2) Uredba (EZ) br.1907/2006 Europskog
parlamenta i Vije¢a od 18. prosinca 2006. o
registraciji, evaluaciji, autorizaciji i
ogranicavanju kemikalija (REACH), o osnivanju
Europske agencije za kemikalije i o izmjeni
Direktive 1999/45/EZ i stavljanju izvan snage
Uredbe Vije¢a (EEZ) br. 793/93 i Uredbe
Komisije (EZ) br. 1488/94, kao i Direktive
Vijeca 76/769/EEZ te Direktiva Komisije
91/155/EEZ,93/67/EEZ,93/105/EZ
i2000/21/EZ (SL L 396,30.12.2006., str. 1.).

(3) Uredba (EZ) br. 178/2002 Europskog
parlamenta i Vije¢a od 28. sije¢nja 2002. o
utvrdivanju op{ih nacela i uvjeta zakona o
hrani, osnivanju Europske agencije za
sigurnost hrane te utvrdivanju postupaka u
podrudjima sigurnosti hrane (SL L 31,
1.2.2002., str. 1.).

(4) Uredba (EU) 2017/745 Europskog
parlamenta i Vije¢a od 5. travnja 2017. 0
medicinskim proizvodima, o izmjeni Direktive
2001/83/EZ, Uredbe (EZ) br. 178/2002 i
Uredbe (EZ) br. 1223 /2009 te o stavljanju
izvan snage direktiva Vije¢a 90/385/EEZ
i93/42/EEZ (SLL117,5.5.2017., str. 1.).

medicinskim proizvodima te o stavljanju izyan snage Direktive

98/79/EZ i Odluke Komisije 2010/227/EU
EGP), osim subjekata koji proizvode me
navedene u Prilogu I. to¢ki 5. petoj alineji ovo

g Zakona.

(Tekst znacajan{ za
dicinske proizvgde

Prilog I. tocka 5. peta alineja ovog Zakona upucuje na ,subjekte

koji proizvode medicinske proizvode koji se §

tijekom izvanrednog stanja u podrudju javnog
na ,popis kljuénih medicinskih proizvoda u s
stanja u podrudju javnog zdravija” u smislu
(EU) 2022/123.

¢lanka 22. Ure

ymatraju kljuénima
zdravlja” odnosno
lucaju izvanredniog

e

( proizvodnja
b racunala te

) elektronickih
i optickih
proizvoda

- subjekti koji obavljaju bilo koju od gospoda
podrucja C odjeljka 26. Nacionalne klasifikacij
NKD 2007.

e djelatnosti 200

rskih djelatnostj iz

V.-

(c proizvodnja
) elektri¢ne
opreme

- subjekti koji obavljaju bilo koju od gospods
podrudja C odjeljka 27. Nacionalne Klasifikacij
NKD 2007.

e djelatnosti 200

rskih djelatnostii iz

V.-

( proizvodnja
d strojevai
) uredaja, d. n.

- subjekti koji obavljaju bilo koju od gospods
podrucja C odjeljka 28. Nacionalne klasifikacij
NKD 2007.

e djelatnosti 200

rskih djelatnosti iz

7. -

(e proizvodnja

- subjekti koji obavljaju bilo koju od gospodalrskih djelatnosti iz

) motornih podrudja C odjeljka 29. Nacionalne klasifikacijg djelatnosti 2007. -
vozila, NKD 2007.
prikolica i
poluprikolica
(f proizvodnja - subjekti koji obavljaju bilo koju od gospodarskih djelatnosti iz
) ostalih podrudja C odjeljka 30. Nacionalne klasifikacije djelatnosti 200}. -
prijevoznih NKD 2007.
sredstava
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{5) Uredba (EU) 2017 /746 Europskog 6 Pruzatelji - pruZatelji internetskih trzista
parlamenta i Vije¢a od 5. travnja 2017. 0 in . digitalnih usluga
vitro dijagnostickim medicinskim proizvodima
te o stavljanju izvan snage Direktive 98/79/EZ

- pruzatelji internetskih traZzilica
- pruzatelji platformi za usluge drustvenih mreza

i Odluke Komisije 2010/227/EU (SLL 117 7. IstraZivanje - istrazivacke organizacije
5.5.2017.,str.176.). 8. Sustav - privatni i javni subjekti iz sustava obrazovanja
obrazovanja

Clankom 2. stavkom 5. to¢kom b) NIS2 direktive propisano je da drZave ¢lanice
mogu predvidjeti da se ova Direktiva primjenjuje na obrazovne ustanove, posebno
ako provode kljuéne istraZivacke aktivnosti. Takoder, napominje se da, neovisno o
citiranoj odredbi NIS2 direktive, nije zabranjeno na nacionalnoj razini donijeti
odluku o Sirem podruéju primjene zahtjeva koji proizlaze iz NIS2 direktive
odnosno transpozicijskim zakonom propisati kako se isti primjenjuje i na druge
sektore odnosno vrste subjekata koji nisu izrijekom obuhvaceni ili izuzeti od
podrucja primjene NIS2 direktive.

Buduéi da se predmetnim Nacrtom prijedloga zakona predvida mogucénost
ukljuéivanja i subjekata iz sustava obrazovanja u krug obveznika njegove primjene
i to kao vaZnih subjekata (¢lanak 13. Nacrta), slijedno je u Prilog II. Nacrta dodan
sektor ,sustav obrazovanja“ (kao i odgovarajuéa definicija pojma u ¢lanku 6.
Nacrta - tocka 55.).

Prilog I1. se ne referira na Direktivu 2022/2557. Direktiva 2022 /2557 navodi se u
odredbama NIS2 direktive koje se odnose na ,subjekte utvrdene kao kriti¢ne
subjekte na temelju Direktive (EU) 2022/2557 (npr. ¢lanak 2. stavak 3. i clanak 3.
stavak 1. tocka f) NIS2 direktive), o ¢emu je prilikom izrade predmetnog Nacrta
vodeno raduna, vodedéi pri preuzimanju tih odredbi racuna o tome da se
problematika Direktive 2022/2557 nacionalno ureduje propisima o kriti¢noj
infrastrukturi (npr. vidi ¢lanak 9. stavak 1. podstavak 4. Nacrta prijedloga zakona).
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PRILOG IIL.

KORELACIJSKA TABLICA

Direktiva (EU)
2016/1148
¢lanak 1. stavak 1.
¢lanak 1. stavak 2.
¢lanak 1. stavak 3.
¢lanak 1. stavak 4.
¢lanak 1. stavak 5.
¢lanak 1. stavak 6.
¢lanak 1. stavak 7.
¢lanak 2.

¢lanak 3.

¢lanak 4.

¢lanak 5.

¢lanak 6.

¢lanak 7. stavak 1.
¢lanak 7. stavak 2.
¢lanak 7. stavak 3.

¢lanak 8. stavci od 1. do

5.
¢lanak 8. stavak 6.
¢lanak 8. stavak 7.

¢lanak 9.stavci 1, 2.1 3.

¢lanak 9. stavak 4.
¢lanak 9. stavak 5.
¢lanak 10. stavak 1.,

stavak 2. i stavak 3. prvi

podstavak

¢lanak 10. stavak 3.
drugi podstavak
¢lanak 11. stavak 1.
¢lanak 11. stavak 2.

Ova Direktiva

¢lanak 1. stavak 1.
¢lanak 1. stavak 2.
¢lanak 2. stavak 12.
¢lanak 2. stavak 13.

¢lanak 2. stavci 6.1 11.

¢lanak 4.
¢lanak 2. stavak 14.
¢lanak 5.
¢lanak 6.

¢lanak 7. stavci 1.1 2.
¢lanak 7. stavak 4.
¢lanak 7. stavak 3.
¢lanak 8. stavci od 1.
do 5.

¢lanak 13. stavak 4.
¢lanak 8. stavak 6.
¢lanak 10. stavci 1., 2.
i3.

¢lanak 10. stavak 9.
¢lanak 10. stavak 10.
¢lanak 13. stavci 1., 2.
i3.

¢lanak 23. stavak 9.

¢lanak 14.stavci 1.1 2.

¢lanak 14. stavak 3.

Nije potrebno
preuzimanje

Nije potrebno
preuzimanje.

219




¢lanak 11. stavak 3.

¢lanak 11. stavak 4.

clanak 11. stavak 5.
¢lanak 12. stavci od 1.
do 5.

¢lanak 13.

¢lanak 14. stavci 1.1 2.

¢lanak 14. stavak 3.
¢lanak 14. stavak 4.
¢lanak 14. stavak 5.

¢lanak 14. stavak 6.
¢lanak 14. stavak 7.
¢lanak 15. stavak 1.

¢lanak 15. stavak 2. prvi

podstavak tocka (a)

¢lanak 15. stavak 2. prvi

podstavak tocka (b)
¢lanak 15. stavak 2.
drugi podstavak

¢lanak 15. stavak 3.

¢lanak 15. stavak 4.
¢lanak 16. stavci 1.1 2.

¢lanak 16. stavak 3.
¢lanak 16. stavak 4.
¢lanak 16. stavak 5.
¢lanak 16. stavak 6.
¢lanak 16. stavak 7.

¢lanak 14. stavak 4.
prvi podstavak tocke
od (a) do (q) i tocka
(s) i stavak 7.

¢lanak 14. stavak 4.
prvi podstavak tocka
(r) i drugi podstavak
¢larak 14. stavak 8.
¢lanak 15. stavci od 1.
do 5.

¢lanak 17.

¢lanak 21. stavci od 1.
do 4.

¢lanak 23. stavak 1.
¢lanak 23. stavak 3.
¢lanak 23. stavci 5., 6.
i8.

¢lanak 23. stavak 7.
¢lanak 23. stavak 11.
¢lanak 31. stavak 1.
¢lanak 32. stavak 2.
tocka (e)

¢lanak 32. stavak 2.
tocka (g)

¢lanak 32. stavak 3.

¢lanak 32. stavak 4.
tocka (b)

¢lanak 31. stavak 3.
¢lanak 21. stavci od 1.
do 4.

¢lanak 23. stavak 1.
¢lanak 23. stavak 3.
¢lanak 23. stavak 6.
Clarak 23. stavak 7.
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¢lanak 16. stavci 8.1 9.

¢lanak 16. stavak 10.
¢lanak 16. stavak 11.

¢lanak 17. stavak 1.
¢lanak 17. stavak 2.

tocka (a)

¢lanak 17. stavak 2.

tocka (b)

¢lanak 17. stavak 3.

¢lanak 18. stavak 1.

¢lanak 18. stavak 2.
¢lanak 18. stavak 3.

¢lanak 19.
¢lanak 20.
¢lanak 21.
¢lanak 22.
¢lanak 23.
¢lanak 24.
¢lanak 25.
¢lanak 26.
¢lanak 27.
PrilogI. tocka 1.
Prilog 1. to¢ka 2.

podtocka (a) podtocke

odi.doiv.
Prilog I. tocCka 2.

¢lanak 21. stavak 5.1
¢lanak 23. stavak 11.

¢lanak 2. stavci 1., 2.
i3.

¢lanak 33. stavak 1.
¢lanak 32. stavak 2.
tocka (e)

¢lanak 32. stavak 4.
tocka (b)

¢lanak 37. stavak 1.
tocke (a) i (b)
¢lanak 26. stavak 1.
tocka (b} i stavak 2.
¢lanak 26. stavak 3.
¢lanak 26. stavak 4.
¢lanak 25.

¢lanak 30.

¢lanak 36.

¢lanak 39.

¢lanak 40.

¢lanak 41.

¢lanak 45.

¢lanak 46.

¢lanak 11. stavak 1.
¢lanak 11. stavak 2.
tocCke od (a) do (d)

¢lanak 11. stavak 2.

podtocka (a) podtocka v.tocka (f)

Prilog I. toc¢ka 2.
podtocka (b)
Prilog 1. toc¢ka 2.

clanak 11. stavak 4.

¢lanak 11. stavak 5.

podtocka (c) podtocke i. tocka (a)

iii.
Prilog II.

PrilogI.
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Prilog Ill. to¢ke 1.i2.  Prilog Il. tocka 6.
Prilog III. toc¢ka 3. Prilog I. to¢ka 8.
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