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PREDSJEDNIKU HRVATSKOGA SABORA
Predmet: Prijedlog zakona o kriti¢nim infrastrukturama, s Konac¢nim prijedlogom zakona

Na temelju ¢lanka 85. Ustava Republike Hrvatske (Narodne novine, broj 85/2010 —
procisceni tekst) i ¢lanaka 129., 159. 1 161. Poslovnika Hrvatskoga sabora, Vlada Republike Hrvatske
podnosi Prijedlog zakona o kritiénim infrastrukturama, s Kona¢nim prijedlogom zakona za hitni
postupak.

Ovim zakonskim prijedlogom uskladuje se zakonodavstvo Republike Hrvatske sa
zakonodavstvom Europske unije, te se u prilogu dostavlja i Izjava o njegovoj uskladenosti s pravhom
steCevinom Europske unije i pravnim aktima Vije¢a Europe.

Za svoje predstavnike, koji ¢e u njezino ime sudjelovati u radu Hrvatskoga sabora i
njegovih radnih tijela, Vlada je odredila Ranka Ostoji¢a, ministra unutarnjih poslova, Evelina
Tonkovié¢a, zamjenika ministra unutarnjih poslova, Sanju Cankovié i Vladimira Nemeca, pomoénike
ministra unutarnjih poslova, te dr. sc. Jadrana Perini¢a, ravnatelja Drzavne uprave za zaStitu i
spaSavanje.

PREDSJEDNIK

Zoran Milanovi¢
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VLADA REPUBLIKE HRVATSKE

PRIJEDLOG ZAKONA O KRITICNIM INFRASTRUKTURAMA,
S KONACNIM PRIJEDLOGOM ZAKONA

Zagreb, ozujak 2013.



PRIJEDLOG ZAKONA O KRITICNIM INFRASTRUKTURAMA

I USTAVNA OSNOVA DONOSENJA ZAKONA

Ustavna osnova za donoSenje Zakona sadrzana je u odredbi ¢lanka 2. stavka 4. podstavaka 1.
i 2. Ustava Republike Hrvatske (Narodne novine, broj 85/2010 — prociSc¢eni tekst).

II. OCJENA STANJA I OSNOVNA PITANJA KOJA SE TREBAJU UREDITI
ZAKONOM TE POSLJEDICE KOJE CE DONOSENJEM ZAKONA PROISTECI

Kriticne nacionalne infrastrukture su sustavi, mreZe i objekti od nacionalne vaznosti Ciji
prekid djelovanja ili prekid isporuke roba ili usluga moze imati ozbiljne posljedice na nacionalnu
sigurnost, zdravlje i Zivote ljudi, imovinu i okoli§, sigurnost i ekonomsku stabilnost i neprekidno
funkcioniranje vlasti.

Kriti€ne infrastrukture u Republici Hrvatskoj nisu definirane niti je procijenjena potreba
njihove zastite 1 osiguranja kontinuiranog djelovanja u Republici Hrvatskoj u svim, a osobito u
izvanrednim situacijama.

Stoga se ovim Zakonom u zakonodavstvo Republike Hrvatske preuzima pravna steCevina
Europske unije sadrZzana u Direktivi Vijeca 2008/114/EC od 8. prosinca 2008. o identifikaciji i
odredivanju europskih kriti¢nih infrastruktura i procjeni potrebe za unaprjedenjem njihove zastite
(SL L 345/75, 23.12. 2008.) i uskladuje nacionalno zakonodavstvo s navedenim propisom Europske
unije. Direktiva se primjenjuje u drzavama clanicama Europske unije od 12. sijecnja 2011. godine u
sektorima energije i prometa, s perspektivom proSirenja primjene i na druge sektore kritiCnih
infrastruktura.

Ovim Zakonom stvorit ¢e se normativni okvir za definiranje kriti¢nih infrastruktura ¢ime ¢e
podi¢i razina sigurnosti djelovanja kriti¢nih infrastruktura. Uz navedeno, definiranje sektora
kriticnih infrastruktura na najvi$oj razini osigurava da ovi sektori u planiranju razvoja dobiju
potrebnu pozornost te se osigurava razvoj i osiguranje funkcioniranja drustva u cjelini, kratkoro¢no i
dugorocno.

Ovim Zakonom ureduju se prava, ovlasti i obveze Vlade Republike Hrvatske i srediSnjih tijela
drzavne uprave, ovlasti, prava i obveze vlasnika i upravitelja kriti¢nih infrastruktura u identifikaciji,
odredivanju i zaStiti nacionalnih kriti¢nih infrastruktura te osiguranju njihova neprekidnog
djelovanja. Posebno se definira potreba njihove zaStite od svih vrsta prijetnji, od prirodnih i
antropogenih katastrofa do prijetnji teroristicCkog djelovanja prema mreZama objektima i sustavima
kriti¢nih infrastruktura.

Republika Hrvatska danom pristupanja u punopravno Clanstvo u Europskoj uniji preuzima
obvezu odredivanja europskih kriti€nih infrastruktura na teritoriju Republike Hrvatske i ima
mogucénost odredivanja i zaStite kriti¢nih infrastruktura od interesa za Republiku Hrvatsku koje se
nalaze na teritoriju drugih drZava Clanica, a drzave Clanice Europske unije imaju pravo zahtijevati
odredivanje europskih kriti¢nih infrastruktura, mreZa i sustava na teritoriju Republike Hrvatske.

Radi toga ¢e se ovim Zakonom na nacionalnoj razini definirati na¢in odredivanja i zaStite
kriticnih infrastruktura te zatim osigurati zaStitu 1 kontinuitet djelovanja europskih kriticnih
infrastruktura.



III. OCJENA POTREBNIH SREDSTAVA ZA PROVEDBU OVOGA ZAKONA

Za provedbu ovog Zakona u drzavnom proracunu Republike Hrvatske nije potrebno osigurati
dodatna financijska sredstva.

IV. PRIJEDLOG ZA DONOSENJE ZAKONA PO HITNOM POSTUPKU

Obzirom da se ovim Zakonom u zakonodavstvo Republike Hrvatske preuzima pravna
steCevina Europske unije sadrzana u Direktivi Vijeca 2008/114/EC od 8. prosinca 2008. o
identifikaciji i odredivanju europskih kriticnih infrastruktura i procjeni potrebe za unaprjedenjem
njihove zastite (SL L 345/75, 23.12. 2008.) i uskladuje se nacionalno zakonodavstvo s navedenim
propisom Europske unije, temeljem Clanka 161. stavka 1. Poslovnika Hrvatskog sabora predlaze se
donoSenje ovog Zakona po hitnom postupku.
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KONACNI PRIJEDLOG ZAKONA
O KRITICNIM INFRASTRUKTURAMA

I. TEMELJNE ODREDBE
Clanak 1.

(1) Ovim Zakonom ureduju se nacionalne i europske kriticne infrastrukture, sektori
nacionalnih kriti¢nih infrastruktura, upravljanje kriticnim infrastrukturama, izrada Analize rizika,
Sigurnosni plan vlasnika/upravitelja, sigurnosni koordinator za kriti¢nu infrastrukturu, postupanje sa
osjetljivim 1 klasificiranim podacima te nadzor nad provedbom ovog Zakona.

(2) Ovim se Zakonom u zakonodavstvo Republike Hrvatske preuzima pravna steCevina
Europske unije sadrZzana u Direktivi Vijeca 2008/114/EC od 8. prosinca 2008. o identifikaciji i
odredivanju europskih kriti¢nih infrastruktura i procjeni potrebe za unaprjedenjem njihove zaStite
(SL L 345/75, 23.12. 2008.)

Clanak 2.

Pojedini pojmovi u smislu ovoga Zakona imaju sljedece znacenje:

1. Analiza rizika oznaCava razmatranje mogucih scenarija prijetnji kako bi se ocijenile
ranjivosti 1 moguci ucinak poremecaja u radu kriticne infrastrukture ili njenoga uniStenja.

2. Europska kriticna infrastruktura oznacava kriticnu infrastrukturu koja je od interesa za
najmanje dvije drzave Clanice, ili jednu drZzavu ¢lanicu, a nalazi se na teritoriju druge drzave Clanice.

3. Medusektorska mjerila oznaavaju skup op¢ih mjerila na temelju kojih se procjenjuje rizik
za pojedine sustave i mreze kriti¢nih infrastruktura u svim sektorima.

4. Osjetljivi podaci su podaci o kriti¢noj infrastrukturi koji su sukladno posebnom propisu
oznaceni kao klasificirani podaci.

5. Kontaktna tocka je srediSnje tijelo drzavne uprave koje u ime drzave provodi komunikaciju s
nadleznim tijelima Europske unije i drugih drZzava u cilju razmjene informacija o kriti¢nim
infrastrukturama i provedbe utvrdenih aktivnosti u njihovoj zaStiti i osiguranju neprekidnog
djelovanja.

6. Sektorska mjerila oznacavaju skup specifi¢nih mjerila na temelju kojih se procjenjuje rizik
za sustave 1 mreZe kriti¢nih infrastruktura u pojedinom sektoru.

7. Sigurnosni koordinator za kriticnu infrastrukturu je osoba koja djeluje za pitanja vezana uz
zaStitu kriticne infrastrukture izmedu vlasnika/upravitelja i srediSnjih tijela drZzavne uprave
nadleZnih za pojedini sektor kriti¢ne infrastrukture.

8. Sigurnosni plan vlasnika/upravitelja oznacava plan koji osigurava povjerljivost, cjelovitost i
raspolozivost organizacijskih, kadrovskih, materijalnih, informacijsko - komunikacijskih i drugih
rjeSenja te stalnih 1 stupnjevanih sigurnosnih mjera potrebnih za neprekidno funkcioniranje kriticne
infrastrukture.

9. Upravljanje kriticnom infrastrukturom je osiguravanje uvjeta za rad 1 Kkontinuirano
djelovanje kriti¢ne infrastrukture.

10. Vlasnici/upravitelji su pravne osobe odgovorne za upravljanje kritiénom infrastrukturom.

11. Zastita kriti¢ne infrastrukture oznacava aktivnosti koje imaju za cilj osigurati funkcionalnost,
neprekidno djelovanje i1 isporuku usluga/roba kriti¢ne infrastrukture te sprijeciti ugroZavanje kriti¢ne
infrastrukture.
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II. NACIONALNE KRITICNE INFRASTRUKTURE

Clanak 3.

Nacionalne kriti¢ne infrastrukture su sustavi, mreze i objekti od nacionalne vaznosti ¢iji
prekid djelovanja ili prekid isporuke roba ili usluga moze imati ozbiljne posljedice na nacionalnu
sigurnost, zdravlje i Zivote ljudi, imovinu i okoli§, sigurnost i ekonomsku stabilnost i neprekidno
funkcioniranje vlasti.

Clanak 4.

(1) Sektori nacionalnih kriti¢nih infrastruktura mogu biti narocito:
- energetika (proizvodnja, uklju¢ivo akumulacije 1 brane, prijenos, skladiStenje, transport
energenata i energije, sustavi za distribuciju)
- komunikacijska 1 informacijska tehnologija (elektroni¢ke komunikacije, prijenos podataka,
informacijski sustavi, pruzanje audio i audiovizualnih medijskih usluga)
- promet (cestovni, Zeljeznicki, zracni, pomorski i promet unutarnjim plovnim putovima)
- zdravstvo (zdravstvena zaStita, proizvodnja, promet 1 nadzor nad lijekovima)
- vodno gospodarstvo (regulacijske i zastitne vodne gradevine i komunalne vodne gradevine)
- hrana (proizvodnja 1 opskrba hranom 1 sustav sigurnosti hrane, robne zalihe)
- financije (bankarstvo, burze, investicije, sustavi osiguranja i placanja)
- proizvodnja, skladiStenje 1 prijevoz opasnih tvari (kemijski, bioloSki, radioloski i nuklearni
materijali)
- javne sluzbe (osiguranje javnog reda 1 mira, zaStita i spaSavanje, hitna medicinska pomoc)
- nacionalni spomenici i vrijednosti.
(2) Pored sektora navedenih u stavku 1. ovog Zakona, Vlada Republike Hrvatske moze
odlukom odrediti kriti¢ne infrastrukture i iz drugih sektora.

Clanak 5.

(1) Vlada Republike Hrvatske posebnom odlukom odreduje sektore iz kojih sredi$nja tijela
drzavne uprave identificiraju pojedine nacionalne kriti¢ne infrastrukture, radi osiguranja cjelovitog
djelovanja na zaStiti i smanjenju negativnih ucinaka u slucaju ugroze kriti¢nih infrastruktura, na
prijedlog srediSnjeg tijela drZzavne uprave u Cijem su djelokrugu poslovi zaStite i spaSavanja te
odreduje listu redoslijeda sektora kriticnih infrastruktura zbog njihova znacaja za opce
funkcioniranje zemlje (rangiranje sektora kriti¢nih infrastruktura zbog njihove kritinosti) i zasStitu
kriti¢nih infrastruktura na drZzavnoj razini.

(2) Vlada Republike Hrvatske, na prijedlog nadleznih srediSnjih tijela drZzavne uprave,
posebnom odlukom potvrduje identificirane kriti¢ne infrastrukture.

Clanak 6.

(1) SrediSnje tijelo drzavne uprave u ¢ijem su djelokrugu poslovi zaStite i spaSavanja, u
suradnji s nadleznim srediSnjim tijelima drzavne uprave iz Cijeg djelokruga je pojedina kriti€na
infrastruktura, redovito prati, procjenjuje ugroze 1 predlaze operativne i1 druge mjere za
procjenjivanje kriti€nosti 1 potrebe prijedloga mjera za upravljanje i zaStitu kriticnih infrastruktura.

(2) SrediSnje tijelo drzavne uprave u Cijem su djelokrugu poslovi zaStite 1 spaSavanja
jednom godiSnje podnosi izvjeS¢e Vladi Republike Hrvatske o broju nacionalnih kriti€nih
infrastruktura po sektoru i1 njihovoj kriti¢nosti te provedbi mjera zastite kriti¢nih infrastruktura.



Clanak 7.

(1) SrediSnja tijela drZzavne uprave u suradnji s nadleZznim regulatornim agencijama
odgovorna su u okviru svog djelokruga za identifikaciju (odredivanje) pojedinih sustava ili njihovih
dijelova kao nacionalnih kriti¢nih infrastruktura, osiguranje upravljanja kriti¢nim infrastrukturama i
njihovu zastitu.

(2) Celnik sredi$njeg tijela drzavne uprave iz stavka 1. ovog ¢lanka donosi odluku o
odredivanju nacionalne kriti¢ne infrastrukture na temelju odluke Vlade Republike Hrvatske o
potvrdivanju identificirane kriti¢ne infrastrukture iz ¢lanka 5. stavka 2. ovog Zakona te je dostavlja
na provedbu vlasniku/upravitelju tih infrastruktura i srediSnjem tijelu drZavne uprave u ¢ijem su
djelokrugu poslovi zaStite i spaSavanja.

(3) Vlasnici/upravitelji identificiranih (odredenih) kriticnih infrastruktura izravno su
odgovorni za upravljanje 1 zaStitu kriti¢nih infrastruktura u svim uvjetima.

Clanak 8.

Kriteriji za odredivanje pojedine mreZe, sustava i objekata nacionalnom kritiénom
infrastrukturom predstavljaju klasificirani podatak i oznacavaju se odgovaraju¢im stupnjem tajnosti
sukladno posebnim propisima o tajnosti podataka.

ITI. ANALIZA RIZIKA ZA IDENTIFIKACIJU
KRITICNIH INFRASTRUKTURA

Clanak 9.

(1) Analizom rizika utvrduju se ukupni ucinci prekida rada kriticne infrastrukture, a provodi
se uz postivanje medusektorskih i sektorskih mjerila.
(2) Medusektorska mjerila se primjenjuju u analizi rizika svih kriti¢nih infrastruktura prema
sljedec¢em redoslijedu i ukljucuju:
1. ljudske gubitke (procjenjuje se moguci broj smrtno stradalih ili ozlijedenih zbog prekida rada
pojedine kriti¢ne infrastrukture)
2. gospodarske gubitke (procjenjuju se s obzirom na znac¢aj gospodarskoga gubitka i/ili srozavanje
kakvoce proizvoda ili usluga, uklju¢ivo i moguce ucinke na okolis)
3. utjecaj na javnost (koji se procjenjuje obzirom na utjecaj na povjerenje javnosti, tjelesne patnje i
remecenje svakodnevnog Zivota, ukljucivo i gubitak osnovnih te javnih usluga).
(3) Sektorska mjerila odreduju nadlezna srediSnja tijela drZzavne uprave u suradnji s
regulatornim agencijama i strukovnim udruZenjima za svaki pojedini sektor.

Clanak 10.

(1) SrediSnja tijela drzavne uprave, u suradnji s nadleznim regulatornim agencijama,
izraduju analize rizika i sektorske planove osiguranja rada kriti¢nih infrastruktura sa osiguranjem
isporuke roba/usluga za sektorske kriti¢ne infrastrukture iz svog djelokruga.

(2) SrediS$nja tijela drZzavne uprave suraduju s nadleZnim regulatornim agencijama kod
izrade analiza rizika 1 planova osiguranja rada kriti¢nih infrastruktura, a pri tome uzimaju u obzir
postojece sektorske procjene ugroZenosti i planove nastavka rada za pojedini sektor izradene na
temelju drugih sektorskih propisa koji obuhvacaju ovim zakonom utvrdene rizike, ako oni mogu u
potpunosti nadomjestiti analize rizika 1 planove osiguranja rada kriti¢nih infrastruktura.
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(3) Pri procjenjivanju rizika i potrebnog stupnja zaStite mora se uzeti u obzir i djelovanje
pojedinog sektora ili mreZe kriticne infrastrukture na druge kritiCne infrastrukture te osigurati
razmjenu podataka potrebnih za izradu analiza rizika.

Clanak 11.

(1) Vlasnici/upravitelji pojedine kriti¢ne infrastrukture duzni su izraditi analizu rizika, kao
podlogu za izradu Sigurnosnog plana temeljem mjerila iz ¢lanka 9. ovog Zakona.

(2) U izradi analiza rizika vlasnici/upravitelji suraduju sa sredi$njim tijelima drZavne uprave
u ¢ijem je djelokrugu kriti¢na infrastruktura, nadleZznim regulatornim agencijama i srediSnjim
tijelom drzavne uprave u ¢ijem su djelokrugu poslovi zastite 1 spaSavanja.

(3) Celnik sredidnjeg tijela drzavne uprave u &ijem su djelokrugu poslovi zastite i
spaSavanja, u suradnji sa srediSnjim tijelima drzavne uprave nadleZznima za poslove gospodarstva,
prometa, zdravlja, financija, poljoprivrede, unutarnjih poslova i obrane, donijet ¢e Pravilnik o
metodologiji za izradu analize rizika poslovanja kriti¢nih infrastruktura.

IV. SIGURNOSNI PLAN VLASNIKA/UPRAVITELJA
Clanak 12.

(1) Vlasnici/upravitelji  kriti€nih infrastruktura duzni su izraditi Sigurnosni plan
vlasnika/upravitelja koji obuhva¢a mjere zaStite 1 osiguranja nastavka poslovanja kritine
infrastrukture 1 isporuke usluga/roba. Rok za izradu Sigurnosnih planova vlasnika/upravitelja je 6
mjeseci od zaprimanja akta nadleZnog srediSnjeg tijela kojim su odredeni kao nacionalna kriticna
infrastruktura.

(2) Sigurnosni plan vlasnika/upravitelja mogu zamijeniti postojeci jednakovrijedni dokumenti
izradeni na temelju drugih sektorskih propisa. Sredis$nje tijelo drZzavne uprave u ¢ijem se djelokrugu
nalazi kriticna infrastruktura iz stavka 1. ovog c¢lanka utvrduje jednakovrijednost dokumenata
izradenih na temelju drugih sektorskih propisa.

Clanak 13.

(1) Vlasnici/upravitelji kritine infrastrukture duZzni su donijeti Sigurnosni plan uz
pribavljenu prethodnu suglasnost srediSnjeg tijela drZzavne uprave u c¢ijem je djelokrugu kriticna
infrastruktura. U procesu izdavanja suglasnosti nadleZna srediSnja tijela drzavne uprave duzna su u
suradnji sa nadleznim regulatornim agencijama utvrditi da li je Sigurnosni plan izraden uz
postivanje medusektorskih i sektorskih mjerila.

(2) Sigurnosni plan vlasnika/upravitelja kriti¢nih infrastruktura dio je poslovnog plana
pravne osobe i nije javno dostupan.

(3) Sigurnosni plan vlasnika/upravitelja kriti¢nih infrastruktura obuhvaca najmanje:

1. identifikaciju vaznih dijelova ili objekata mreze

2. provedbu analize rizika temeljene na scenarijima velikih prijetnji, ranjivosti svakog objekta,
sustava, mreza i funkcionalnosti 1 mogu¢im posljedicama u redovnom radu te u slu¢aju prestanka
rada/koriStenja kriticne infrastrukture, uklju¢ivo 1 rizik od napuStanja lokacije kritiCne
infrastrukture.

3. identifikaciju, odabir i odredivanje svih potrebnih mjera i postupaka za smanjenje ranjivosti i
osiguranje djelovanja svih utvrdenih kriti¢nih dijelova ili objekata mreze ili sustava, uz
razlikovanje sljede¢ih mjera:
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- stalnih sigurnosnih mjera 1 postupaka (tehnickih, organizacijskih, komunikacijskih mjera 1
mjera i postupaka ranog upozoravanja i jacanja svijesti) koje odreduju neizbjeZzne troSkove u
sigurnosti 1 kontinuirano se primjenjuju

- stupnjevanih sigurnosnih mjera koje se aktiviraju ovisno o narastanju prijetnji.

(4) Sigurnosni planovi se preispituju unutar godine dana od imenovanja kritiCne
infrastrukture, a redovito jednom godisnje.

V. SIGURNOSNI KOORDINATOR ZA KRITICNU INFRASTRUKTURU
Clanak 14.

(1) SrediSnja tijela drZzavne uprave odreduju sigurnosnog koordinatora za kriticnu
infrastrukturu i njegovog zamjenika za svaki sektor kriti¢ne infrastrukture iz svog djelokruga.

(2) Vlasnici/upravitelji kriti¢nih infrastruktura duzni su odrediti sigurnosnog koordinatora
za kriticnu infrastrukturu koji je u provedbi zaStite kritine infrastrukture odgovoran za
komunikaciju u sigurnosnim pitanjima izmedu vlasnika/upravitelja i nadleZnog srediSnjeg tijela
drzavne uprave u cijem je djelokrugu kriticna infrastruktura, kako bi se osigurala zaStita i
kontinuitet rada kritine infrastrukture.

VI. EUROPSKE KRITICNE INFRASTRUKTURE
Clanak 15.

(1) Europske kriti¢ne infrastrukture su infrastrukture koje su od interesa za najmanje dvije
drzave Clanice, ili jednu drzavu ¢lanicu, a nalaze se na teritoriju druge drzave ¢lanice.

(2) Europske kriti¢ne infrastrukture mogu se odrediti u sektorima koje odreduje Europska
komisija.

(3) Ako su ispunjeni uvjeti iz stavka 1. ovog ¢lanka, Europsku kriti¢énu infrastrukturu na
podrucju Republike Hrvatske, na prijedlog srediSnjeg tijela drzavne uprave u Cijem je djelokrugu
pojedini sektor kriti¢nih infrastruktura, odreduje Vlada Republike Hrvatske, na zahtjev i u
suglasnosti sa zainteresiranim drzavama Clanicama Europske unije te obavjeS€uje zainteresirane
drZave clanice o odredivanju europske kriti¢ne infrastrukture na podruc¢ju Republike Hrvatske.

(4) Podaci vezani uz odredivanje pojedine kriticne infrastrukture europskom kriticnom
infrastrukturom predstavljaju klasificirani podatak i oznacavaju se odgovaraju¢im stupnjem tajnosti.
Kriterije za odredivanje stupnjeva tajnosti tih podataka propisuje odlukom Vlada Republike
Hrvatske.

(5) SrediSnja tijela drzavne uprave o odluci Vlade Republike Hrvatske iz stavka 3. ovog
Clanka obavjeStavaju vlasnike/upravitelje kriti€nih infrastruktura iz svog djelokruga i nadlezne
regulatorne agencije.

(6) Ako se kriti¢na infrastruktura od znacaja za Republiku Hrvatsku nalazi na podrucju
druge drzave clanice Europske unije, Vlada Republike Hrvatske predlaze nadleznom tijelu te drzave
odredivanje europske kriticne infrastrukture.

(7) Ako drzava cClanica na Cijem teritoriju se nalazi kriti¢na infrastruktura ne prihvati
prijedlog Republike Hrvatske, Vlada Republike Hrvatske o tome obavjesStava Europsku komisiju i
traZi njeno ukljucivanje.

(8) U odredivanju europske kriti¢ne infrastrukture u Republici Hrvatskoj primjenjuju se
odredbe ovog Zakona koje se odnose na odredivanje nacionalne kriti¢ne infrastrukture te sektorska i
medusektorska mjerila iz ovog Zakona, uz osiguranje sudjelovanja ovlastenih predstavnika
zainteresiranih drZava ¢lanica.



Clanak 16.

Europske kriti¢ne infrastrukture na podrucju Republike Hrvatske Stite se na isti nacin kao i
nacionalne kriticne infrastrukture, osim ako je uredbama Europske unije to pitanje drugacije
uredeno.

Clanak 17.

(1) Vlada Republike Hrvatske usvaja godiSnje izvjeS¢e o broju europskih kriti¢nih
infrastruktura po sektoru i broju zainteresiranih drZzava koje ovise o svakoj odredenoj kriti¢noj
infrastrukturi, na prijedlog srediSnjeg tijela drZzavne uprave u ¢ijem su djelokrugu poslovi zastite i
spasavanja koje objedinjava izvjeS¢a svih srediSnjih tijela drzavne uprave u kojima su odredene
europske kriti¢ne infrastrukture.

(2) Izvjesce 1z stavka 1. ovog Clanka dostavlja se Europskoj komisiji 1 zainteresiranim
drzavama koje ovise o odredenim kriticnim infrastrukturama.

(3) Vlada Republike Hrvatske svake dvije godine dostavlja Europskoj komisiji sazZetak
op¢ih podataka o vrstama opasnosti, prijetnjama i slabostima utvrdenim u svakom sektoru u kojem
je u Republici Hrvatskoj utvrdena europska kriti¢na infrastruktura.

(4) Izvjesce iz stavka 1. 1 saZetak iz stavka 3. ovog Clanka predstavljaju klasificirani podatak
1 oznacavaju se odgovarajuc¢im stupnjem tajnosti.

Clanak 18.

(1) Kontaktna to¢ka za potrebe razmjene informacija i koordiniranje aktivnosti u vezi s
europskim kriticnim infrastrukturama sa drugim drZzavama ¢lanicama i tijelima Europske unije je
srediSnje tijelo drZzavne uprave u ¢ijem su djelokrugu poslovi zastite i spaSavanja.

(2) Razmjena informacija o europskim kriticnim infrastrukturama putem kontaktnih toc¢aka
drzava clanica ne iskljuCuje prava i obveze drugih srediSnjih tijela drZavne uprave za razmjenu
informacija, znanja i iskustava sa srodnim tijelima drugih drzava.

VII. POSTUPANJE S OSJETLJIVIM PODACIMA
Clanak 19.

Postupanje s osjetljivim podacima o nacionalnoj i europskoj kriti¢noj infrastrukturi odvija se
sukladno posebnim propisima iz podruc¢ja informacijske sigurnosti te medunarodnim ugovorima.
Osim podataka koji sukladno ovom Zakonu predstavljaju klasificirani podatak i oznaCavaju se
odgovaraju¢im stupnjem tajnosti, u podrucju zastite kriti¢nih infrastruktura klasificirat ¢e se i drugi
podaci povezani s pojedinom kritiénom infrastrukturom, ukoliko je klasificiranje takvog podatka
potrebno radi zastite vrijednosti Sti¢enih propisom o tajnosti podataka.
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VIII. NADZOR

Clanak 20.

(1) Inspekcijski nadzor nad provedbom ovog Zakona kod vlasnika/upravitelja kriti¢nih
infrastruktura provode srediSnja tijela drzavne uprave u Cijem su djelokrugu pojedine kriticne
infrastrukture te nadleZne regulatorne agencije.

(2) U inspekcijskom nadzoru inspektor nadzire osobe koje su obvezne provoditi mjere i
aktivnosti iz ovog Zakona, ispunjavanje uvjeta i nacin rada nadziranih osoba, obavlja izravan uvid u
op¢e i pojedinacne akte, te poduzima mjere odredene ovim Zakonom.

(3) Ako u inspekcijskom nadzoru inspektor utvrdi povredu odredbi ovog Zakona, osobito
odredbi Clanaka 11. - 14. ovog Zakona, ima pravo i obvezu nadziranoj osobi rjeSenjem narediti
mjere za otklanjanje utvrdenih nepravilnosti s primjerenim rokom izvrsenja.

(4) Ako inspekcijskim nadzorom utvrdi da je povrijeden ovaj Zakon, inspektor ima pravo i
obvezu bez odgadanja:

— pokrenuti prekrSajni postupak
— poduzeti druge mjere 1 izvrSiti druge radnje koje je ovlaSten poduzeti 1 izvrSiti na temelju ovoga
Zakona i posebnog propisa.

(5) Ako tijekom inspekcijskog nadzora inspektor utvrdi da nije ovlaSten izravno postupati,
odmah ce izvijestiti nadlezno srediSnje tijelo drzavne uprave ili regulatornu agenciju te zatraZiti
pokretanje postupka i poduzimanje mjera u skladu s posebnim propisima.

Clanak 21.

Radi osiguranja jedinstvenog pristupa analizi rizika kriticnih infrastruktura, nadzor nad
primjenom medusektorskih mjerila iz ¢lanka 9. stavka 2. ovog Zakona kod svih sudionika provedbe
Zakona provodi srediSnje tijelo drzavne uprave u ¢ijem su djelokrugu poslovi zastite i spasavanja, a
nadzor kod vlasnika/upravitelja kritinih infrastruktura nad primjenom sektorskih mjerila u analizi
rizika iz Clanka 9. stavka 3. ovog Zakona, provode srediSnja tijela drzavne uprave i regulatorne
agencije u sektoru iz svog djelokruga.

IX. PREKRSAJNE ODREDBE
Clanak 22.

(1) Nov¢anom kaznom od 500.000,00 do 1.000.000,00 kuna kaznit ¢e se za prekrSaj
vlasnik/upravitelj kriti¢ne infrastrukture ako:

- ne izradi Analizu rizika, kao podlogu za izradu Sigurnosnog plana temeljem mjerila iz ¢lanka 9.
ovog Zakona (¢lanak 11. stavak 1.)

- ne izradi i ne donese Sigurnosni plan vlasnika/upravitelja koji obuhvaca mjere zaStite 1 osiguranja
nastavka poslovanja kriti¢ne infrastrukture i isporuke usluga/roba (¢lanak 12. stavak 1. i ¢lanak
13. stavak 1.)

- ne odredi sigurnosnog koordinatora za kriti¢nu infrastrukturu (¢lanak 14. stavak 2.)

(2) Za prekrsaj iz stavka 1. ovoga Clanka kaznit ¢e se novéanom kaznom od 10.000,00 do

50.000,00 kuna i odgovorna osoba vlasnika/upravitelja kriti¢nih infrastruktura.
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X. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 23.

SrediSnja tijela drZavne uprave duzna su u roku od 6 mjeseci od dana stupanja na snagu ovog
Zakona predloziti Vladi Republike Hrvatske kriti¢ne infrastrukture iz sektora iz njihovog djelokruga
i razinu njihove kriti¢nosti.

Clanak 24.

Celnik sredinjeg tijela drzavne uprave u &ijem su djelokrugu poslovi zatite i spasavanja
donijet ¢e pravilnik iz ¢lanka 11. stavka 3. ovog Zakona u roku od 6 mjeseci od dana stupanja na
snagu ovog Zakona.

Clanak 25.

Celnici sredi3njih tijela drzavne uprave duzni su donijeti sektorska mjerila iz ovog Zakona u
roku od 6 mjeseci od dana stupanja na snagu ovoga Zakona.

Clanak 26.
Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama, osim

Clanaka 15. - 18. ovog Zakona koji stupaju na snagu danom pristupanja Republike Hrvatske u
punopravno ¢lanstvo u Europskoj uniji.
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OBRAZLOZENJE

Clanak 1.
Ovim ¢lankom ureduje se podrucje primjene Zakona o kriticnim infrastrukturama radi preuzimanja
u zakonodavstvo Republike Hrvatske pravne steCevine Europske unije sadrZane u Direktivi Vijeca o

identifikaciji i odredivanju europskih kriti¢nih infrastruktura i procjeni potrebe za unaprjedenjem
njihove zastite, 2008/114/EC od 8. prosinca 2008. godine.

Clanak 2.
U ovom ¢lanku definiraju se pojedini izrazi koji se koriste u smislu ovog Zakona.

Clanak 3.
Ovim ¢lankom definira se pojam nacionalnih kriti¢nih infrastruktura.

Clanak 4.
Ovim ¢lankom odreduju se sektori nacionalnih kriti¢nih infrastruktura.

Clanak 5.

Ovim ¢lankom daje se ovlast Vladi Republike Hrvatske da osim u Zakonu navedenih sektora moze
definirati kriti¢ne infrastrukture i iz drugih sektora te se odreduju drzavna tijela i druge pravne osobe
koje su odgovorne za upravljanje i zaStitu kritiCnih infrastruktura. Nadalje, daje se ovlast Vladi
Republike Hrvatske da posebnim odlukama odreduje sektore iz kojih sredisSnja tijela drzavne uprave
identificiraju pojedine nacionalne kriticne infrastrukture i istovremeno odreduje listu redoslijeda
sektora kriti¢nih infrastruktura te potvrduje identificirane kriticne infrastrukture.

Clanak 6.

Ovim ¢lankom ureduje se nadleznost srediSnjeg tijela drzavne uprave u ¢ijem su djelokrugu poslovi
zaStiti 1 spaSavanja za obavljanje poslove redovitog pracenja, procjenjivanja ugroze i predlaganja
operativnih i drugih mjera za procjenjivanje kriti¢nosti i potrebe prijedloga mjera za upravljanje i
zaStitu kriticnih infrastruktura i dostavu godiSnjeg izvjeS¢a Vladi Republike Hrvatske o broju
nacionalnih kriti¢nih infrastruktura po sektoru i njihovoj kriti¢nosti.

Clanak 7.

Ovim ¢lankom daje se ovlast srediSnjim tijelima drzavne uprave da u svom djelokrugu koordiniraju
upravljanje i zaStitu kriti¢nih infrastruktura i daje ovlast ¢elniku tog srediSnjeg tijela drzavne uprave
za donosenje odluke o odredivanju nacionalne kriti¢ne infrastrukture.

Clanak 8.
Ovim ¢lankom ureduje se mogucénost klasificiranja kriterija za odredivanje pojedine mreZe, sustava i
objekata nacionalnom kriti¢nom infrastrukturom sukladno posebnim propisima o tajnosti podataka.

Clanci 9. - 11.

Ovim c¢lancima definiraju se osnovna mjerila za analizu rizika za pojedine kriti¢ne infrastrukture,
navode medusektorska mijerila te daje ovlast srediSnjim tijelima da primjenjuju sektorska mjerila,
razraduje se primjena sektorskih mjerila, daje ovlast celniku tijela u ¢ijem su djelokrugu poslovi
zaStiti 1 spaSavanja za donoSenje pravilnika o metodologiji za analizu rizika.
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Clanci 12.1 13.
Ovim c¢lancima utvrduje se obveza vlasnika i upravitelja kritinih infrastruktura da izraduju
Sigurnosne planove kriti¢nih infrastruktura i definira sadrzaj Sigurnosnog plana kriti¢ne
infrastrukture.

Clanak 14.
Ovim clankom se utvrduje obveza odredivanja sigurnosnog koordinatora u srediSnjim tijelima
drzavne uprave i kod vlasnika ili upravitelja kriti¢nih infrastruktura.

Clanci 15. - 18.

Ovim c¢lancima propisuju se prava i obveze Republike Hrvatske u odredivanju i zastiti Europskih
kriti¢nih infrastruktura, daju ovlasti Vlade Republike Hrvatske da odreduje europske kriticne
infrastrukture i definira nac¢in suradnje sa drugim drZavama Clanicama i tijelima Europske unije.

Clanak 19.
U ovom ¢lanku se odreduje postupanje sa osjetljivim podacima nacionalnih i europskih kriti¢nih
infrastruktura.

Clanak 20.

Ovim ¢lankom propisuje se da inspekcijski nadzor nad provedbom zaStite kriti¢nih infrastruktura
provode srediSnja tijela drzavne uprave u ¢ijem su djelokrugu pojedine kriti¢ne infrastrukture te
nadleZne regulatorne agencije te prava i ovlasti nadleznih inspektora.

Clanak 21.

Ovim ¢lankom ureduje se nadzor nad primjenom medusektorskih mjerila od strane srediSnjeg tijela
drzavne uprave u Cijem su djelokrugu poslovi zastiti i spaSavanja, a resornih srediSnjih tijela za
nadzor nad primjenom sektorskih mjerila.

Clanak 22.

Ovom odredbom propisuju se novcane kazne za prekrSaj koji pocCini vlasnik/upravitelj kriticne
infrastrukture te odgovorna osoba vlasnika/upravitelja kriti¢nih infrastruktura za neizvrSavanje
obveza iz ¢lanaka 11. do 14. ovog Zakona. Kazne mogu biti izrecene u iznosima koji su odredeni
PrekrS$ajnim zakonom (Narodne novine, broj 107/2007) i to za pravnu osobu od 500.000,00 do
1.000.000,00 kuna, a za odgovornu osobu od 10.000,00 do 50.000,00 kuna.

Clanak 23.

U prijelaznim i zavrSnim odredbama odreduje se obveza srediSnjim tijelima drZzavne uprave da u
roku od Sest mjeseci predloze Vladi Republike Hrvatske sektore kriti¢nih infrastruktura iz njihovog
djelokruga, s obrazloZenjem njihove kriti¢nosti.

Clanak 24.
Ovim ¢lankom propisuje se rok za donoSenje Pravilnika o metodologiji za analizu rizika.

Clanak 25.
Ovim ¢lankom utvrduje se rok za donosenje sektorskih mjerila.

Clanak 26.
Ovim ¢lankom ureduje se stupanje na snagu ovog Zakona.



